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“Por medio de la cual se adopta la Politica de Seguridad Digital, Privacidad de la Informacion y de
Datos Personales de la Region Metropolitana Bogotd — Cundinamarca”

EL DIRECTOR DE LA REGION METROPOLITANA BOGOTA -
CUNDINAMARCA

En ejercicio de las facultades constitucionales y legales, en especial las conferidas
en los articulos 209, 211 y 269 de la Constitucién Politica de Colombia, el articulo 9
de la Ley 489 de 1998 y los Acuerdos Regionales 001 y 003 de 2022, y

CONSIDERANDO:

Que la Constitucion Politica Colombiana en su articulo 15 consagra “Todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bancos de datos y en archivos de entidades publicas y privadas.

Que el articulo 74 de la Carta Politica preceptua que “Todas las personas tienen
derecho a acceder a los documentos publicos salvo los casos que establezca la Ley.
El secreto profesional es inviolable.”

Que el articulo 209 idem establece que la funciéon administrativa esta al servicio de
los intereses generales y se desarrolla con fundamento en los principios de
igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad,
mediante la descentralizacion, la delegacion y la desconcentraciéon de funciones.

Que en su articulo 269 ibidem sefala que, “En las entidades publicas, las
autoridades correspondientes estan obligadas a disefiar y aplicar, segun la
naturaleza de sus funciones, métodos y procedimientos de control interno, de
conformidad con lo que disponga la ley, la cual podra establecer excepciones y
autorizar la contratacion de dichos servicios con empresas privadas colombianas.”

Que la Ley 1273 de 2009 crea un nuevo bien juridico tutelado denominado “de /la
proteccioén de la informacioén y de los datos”, estableciendo las conductas punibles
que atentan contra dicho bien juridico, entre las cuales se encuentran, acceso
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abusivo a un sistema informatico, obstaculizacion ilegitima de sistema informatico o
red de comunicacion, interceptacion de datos informaticos, dano informatico, uso de
software malicioso, violacién de datos personales, suplantacién de sitios web para
capturar datos personales, entre otros.

Que la Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales
para la proteccion de datos personales, tiene como objeto “(...) desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales”,
estableciendo, ademas, las disposiciones generales para la proteccion de datos
personales.

Que la Norma ISO 27001:2013 es la norma estandar para la seguridad de la
informacion expedida por la Organizacion Internacional de Normalizacion.

Que la Ley Estatutaria 1712 de 2014, Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica, tiene por objeto adoptar disposiciones tendientes
a prevenir los actos de corrupcién, a reforzar la articulacion y coordinacion de las
entidades del Estado y a recuperar los dafios ocasionados por dichos actos con el
fin de asegurar promover la cultura de la legalidad e integridad y recuperar la
confianza ciudadana y el respeto por lo publico.

Que el Decreto 2573 de 2014 define los lineamientos, instrumentos y plazos de la
estrategia de Gobierno en Linea, especialmente en temas de seguridad, privacidad,
gestion de tecnologias de informacion e interoperabilidad.

Que el Decreto 1078 de 2015 dispone que las entidades que conforman la
administracién publica seran sujetos obligados para el cumplimiento de las politicas
y los lineamientos de la Estrategia de Gobierno en Linea, estableciendo en su
articulo 2.2.9.1.2.1 como uno de sus cuatro componentes, el habilitador de la
Seguridad y privacidad de la Informacion, comprendido por las acciones
transversales a los componentes de TIC para Servicios, TIC para el Gobierno
Abierto y TIC para la Gestion, tendientes a proteger la informacion y sistemas de
informacion, del acceso, divulgacion, interrupcién o destruccién no autorizada.
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Que el Decreto 103 de 2015 compilado en el Decreto Unico Reglamentario 1081 de
2015, reglamenta parcialmente la ley de transparencia y el derecho de acceso a la
informacion publica.

Que el Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funciéon Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015,
sentd las bases del nuevo Sistema Integrado de Gestion, estableciéo el Modelo
Integrado de Planeacién y de Gestion para implementar dicho sistema, e hizo
énfasis en que dentro de las politicas de gestién y de desempefio institucional se
encuentran, segun el articulo 2.2.22.2.1 del Decreto 1083 de 2015, numerales 11y
12, las Politicas de Gobierno Digital y de Seguridad Digital, con las cuales debe
alinearse la Politica de Seguridad y Privacidad de la Informacion de la Region
Metropolitana Bogota - Cundinamarca.

Que mediante el Decreto 1008 de 2018, que modificd el Decreto 1078 de 2015,
antes mencionado, se establecen “(...) lineamientos generales de la Politica de
Gobierno Digital para Colombia, antes estrategia de Gobierno en Linea, la cual
desde ahora debe ser entendida como: el uso y aprovechamiento de las tecnologias
de la informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno
de confianza digital.”.

Que la Resolucion 5569 del 11 de diciembre de 2018 de la Comisién de Regulacién
de Comunicaciones “Por la cual se modifica el articulo 5.1.2.3 del Capitulo 1 del
Titulo V de la Resolucion CRC 5050 de 2016 en materia de gestion de seguridad en
redes de telecomunicaciones y se dictan ofras disposiciones”, consagra en el
articulo 1° de definiciones, el término “Incidente de seguridad de la informacion: un
evento o serie de eventos de seguridad de la informacion no deseados o
inesperados, que tienen una probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la informacion”.

Que en el articulo 2° idem, referente a la Gestién de Seguridad en Redes de
Telecomunicaciones, subnumeral 5.1.2.3.1. Politicas de seguridad de la
informacion, define las categorias de los incidentes, asi: a) Denegacion de servicio,
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b) Acceso no autorizado, c¢) Malware (software malintencionado), d) Abuso y e)
Recopilacion de informacion de sistema.

Que mediante el Documento CONPES 3854 de 2016 “POLITICA NACIONAL DE
SEGURIDAD DIGITAL” se establecen los lineamientos y directrices de seguridad
digital, incluyendo componentes tales como la gobernanza, educacion, la
regulacion, la cooperacién internacional y nacional, la investigacion, el desarrollo y
la innovacion. Que el Decreto 620 de 2020, establece los lineamientos generales en
el uso y operacion de los servicios ciudadanos digitales” indicando,

“ARTICULO 2.2.17.5.6. Seguridad de la informacién y Seguridad Digital. Los
actores que traten informacion en el marco del presente titulo deberan contar
con una estrategia de seguridad y privacidad de la informacion, seguridad
digital y continuidad de la prestacion del servicio en la cual, deberan hacer
periodicamente una evaluacion del riesgo de seguridad digital, que incluya
una identificacion de las mejoras a implementar en su Sistema de
Administracion del Riesgo Operativo. Para lo anterior, deben contar con
normas, politicas, procedimientos, recursos técnicos, administrativos y
humanos necesarios para gestionar efectivamente el riesgo. En ese sentido,
deben adoptar los lineamientos para la gestion de la seguridad de la
informacion y seguridad digital que emita el Ministerio de Tecnologias de la
Informacion y las Comunicaciones”.

Que mediante Documento CONPES 3995 de 2020 - “POLITICA NACIONAL DE
CONFIANZA Y SEGURIDAD DIGITAL” la cual formula una politica nacional que
tiene como objetivo, establecer medidas para ampliar la confianza digital y mejorar
la seguridad digital de manera que Colombia sea una sociedad incluyente y
competitiva en el futuro digital, y estableciendo medidas para desarrollar la
confianza digital a través de la mejora de la seguridad digital de manera que
Colombia sea una sociedad incluyente y competitiva en el futuro digital mediante el
fortalecimiento de capacidades y la actualizacién del marco de gobernanza en
seguridad digital, asi como con la adopcion de modelos con énfasis en nuevas

tecnologias.
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Que, a través del Acto Legislativo 02 del 22 de julio de 2020, que modificé el articulo
325 de la Constitucion Politica, se credé la Region Metropolitana Bogota-
Cundinamarca, reglamentada por la Ley 2199 del 2022.

Que, en virtud de lo dispuesto en el articulo 3 de la Ley 2199 de 2022, la Region
Metropolitana Bogota-Cundinamarca es una entidad administrativa de asociatividad
regional con régimen especial, dotada de personeria juridica de derecho publico,
autonomia administrativa y patrimonio propio, a través de la cual las entidades
territoriales que la integran concurren en el ejercicio de las competencias que les
corresponden, con el fin de hacer eficaces los principios constitucionales de
coordinacion, concurrencia, complementariedad y subsidiariedad en la funcién
administrativa y en la planeacion del desarrollo dada su interdependencia
geografica, ambiental, social o econémica.

Que el articulo 22 de la Ley 2199 del 2022 sefiala que la finalidad de la Region
Metropolitana Bogota-Cundinamarca es garantizar la formulacion y ejecucion de
politicas publicas, planes, programas y proyectos de desarrollo sostenible, asi como
la prestacion oportuna y eficiente de los servicios a su cargo, promoviendo el
desarrollo armonico, la equidad, el cierre de brechas entre los territorios y la
ejecucion de obras de interés regional.

Que el numeral 6 del articulo 27 de la Ley 2199 de 2022, establecié que dentro de
las funciones del Director de la Region Metropolitana, se encuentra dirigir la accién
administrativa de la Region Metropolitana, con sujecion a la Constitucion Politica, la
ley y los Acuerdos Regionales, y expedir los correspondientes actos administrativos.

Que la Regidén Metropolitana Bogota — Cundinamarca RMBC, recolecta, procesa,
modifica, almacena y transfiere informacion en formato fisico y digital. Esta
informacion es un activo fundamental para el cumplimiento de la mision de la
Entidad y proviene de diversas fuentes como funcionarios, contratistas, proveedores
y entidades publicas y privadas; por lo cual la gestion de dicha informacion requiere
un manejo responsable y seguro, que permita realizar un buen uso de esta y mitigar
los riesgos sobre su confidencialidad, disponibilidad e integridad.
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Que la Politica de Seguridad y Privacidad de la Informacién, es la declaracion donde
se establece el compromiso y el enfoque de la Region Metropolitana Bogota —
Cundinamarca RMBC, respecto a la gestion de la seguridad y privacidad de la
informacion, indicando las responsabilidades y la conducta aceptada para
funcionarios, contratistas, proveedores y terceros que debido al cumplimiento de
sus funciones u obligaciones tienen acceso a la informacion de la entidad.

Que Politica de Seguridad Digital, Privacidad de la Informacion y de Datos
Personales de la Region Metropolitana Bogota — Cundinamarca fue adoptada en
sesion del 31 de enero de 2025 del Comité Institucional de Gestion y Desempefio
de la RMBC.

Con fundamento en lo expuesto, se hace necesario adoptar la Politica de Seguridad
Digital, Privacidad de la Informacion y de Datos Personales de la Regién
Metropolitana Bogota — Cundinamarca RMBC.

En mérito de lo expuesto,
RESUELVE:

Articulo 1. Adopcion. Adoptar Politica de Seguridad Digital, Privacidad de la
Informacién y de Datos Personales de la Region Metropolitana Bogota -
Cundinamarca, la cual hace parte integral de este documento.

Articulo 2. Ambito de Aplicacién y alcance. La Politica de Seguridad Digital,
Privacidad de la Informacioén y de Datos Personales aplica a todos los niveles de la
Region Metropolitana Bogotd — Cundinamarca, a todos sus funcionarios,
contratistas, proveedores, operadores, entes de control, terceros y ciudadania en
general que compartan, utilicen, recolecten, procesen, intercambien o consulten su
informacion de forma interna o externa, independientemente de su ubicacion.

De igual forma, esta politica aplica a toda la informacién creada, procesada o
utilizada por la Entidad, sin importar el medio, formato, presentacion o lugar en la
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cual se encuentre, a todos los recursos y activos de informacién de la Entidad; los
procesos y procedimientos de la Entidad; y a toda la infraestructura tecnoldgica y
sistemas de informacion que soportan la misionalidad de la Entidad;

Articulo 3. Componentes de la Politica. La Politica de Seguridad Digital,
Privacidad de la Informacién y de Datos Personales estd conformada por
estandares técnicos de seguridad aplicables en los procesos, procedimientos,
estructura organizacional, mecanismos de verificacion y control, infraestructura
tecnologica para garantizar espacios digitales seguros, con una gestion
documentada, sistematica, estructurada, eficiente y adaptable a los cambios que se
produzcan en los riesgos, el entorno y las tecnologias.

Articulo 4. Gestion Integral de Riesgos de seguridad digital. La Region
Metropolitana Bogota Cundinamarca preservara la confidencialidad, integridad,
disponibilidad y privacidad de sus activos de informacién, realizando sobre estos
una gestion integral de los riesgos de seguridad digital con el fin de mitigar su
impacto, en un proceso de mejora continua, para lo cual implementara los controles
necesarios, que son de estricto cumplimiento para todos los funcionarios,
contratistas y terceros que en el cumplimiento de sus funciones u obligaciones
accedan a los activos de informacioén de la Entidad. De igual manera implementara
los controles sobre los activos de informacién que son accedidos por la ciudadania,
la cual debera darles cumplimiento a los lineamientos establecidos.

Articulo 5. Revision de la Politica. La Region Metropolitana Bogota Cundinamarca
revisara la Politica de Seguridad Digital, Privacidad de la Informacion y de Datos
Personales y las politicas detalladas derivadas con una periodicidad minima anual
0 cuando se considere pertinente por cambios nhormativos, necesidades del servicio
o riesgos de seguridad detectados que asi lo ameriten.

Articulo 6. Comunicacién. Comunicar la Politica de Seguridad Digital, Privacidad
de la Informacion y de Datos Personales a todos los servidores y contratistas de la
Region Metropolitana Bogota Cundinamarca, asi como a los grupos de valor, de
interés y ciudadania en general mediante su publicacion en la pagina web de la

Entidad.
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Articulo 7. Publicacion y Vigencia. El presente acto administrativo rige a partir de
la fecha de su publicacién en la pagina web, el registro distrital y la gaceta de
Cundinamarca, de conformidad con lo establecido en el art. 44 del Acuerdo regional
001 de 2022 y deroga las disposiciones que le sean contrarias.

COMUNIQUESE Y CUMPLASE.

Dada en Bogota D.C., a los cuatro (04) dias del mes de marzo del ano dos mil

veinticinco (2025)
LOTA LUIS Firmado

digitalmente por

FELIPE LOTA LUIS FELIPE
LUIS FELIPE LOTA

Director
ROL NOMBRES Y APELLIDOS CARGO
Diego Fernando Urbano Jefe Oficina de TIC
Chaves
Clara Inés Marquez Jefe Oficina Juridica
Vasquez
Revis6 / Aprobo
Angélica Ma. Avendafio Asesora de la Direccion Mgl Nerdor)
Ortegdn General )
Rosa Edilma Lépez Contratista
. José Manuel Sanchez Profesional Universitario ;
Proyecto Jaramillo 77
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