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COMUNICACION INTERNA

Bogota D.C, Viernes, 12 de Diciembre de 2025

PARA: Liliana Morales
Jefe Oficina de Tecnologias de la Informacidn y las Comunicaciones
Oficina de Tecnologias de la Informacién y las Comunicaciones.

ASUNTO: Informe de Auditoria de Cumplimiento a la Implementacién de la Politica
Gobierno Digital - Componente de Arquitectura y Servicios Ciudadanos
Digitales en la Regidn Metropolitana Bogota - Cundinamarca.

Respetada Ingeniera Liliana,

La Oficina de Control Interno entre los meses de noviembre[l]y diciembre[2] de 2025,
realizé la auditoria de cumplimiento a la implementacion de la Politica Gobierno Digital -
Componente de Arquitectura y Servicios Ciudadanos Digitales en la Region
Metropolitana Bogotd - Cundinamarca.

Las conclusiones de la verificacion se describen en el numeral 7 del informe que se
anexa a la presente comunicacién. Se precisa que no se emitieron hallazgos sino
observaciones y recomendaciones las cuales tienen como Unico fin generar
oportunidades de mejora a los procesos.

Agradecemos el apoyo brindado en el marco de la auditoria y esperamos que los
resultados contribuyan a continuar fortaleciendo el Sistema de Control Interno en la
Regidon Metropolitana Bogota-Cundinamarca.

Finalmente precisamos que:

(i) Teniendo en cuenta que el sistema de correspondencia SIGMA se encuentra en etapa
de desarrollo de acuerdo con la respuesta remitida a la Oficina de Control Interno
mediante correo electrénico de fecha 24 de noviembre de 2025[3] por la Subdireccion
de Gestion Corporativa - PQRSD[4] se remite al lider del proceso a fin de que pueda
conocer en primera instancia de los resultados y pueda analizar las conclusiones del
informe y en informados a los Miembros del Comité Institucional de Coordinacién de
Control Interno; vy,

(ii) Ademas se remitira el memorando e informe a través de correo electrénico a fin de
garantizar lo sefialado en el paragrafo No. 1 del articulo 2.2.21.4.7. del Decreto 1083 de
2015[5] y Resolucion Regional No. 112 de 2025 “Por medio de la cual se crea, integra y
se establece el reglamento de funcionamiento del Comité Institucional de Coordinacién
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de Control Interno de la Regidon Metropolitana Bogota - Cundinamarca”; teniendo en
cuenta que, el SIGMA - Sistema de Correspondencia de la Region Metropolitana Bogota
- Cundinamarca no permite la asignacion de varios usuarios como destinatario principal,
dado que se encuentra en desarrollo.

Notas al pie:

[1] Se adelant? las etapas de planeacion y ejecucion.

[2] Se adelant¢ las etapas de ejecucion, generacion de informes y cierre.

[3] Se destaca del correo: “En atencion al correo que antecede, nos permitimos informar
que, de acuerdo con la revision realizada, el sistema SIGMA actualmente no cuenta
con el desarrollo que permita asignar multlples remitentes en la generacion y
envio. Conforme a los parametros definidos, cada comunicacion queda
asociada dnicamente al responsable del proceso, mientas que los demas
actores se gestionan como informados dentro del mismo tramite”. (Negrilla
fuera de texto).

[4] Usuario: dmahecha@regionmetropolitana.gov.co

[5]1 “(....) PARAGRAFO 1. Los informes de auditoria, sequimiento y evaluaciones tendran
como destinatario principal el representante legal de la entidad y el Comité
Institucional de Coordinacion de Control Interno y/o Comité de Auditoria y/o
Junta Directiva, y deberan ser remitidos al nominador cuando este lo requiera”.
(Negrilla fuera del texto).

Cordialmente,

REYES SAAVEDRA Firmado digitalmente por REYES
AURORA ANDREA SAAVEDRA AURORA ANDREA

AURORA ANDREA REYES SAAVEDRA
Jefe Oficina de Control Interno

Anexos: Informe Final de Auditoria en formato PDF

Copia: Ing. Luis Lota Director y Presidente del CICCI; Diego Diaz del Castillo Ferndndez - Subdirector de Gestién de
Proyectos - miembro del Comité Institucional de Coordinacién de Control Interno; Gisela Paola Labrador Araujo -
Subdirectora de Gestién Metropolitana y Regional- miembro del Comité Institucional de Coordinacién de Control Interno;
Luz Dary Garzén Guevara - Jefe Oficina de Control Disciplinario Interno - miembro del Comité Institucional de
Coordinacidn de Control Interno ; Alfredo Garcia Ruiz- Jefe de Oficina Juridica- miembro del Comité Institucional de
Coordinacién de Control Interno; Angela Marcela Cérdenas Mora - Jefe de Oficina Asesora de Comunicaciones y
Participacion Ciudadana - miembro del Comité Institucional de Coordinacién de Control Interno; Luis Alberto Colorado
Aldana Jefe Oficina Asesora de Planeacidn Institucional- miembro del Comité Institucional de Coordinacién de Control
Interno; Henry Ortiz Saavedra- Subdirector de Gestién Corporativa - miembro del Comité Institucional de Coordinacién de
gongol Interno y Laura Lucia Cardenas hincapié -Asesora de la Direccién de la Regién Metropolitana Bogota-
undinamarca

Proyect6: Crhistian Augusto Amador Ledn - Contratista OCI - OFICINA DE CONTROL INTERNO
Revisd: Andrea Reyes Saavedra - OCI
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1. Objetivo

Verificar el cumplimiento de la Politica de Gobierno Digital en la entidad, mediante la
revision de la adopcion del Marco de Referencia de Arquitectura Empresarial (MRAE) y
la implementacion de los Servicios Ciudadanos Digitales, de acuerdo con la normativa
vigente.

2. Alcance

El ejercicio de auditoria corresponde a la gestion adelantada desde el 01 de enero de
2024 hasta el 31 de octubre de 2025.

3. Criterios Normativos

Los criterios de la verificacion se encuentran sustentados, en la siguiente normatividad
externa e interna sobre la materia:

e Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones.

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones.

e Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica.

e Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica.

e Decreto 620 de 2020. Por el cual se subroga el titulo 17 de la parte 2 del libro 2
del Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61y 64 de la Ley 1437 de 2011. los literales e. j y literal a del paragrafo 2 del
articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955
de 2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.

e Decreto 767 de 2022. Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones.

e Resolucion 2160 de 2020. Por la cual se expide la Guia de lineamientos de los
servicios ciudadanos digitales y la Guia para vinculacion y uso de estos.

e Resolucién 2893 de 2020. Por la cual se expiden los lineamientos para

B Oficina de Control Interno | diciembre de 2025
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estandarizar ventanillas unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y consultas de acceso a
informacién publica, asi como en relacién con la integracion al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones.

e Resolucion 1978 de 2023. Por la cual se adopta la Version 3 del Marco de
Referencia de Arquitectura Empresarial para el Estado Colombiano como el
instrumento para implementar el habilitador de arquitectura de la Politica de
Gobierno Digital y se dictan otras disposiciones.”

e Documentos oficiales del MRAE — Portal “Arquitectura TI” y documentos del
MRAE emitidos por el MinTIC.

e Guia para la Administracién del Riesgo y el Disefio de Controles en entidades
publicas Version 6 emitida por el Departamento Administrativo de la Funcién
Publica.

e Guia para la Gestion Integral del Riesgo en entidades publicas Version 7 emitida
por el Departamento Administrativo de la Funcién Publica.

Y la demas normatividad interna y externa aplicable con el fin de lograr el objetivo y
alcance de la presente auditoria.

4. Metodologia *

En el marco del presente seguimiento, se realizaron entre otras las siguientes
actividades:

e Andlisis de los criterios normativos aplicables para la Regién Metropolitana
Bogota-Cundinamarca de acuerdo con los lineamientos establecidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones MinTIC.

e Con memorando radicado No.Cl-202501300013603 del 04 de noviembre de
2025, remitido a través de SIGMA, se notifica, solicita informacion y se
comunican los criterios normativos a la Oficina de Tecnologias de la Informacion
y las Comunicaciones, para la ejecucién de la auditoria interna de cumplimiento
a la implementacion de la Politica de Gobierno Digital — Componentes de
Arquitectura y Servicios Ciudadanos Digitales en la Region Metropolitana
Bogota-Cundinamarca.

e El dia 06 de noviembre de 2025 se llevo a cabo la reunion de apertura de la
Auditoria Interna de Cumplimiento a la implementacion de la Politica de Gobierno
Digital — Componentes de Arquitectura y Servicios Ciudadanos Digitales en la
Regién Metropolitana Bogota-Cundinamarca, con la participacion de la Oficina

' Las actividades que se enuncian en el siguiente numeral se encuentran soportadas en los papeles de trabajo de la
auditoria, los cuales reposan en el archivo de gestion de la OCI de acuerdo con el tiempo sefialado en la TRD vigente
Oficina de Control Interno | diciembre de 2025
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de Tecnologias de la Informacién y las Comunicaciones. Durante la reunion se
comunicaron el objetivo, el alcance, el marco normativo aplicable y las fechas
previstas para la realizacion de la auditoria.

e Mediante memorando con radicado No.Cl- 202501600013663 del 5 de
noviembre de 2025 remitido a través de SIGMA, la Oficina de Tecnologias de la
Informacién y las Comunicaciones informé el equipo delegado para atender la
auditoria y remitio la carta de salvaguarda.

e En enlace compartido de SharePoint el 7 de noviembre de 2025 por parte de la
Oficina de Control Interno, la Oficina de Tecnologias de la Informacion y las
Comunicaciones realiz6 el cargue de la informacién documental solicitada.

e Mediante correo electronico del 19 de noviembre de 2025 la Oficina de Control
interno solicitd el diligenciamiento de una encuesta que compilé informacion
relacionada con la Estrategia de Tl, Gobierno de TI, Informacion, Sistemas de
Informacién, Servicios Tecnolégicos y Uso y Apropiacion de Tl. La Oficina de
Tecnologias de la Informacién y las Comunicaciones dio respuesta a la solicitud
mediante correo electronico el 21 de noviembre de 2025.

e Mediante correo electronico del 02 de diciembre de 2025, la Oficina de Control
Interno socializé el informe preliminar de auditoria interna de cumplimiento a la
implementacion de la Politica de Gobierno Digital — Componentes de
Arquitectura y Servicios Ciudadanos Digitales en la Region Metropolitana de
Bogota — Cundinamarca.

¢ Mediante correo electrénico del 5 de diciembre, la Oficina de Tecnologias de la
Informacién y las Comunicaciones dio respuesta al informe preliminar.

e En mesa de trabajo del 9 de diciembre se dio respuesta por parte de la Oficina
de Control interno a las inquietudes y observaciones formuladas por la Oficina
de Tecnologias de la Informacién y las Comunicaciones frente al informe
preliminar y a la metodologia utilizada para validar cumplimiento.

e Mediante correo electronico del 10 de diciembre de 2025, la Oficina de
Tecnologias de la Informaciéon y las Comunicaciones informé que, una vez
realizada la mesa de trabajo, no se tenian observaciones ni comentarios
adicionales, por lo cual se procedio con la elaboracion del presente informe final.

Los parametros de calificacion, definidos para determinar el porcentaje de
cumplimiento, se describen a continuacion:

CUMPLIMIENTO

CUMPLE PARCIALMENTE

0-60% 61% - 80% 81% - 100%

B Oficina de Control Interno | diciembre de 2025
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Para cada uno de los dominios evaluados, se aplicé un promedio aritmético,
otorgando un peso igual a cada variable, es decir, la calificacion final de cada
dominio se obtuvo mediante la suma de los puntajes asignados a cada variable
dividido entre el numero total de aspectos aplicados. El porcentaje resultante se
compard con los rangos definidos en este informe (0—60%, 61-80%, 81-100%) para
determinar el nivel de cumplimiento.

5. Desarrollo del Informe

Consecuente con el objetivo y alcance de la auditoria se verificd el cumplimiento de la
Politica de Gobierno Digital en la entidad, mediante la revision de la adopcion del Marco
de Referencia de Arquitectura Empresarial (MRAE) y la implementacién de los Servicios
Ciudadanos Digitales, de acuerdo con la normativa vigente.

5.1. Marco de Referencia

La constante evolucion del gobierno electrénico en Colombia ha dejado clara la
importancia de las TIC para mejorar la gestion en las entidades publicas, asi como los
servicios que el Estado presta al ciudadano; no obstante, ahora surge una nueva
realidad en donde la politica de Gobierno Digital no solamente mejora los procesos y
los servicios existentes, sino que permite llevar a cabo procesos de transformacion
digital que modifican la forma en que tradicionalmente el Estado se ha venido
relacionando con el ciudadano.

En este nuevo contexto, el Gobierno Digital se constituye en el motor de la
transformacion digital del Estado, permitiendo que las entidades publicas sean mas
eficientes para atender las necesidades y problematicas de los ciudadanos y que éstos
sean los protagonistas en los procesos de cambio a través del uso y apropiacion de las
tecnologias digitales.

La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende por la
transformacion digital publica. Con esta politica publica se busca fortalecer la relacion
Ciudadano - Estado, mejorando la prestacion de servicios por parte de las entidades, y
generando confianza en las instituciones que conforman la administracién publica y el
Estado en general, a través del uso y aprovechamiento de las TIC. Hace parte del
Modelo Integrado de Planeacion y Gestion - MIPG y se integra con las politicas de
Gestidén y Desempenio Institucional.

En este sentido, la politica de Gobierno Digital define los lineamientos, estandares y
proyectos estratégicos, que permiten llevar a cabo la transformacion digital del Estado,
a fin de lograr una mejor interaccion con ciudadanos, usuarios y grupos de interés,
permitiendo resolver necesidades satisfactoriamente, resolver problematicas publicas,

Oficina de Control Interno | diciembre de 2025
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posibilitar el desarrollo sostenible y en general, crear valor publico.

Con la transformacion de la Estrategia de Gobierno en Linea en la Politica de Gobierno
Digital, se genera un nuevo enfoque en donde no soélo el Estado sino también los
diferentes actores de la sociedad son actores fundamentales para un desarrollo integral
del Gobierno Digital en Colombia y en donde las necesidades y problematicas del
contexto determinan el uso de la tecnologia y la forma como ésta puede aportar en la
generacion de valor publico.

El Decreto 767 de mayo de 2022, subroga el Capitulo 1 del Titulo 9, de la Parte 2, del
Libro 2, del Decreto Unico Reglamentarios del Sector de Tecnologias de la Informacién
y las Comunicaciones, Decreto 1078 de 2015, definiendo una nueva estructura para la
Politica de Gobierno Digital.

En este sentido, el objetivo definido en la nueva estructura de la politica de Gobierno
Digital es el siguiente:

“Impactar positivamente la calidad de vida de los ciudadanos y, en general, los
habitantes del territorio nacional y la competitividad del pais, promoviendo la
generacion de valor publico a través de la transformacién digital del Estado, de
manera proactiva, confiable, articulada y colaborativa entre los Grupos de Interés
y permitir el ejercicio de los derechos de los usuarios del ciberespacio”.

Para la implementacion de la Politica de Gobierno Digital, se han definido varios
elementos que brindan orientaciones generales y especificas que deben ser acogidas
por las entidades, a fin de alcanzar los propdsitos de la politica. Estos elementos son
los siguientes:

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
e | OB | = | S
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

- Serviclos y
0:6\ Arquitectura s E Proyectos de O—: 4 + =0
A X transformacion o o
Inteligentes digital
o- -0
‘ :,‘:,'“I’;zlzn Decislones
s @ basadas
en datos Estrateglas de
Segurldad y cludades y
a privacidad de territorios

Ia Informacién Estado Inteligentes
&] ablerto
B Serviclos
— cludadanos
digitales

[ Lineamientos, guias y estandares )
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Los Grupos de Interés de la Politica de Gobierno Digital los conforman las entidades
publicas, la academia, el sector privado, las organizaciones de la sociedad civil, los
ciudadanos y, en general, los habitantes del territorio nacional. (Art. 2.2.9.1.1.1. de la
Seccion 1, del Capitulo 1, del Titulo 9 del Decreto Unico Reglamentario1078 de 2015).

Con respecto a la estructura anterior, se adiciona un habilitador denominado Cultura y
Apropiacion que se suma a los habilitadores transversales de Arquitectura, Seguridad
y privacidad y Servicios Ciudadanos Digitales, como elementos de base que permiten
a las Entidades desarrollar las capacidades que les permitan ejecutar las Lineas de
Accion.

En consecuencia, el Decreto 767 de 2022, incorpora también las Lineas de Accion
Servicios y Procesos Inteligentes, Decisiones basadas en datos, y Estado abierto, con
el fin de articular las Iniciativas Dinamizadoras de la Politica de Gobierno Digital. Estas
Lineas de Accion se materializaran en las sedes electronicas de cada uno de los sujetos
obligados, siguiendo los estandares sefialados para tal fin.

De igual manera, el Decreto define las Iniciativas Dinamizadoras que comprende los
Proyectos de transformacion digital y las Estrategias de ciudades y territorios
inteligentes, a través de las cuales se materializan las Lineas de Accion y que permiten
alcanzar el objetivo de la Politica.

Finalmente es importante complementar, que el Decreto 767 de 2022 incorpora 12
principios que rigen la funcion publica y conforme a los cuales de desarrollara la Politica
de Gobierno Digital. Estos principios son: Armonizacién, Articulacion, Confianza,
Competitividad, Cooperacion, Respeto de los Derechos Humanos, Innovacion,
Legalidad Tecnoldgica, Participacién, Proactividad, Prospectiva Tecnoldgica vy
Resiliencia Tecnoldgica.

5.2. Habilitador transversal de Arquitectura

El habilitador transversal de Arquitectura busca que las entidades desarrollen
capacidades para el fortalecimiento institucional implementando el enfoque de
arquitectura empresarial en la gestiébn, gobierno y desarrollo de proyectos con
componentes de Tecnologias de la Informacion.

Las entidades deberan articular su orientacion estratégica, su modelo de gestion, su
plan de transformacion digital, y su estrategia de Tecnologias de la Informacion y las
Comunicaciones, con el objetivo de dar cumplimiento a la Politica de Gobierno Digital.

Consecuente con lo descrito previamente en el alcance de la presente auditoria, se
evaluaron los seis (6) dominios del Marco de Referencia de Arquitectura Empresarial
del Estado, a través de la herramienta de medicidon contenido en el Anexo 5 del Manual
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de Gobierno Digital:

- Estrategia de Tl

- Gobierno de TI

- Informacion
- Sistemas de Informacion
- Servicios Tecnologicos

- Uso y Apropiacion de Tl

5.2.1. Dominio de Estrategia de TI

Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucion
de la Arquitectura Tl en las instituciones, para lograr que esté alineada con las
estrategias organizacionales y sectoriales.

A través de la siguiente lista se evalu6 el nivel de cumplimiento de este dominio:

(PETI) incluye:

situacion actual

E. El plan de
comunicaciones
del PETI

F. Tablero de
indicadores para el
seguimiento y
control

C,D

PREGUNTA .
ASOCIADA A OPCIONES DE CALIFICACION
ASPECTO | VARIABLE LA VARIABLE A RESPUESTA 2025 OBSERVACIONES EVIDENCIA
MEDIR
A. No lo tiene
B. Esta en proceso
de construccién
C. Lo formulé, pero https://regionm
no esta actualizado Estado actual: Esta etropolitana.gov
¢Cual es el D. Lo formulé y intearado al Pl-an de .co/sites/default
estado del Plan | esta actualizado 100 accign institucional y [files/archivos/
Estratégico de Tl | E. Esta aprobado ublicado en Ia miscelanea/202
(PETI)? por la Entidad pubt e | 802
F. Esta integrado al paginaweb (F) | 03/5871 peti-
Plan de accién 20242027 .pdf
institucional y
publicado en la
pagina web
.| Planeacion A. El portafolio o
Es:jrategla Estrategia de mapa de ruta de
eTl
TI los proyectos
B. La proyeccion
dct-.:'IEpiresupuesto mmgm
entendimiento w
El Plan estratégico El PETI incluye A, B m
Estratégico de Tl | D. El andlisis de la 40 ye A, B, | [lesiarcnivost

miscelanea/202
5-02-

03/5871_peti-
20242027 .pdf
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C. Desarroll6 o se
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D. Cuenta con un
grupo de
Arquitectura
empresarial que
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PREGUNTA .
ASOCIADA A OPCIONES DE CALIFICACION
ASPECTO | VARIABLE LA VARIABLE A RESPUESTA 2025 OBSERVACIONES EVIDENCIA
MEDIR
G. Analisis desde
cada uno de los
dominios del Marco
de Referencia.
H. Diagnéstico
Interoperabilidad
|. Diagnostico
Autenticacion
Electrénica
J. Diagnostico
Carpeta
ciudadana.
K. Ninguna de las
anteriores
Corresponde
Con respecto a lo unicamente a las . .
A https://regionm
Cumplimient plapeado, . . iniciativas etropolitana.gov
odela indique un valor | Opcion de ejecutadas dentro co/sites/default
) . | promedio del respuesta abierta del periodo STV
implementaci [files/archivos/
6n de la avance de las con valor 35 evaluado, muphas miscelanea/202
. iniciativas/proyec | porcentual de 0 a delas cuales tienen | ———
Estrategia de . 5-02-
tos del PETI, 100 un horizonte de .
T ara la vigencia ejecucion plurianual 03/5871_peti-
P 9 1e¢ P 20242027 .pdf
evaluada segun el cronograma
del PETI.
A. Identifica las
capacidades
(personas,
procesos y
herramientas)
necesarias para
realizar ejercicios
de Arquitectura
Empresarial
B. Hace uso de
una metodologia El proceso de
de Arquitectura arquitectura
Empresarial para el empresarial se inicio
Conrespectoala| ;. " .
. . disefio y en noviembre del
Arquitectura | Arquitectura . ~
. . planeacion de las 0 presente afio,
Empresarial | Empresarial la P
iniciativas de buscando tener
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PREGUNTA .
ASOCIADA A OPCIONES DE CALIFICACION
ASPECTO | VARIABLE LA VARIABLE A RESPUESTA 2025 OBSERVACIONES EVIDENCIA
MEDIR
decisiones frente al
impacto o
evolucién de la
arquitectura
empresarial
E. Ninguna de las
anteriores
A. Documento la
Arquitectura
misional o de
Negocio
B. Tiene
documentado un
cata!ogo de El proceso de
servicios de T.I. .

. | Frente ala . arquitectura
Documentaci o actualizado . L
- documentacion . empresarial se inicio
6n de los L C. Documenté la )

- de los servicios ; en noviembre del
Servicios de Arquitectura de ~

deT.lyla . 0 presente afio,

Tlyla . Informacion

. Arquitectura . buscando tener
Arquitectura . D. Documenté la

. Empresarial en la ; avances para la

Empresarial Arquitectura de

entidad

Sistemas de
Informacion

E. Documento la
Arquitectura de
Servicios
tecnolégicos

F: Ninguna de las
anteriores

entidad en esta
materia.

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los
criterios aplicados, el dominio de Estrategia de Tl arroja un cumplimiento ponderado del
26,25%, lo cual y consecuente con la metodologia de evaluacién descrita en el capitulo
4 del presente informe, este dominio NO CUMPLE.

En observancia del principio de gradualidad, se recomienda, la elaboracion de un plan
de trabajo para la implementacion e integracion en el Plan Estratégico de Tecnologias
de la Informacion — PETI del plan de comunicaciones, el tablero de indicadores para el
seguimiento y control, analisis desde cada uno de los dominios del Marco de
Referencia, Diagndstico de Interoperabilidad, Diagndstico de Autenticacion Electronica
y Diagndstico de Carpeta ciudadana.
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Asimismo, se recomienda implementar una estrategia de seguimiento que permita
reducir las brechas entre las iniciativas planeadas y las iniciativas ejecutas incluidas en
la Estrategia de Tl o en el PETI.

Aunado a lo anterior, se recomienda la materializacion del proceso de Arquitectura
Empresarial incluyendo la identificacion de las capacidades (personas, procesos y
herramientas) necesarias para realizar ejercicios de Arquitectura Empresarial, hacer
uso de una metodologia de Arquitectura Empresarial para el disefio y planeacion de las
iniciativas de Tecnologias de Informacion (TI), inclusidn de uno o mas ejercicios de
Arquitectura Empresarial y contar con un grupo de Arquitectura empresarial que
gobierne y tome decisiones frente al impacto o evolucién de la arquitectura empresarial.

Finalmente, se recomienda documentar los servicios de T.l. y la Arquitectura
Empresarial incluyendo la Arquitectura misional o de Negocio, un catalogo de servicios
de T.l. actualizado, la Arquitectura de Informacion, la Arquitectura de Sistemas de
Informacién y la Arquitectura de Servicios tecnoldgicos.

5.2.2. Dominio de Gobierno de TI

Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y
para adoptar las politicas que permitan alinear los procesos y planes de la institucién
con los del sector.

A través de la siguiente lista se evaluo6 el nivel de cumplimiento de este dominio:

PREGUNTA .
ASOCIADA A OPCIONES DE CALIFICACION
ASPECTO | VARIABLE LA VARIABLE RESPUESTA 2025 OBSERVACIONES EVIDENCIA
A MEDIR

A. No cuenta con La OTIC cuenta con
un esquema de la Politica de
gobierno de TI Seguridad Digital y el
B. Politicas de TI. proceso de Gestion

Senale los C. Proceso de de Tl debidamente

aspectos Gestion de Tl caracterizado. Las

Gobi Esquema de |incorporados claramente instancias de ) .
obierno de - L S, A https://acortar.lin
I Gobiernode |enel esquema definido y 100 deqls_lon estan K/sil5ub
TI de Gobierno de | documentado. definidas en la e

Tldela D. Instancias o Resolucion 332 de

Entidad: grupos de decision 2024 y se dispone
de T.I. definidas de indicadores
E. Estructura alineados al Plan
organizacional del Institucional para su
areade Tl seguimiento.

B Oficina de Control Interno | diciembre de 2025
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C. Aplico
metodologias o
casos de negocio y
criterios para la
seleccion y/o
evaluacioén de
soluciones de TI,
D. Ninguna de las
anteriores

resulten aplicables
para cada proceso.
Lo anterior se
evidencia en los
estudios previos
correspondientes.

Metropolitana
. BOGOTA - CUNDINAMARCA
INFORME DE AUDITORIA DE CUMPLIMIENTO
PREGUNTA .
ASOCIADA A OPCIONES DE CALIFICACION
ASPECTO | VARIABLE LA VARIABLE RESPUESTA 2025 OBSERVACIONES EVIDENCIA
A MEDIR
F. Indicadores para
medir el
desempefio de la
Gestion de TI
A. Utilizé Acuerdos
Marco de Precios
para bienes y
servicios de TI La OTIC, atendiendo
(Aplica a entidades los lineamientos
de larama establecidos por la
ejecutiva del poder Oficina Juridica y de
y del Orden conformidad con la
Nacional) normatividad
Con respecto a | B. Utilizo contratos vigente, acoge los | Lo anterior se
Inversiones / | la optimizacion | de agregacion de AMP, IAD y las evidencia en las
Compras de | de las compras | demanda para 100 metodologias y carpetas de
TI de Tl la bienes y servicios criterios de ejecucion de
Entidad: de TI, seleccion, que cada proyecto.

B Oficina de Control Interno | diciembre de 2025
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necesidades de los
grupos de interés
D. Realiza la
documentacion y
transferencia de
conocimiento a
proveedores,
contratistas y/o
responsables de
TI, sobre los
entregables o
resultados de los
proyectos
ejecutados en la
vigencia evaluada
E. Ninguna de las
anteriores

carpetas de
ejecucion de cada
proyecto.

Metropolitana
. BOGOTA - CUNDINAMARCA
INFORME DE AUDITORIA DE CUMPLIMIENTO
PREGUNTA .
ASOCIADA A OPCIONES DE CALIFICACION
ASPECTO | VARIABLE LA VARIABLE RESPUESTA 2025 OBSERVACIONES EVIDENCIA
A MEDIR
A. Aplico una
metodologia para
la Gestion integral
de Proyectos de TI.
B. Garantizé que
cualquier iniciativa,
proyecto o plan de
la entidad que
incorpora Tl, es
liderado en
conjunto entre las
areas misionales y
elareade T.l.dela
(GJntll_(th?:idza ol Para cada proyecto
pr-incipio de de Tl se promueve la
incorporar desde la vinculacion de
Frente a la e lideres funcionales y
e planeacion la
Gestién de gestion integral visién de los de Tl
P de proyectos . 100
royectos d usuarios y la .
eTlla atencion de las Lo anterior se
Entidad: evidencia en las

De acuerdo con los puntajes

obtenidos y a la aplicacion de un peso igual para los
criterios aplicados, el dominio de Gobierno de Tl arroja un cumplimiento ponderado del
100%, lo cual y consecuente con la metodologia de evaluacion descrita en el capitulo 4
del presente informe, este dominio CUMPLE. (Sobre el particular la Oficina de Control
Interno no tiene comentarios adicionales)
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5.2.3. Dominio de Informacion

Este dominio permite definir el disefio de los servicios de informacion, la gestién del
ciclo de vida del dato, el analisis de informacion y el desarrollo de capacidades para el
uso estratégico de la misma.

A través de la siguiente lista se evalu6 el nivel de cumplimiento de este dominio:

informacion, la
Entidad:

de informacién.

E. Definié
mecanismos o
canales para el
usoy
aprovechamiento
de la informacion
por parte de los
grupos de interés
F. Fomenté el uso
y aprovechamiento
de los
componentes de
informacion por
parte de los grupos
de interés.

G. Ninguna de las
anteriores.

constante mediante
socializaciones
dirigidas a los
municipios. (E, F)

PREGUNTA
ASOCIADA A LA OPCIONES DE CALIFICACION
ASPECTO | VARIABLE VARIABLE A RESPUESTA 2025 OBSERVACIONES EVIDENCIA
MEDIR
A.Hizola
medicion de la
calidad de la
informacion.
B. Definid y
documento un plan
de calidad de la
informacion.
C. Implementé
exitosamente un
plgn de cal[c!ad de https://regionmetr
la informacién. >
- opolitana.gov.co/
D. Realiz6 ;
o observatorio/tabl
seguimiento e i
) N Se definen eros/desarrollo-
implemento los : :
mecanismos de uso | economico
. controles de :
Con relacion a la . . para la herramienta
. calidad o acciones . ) .
gestiony d - del Observatorio https://regionmetr
. L e mejora sobre >
.. | Gobierno de | planeacion de los desde el portal web y | opolitana.gov.co/
Informacion . los componentes 33 .
Informacion componentes de se fomenta su uso | observatorio/publ

icaciones/boletin
es/boletin-
macroeconomico

-mayo-2025

https://youtu.be/
MQp_ogkHKG4
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ASPECTO

VARIABLE

PREGUNTA
ASOCIADA A LA
VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2025

OBSERVACIONES

EVIDENCIA

Calidad, uso
y
aprovechamie
ntos de la
informacioén

Frente a la calidad
de los
componentes de
informacion, la
Entidad realizo:

A. Definié un plan
de gestion de la
calidad de los
componentes de
informacion.

B. Hizo la medicion
de la calidad de los
componentes de
informacién
utilizando
indicadores y
métricas.

C. Hizo
seguimiento al plan
de gestion de la
calidad de los

La OTIC continua
trabajando en el
desarrollo de
implementacion de
controles para
garantizar la calidad
de la informacion.

componentes de
informacion.

D. Implementé los
controles de
calidad y acciones
de mejora sobre
los componentes
de informacion.
E. Ninguna de las
anteriores

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los
criterios aplicados, el dominio de Informacion arroja un cumplimiento ponderado del
16,50%, lo cual y consecuente con la metodologia de evaluacion descrita en el capitulo
4 del presente informe, este dominio NO CUMPLE.

En observancia del principio de gradualidad, se recomienda, la elaboracién de un plan
de trabajo para la implementacion e integracion en la gestidn, planeacion, uso y
aprovechamiento de los componentes de informacion incluyendo métricas para la
medicion de la calidad y componentes de la informacion, definir, implementar y
documentar un plan de calidad y de los componentes de la informacion, realizar
seguimiento a los controles de calidad o acciones de mejora sobre los componentes de
informacion.

5.2.4. Dominio de Sistemas de Informacion

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones,
los soportes y la gestion de los sistemas que facilitan y habilitan las dinamicas en una
institucion.

Oficina de Control Interno | diciembre de 2025
Pagina 16 de 35




A través de la siguiente lista se evalu6 el nivel de cumplimiento de este dominio:

INFORME DE AUDITORIA DE CUMPLIMIENTO

[ ]
Regi:n
Metropolitana

BOGOTA - CUNDINAMARCA

ASPECTO

VARIABLE

PREGUNTA
ASOCIADA A LA
VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2025

OBSERVACIONES

EVIDENCIA

Sistemas de
Informacion

Planeacion y
gestién de los
Sistemas de
Informacion

Frente a la
planeacion y
gestién de los
Sistemas de
Informacion, la
Entidad:

A. Tiene
actualizado el
catalogo de
sistemas de
informacion.

B. Definié e
implemento una
metodologia de
referencia para el
desarrollo de
software o
sistemas de
informacion.

C. Incluyo
caracteristicas en
sus sistemas de
informacién que
permitan la
apertura de sus
datos de forma
automatica y
segura.

D. Documenté o
actualizé la
arquitectura de
sistemas de
informacioén o de
soluciones de toda
la Entidad.

E. Incorporé dentro
de los contratos de
desarrollo de sus
sistemas de
informacion,
clausulas que
obliguen a realizar
transferencia de
derechos de autor
a su favor.

F. Implementé
funcionalidades de
trazabilidad,
auditoria de
transacciones o
acciones para el
registro de eventos
de creacion,
actualizacion,
modificacion o
borrado de
informacion.

29

Los contratos
incluyen una
clausula de

propiedad intelectual

que transfiere los
derechos de autor a
la entidad. (E)

SharePoint como
herramienta de
informacion de la
entidad registra la
trazabilidad de
creacion, edicion y
eliminacion de
informacion, y
permite generar
reportes. (F)
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PREGUNTA .
ASOCIADA A LA OPCIONES DE CALIFICACION
ASPECTO | VARIABLE VARIABLE A RESPUESTA 2025 OBSERVACIONES EVIDENCIA
MEDIR
G .Cuenta con la
documentacion
técnica y funcional
debidamente
actualizada, para
cada uno de los
sistemas de
informacion.
H. Ninguna de las
anteriores
A. Definié un _
esquema de
mantenimiento/sop
orte a los sistemas
de informacion
incluyendo si estos
son mantenidos .
Operativamente, la
por terceros. . A
. OTIC implement¢ la
B. Implemento6 un .
herramienta de
esquema de . e
. gestion y atencion al
mantenimiento/sop .
. usuario que cumple
orte a los sistemas
; - con el esquema de
de informacion e
. : mantenimiento/sopor
incluyendo si estos l6ai
son mantenidos te tecnologico para
la RMBC. (A, B)
por terceros.
C. Establecio
L En el caso de los
Soporte de criterios de -
. Frente al soporte - servicios
los Sistemas : aceptaciéon y .
de los Sistemas de L 75 tecnoldgicos, los
de . definié Acuerdos ;
i Informacion : ANS se incorporan
Informacion de Nivel de )
e directamente en los
Servicio (ANS)
contratos de cada
para el soporte y
e proyecto,
mantenimiento de
. asegurando el
los sistemas de ey
. S cumplimiento de los
informacion .
niveles de
contratado con . S
disponibilidad,
terceros. .
- tiempos de
D. Tiene .
respuesta y calidad
documentado y S
aolica un del servicio
p . acordados. (C)
procedimiento para
el mantenimiento
preventivo de los
sistemas de
informacion. E.
Ninguna de las
anteriores
A. Defini6 un Las historias de
Frente al ciclo de proceso de usuario definieron el
. . vida de los construccién de flujo completo de
Ciclo de vida . 50 -
Sistemas de software que construccion del
Informacion incluya planeacion, software (planeacion
disefo, desarrollo, a mantenimiento) y
B Oficina de Control Interno | diciembre de 2025
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PREGUNTA )
ASOCIADAA LA | OPCIONES DE | CALIFICACION
ASPECTO | VARIABLE | “\aoh Bt RESPUESTA 2095 OBSERVACIONES | EVIDENCIA
MEDIR

pruebas, puesta en
produccién y
mantenimiento.
B. Implemento un
plan de
aseguramiento de
la calidad durante
el ciclo de vida de
los sistemas de
informacioén que
incluya criterios
funcionales y no
funcionales
C. Definié y aplico
una guia de estilo
en el desarrollo de
sus sistemas de
informacion e
incorpora
especificaciones y
lineamientos de
usabilidad
definidos por el
MinTIC.

D. Tienen las
funcionalidades de
accesibilidad que
indica la Politica de
gobierno Digital, en
los sistemas de
informacion de
acuerdo con la
caracterizacion de
usuarios.

E. Ninguna de las
anteriores

permitieron aplicar
criterios funcionales
y no funcionales
para el
aseguramiento de
calidad en cada
etapa. (A)

El portal incluye las
funcionalidades de
accesibilidad
exigidas por la
Resolucion 1519y la
Politica de Gobierno
Digital. (D)

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los
criterios aplicados, el dominio de Sistemas de Informacion arroja un cumplimiento
ponderado del 51,33%, lo cual y consecuente con la metodologia de evaluacion descrita
en el capitulo 4 del presente informe, este dominio NO CUMPLE.

En observancia del principio de gradualidad, se recomienda, la elaboracién de un plan
de trabajo para la implementacion e integracion en la planeacion y gestién de los
Sistemas de Informacion que incluya el catalogo de sistemas de informacion
actualizado, una metodologia de referencia para el desarrollo de software o sistemas
de informacion, asimismo, incluir caracteristicas en sus sistemas de informacion que
permitan la apertura de sus datos de forma automatica y segura y documentar la
arquitectura de sistemas de informacidn o de soluciones de toda la Entidad.

Oficina de Control Interno | diciembre de 2025
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Asimismo, se recomienda implementar y documentar, frente al soporte de los Sistemas
un procedimiento que permita gestionar apropiadamente el
mantenimiento preventivo de los sistemas de informacion.

de

Informacion,

Finalmente, frente al ciclo de vida de los Sistemas de Informacion se recomienda
Implementar un plan de aseguramiento de la calidad durante el ciclo de vida de los
sistemas de informacion que incluya criterios funcionales y no funcionales y definir y
aplicar una guia de estilo en el desarrollo de sus sistemas de informacién e incorporar
especificaciones y lineamientos de usabilidad definidos por el MinTIC.

5.2.5. Dominio de Servicios Tecnoldgicos

Este dominio permite gestionar con mayor eficacia y transparencia la infraestructura
tecnologica que soporta los sistemas y servicios de informacién en las instituciones.

A través de la siguiente lista se evalu6 el nivel de cumplimiento de este dominio:

punto Unico de
contacto y
soportado por
una
herramienta
tecnologica.

C. Implementé
un plan de
mantenimiento
preventivo y
evolutivo sobre
los Servicios
Tecnoldgicos.

los ANS se incorporan
directamente en los
contratos de cada
proyecto, asegurando
el cumplimiento de los
niveles de
disponibilidad, tiempos
de respuesta y calidad
del servicio acordados.
(©)

PREGUNTA
ASOCIADA A LA | OPCIONES DE | CALIFICACION
ASPECTO | VARIABLE VARIABLE A RESPUESTA 2025 OBSERVACIONES EVIDENCIA
MEDIR
A. Defini6é un
proceso para
atender los
requerimientos Operativamente, la
de soporte de ! A
- OTIC implement? la
los servicios de . -
T herramienta de gestion
T e y atencion al usuario
B. Definié un
que cumple con el
esquema de
esquema de
soporte con S
. mantenimiento/soporte
niveles de ‘o
atencioén tecnolégico para la
. RMBC. (A, B)
(primer,
Servicios | Soporte a los | Frente al soporte segundo y
. - o : En el caso de los
Tecnoldgico | servicios de de los servicios tercer nivel) a 60 - -
o - servicios tecnoldgicos,
S TI tecnoldgicos través de un

B Oficina de Control Interno | diciembre de 2025
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ASPECTO

VARIABLE

PREGUNTA
ASOCIADA A LA
VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2025

OBSERVACIONES

EVIDENCIA

D. Evalué el
cumplimiento
de ANS para
los servicios
tecnoldgicos
que presta la
Entidad.

E. Implemento
un programa de
correcta
disposicion final
de los residuos
tecnolégicos de
acuerdo con la
normatividad
del gobierno
nacional.

F. Ninguna de
las anteriores

Operacioén de
servicios
tecnoldgicos

Frente a la
operacion de
servicios
tecnoldgicos

A. Posee un
catalogo
actualizado de
la
infraestructura
tecnoldgica

B. Documento
e implementd
un plan de
continuidad de
los servicios
tecnoldgicos
mediante
pruebas y
verificaciones
acordes a las
necesidades de
la organizacion
C. implementé
mecanismos de
disponibilidad
de los servicios
tecnolégicos de
tal forma que
se asegure el
cumplimiento
de los ANS
establecidos

D. Realiza
monitoreo del
consumo de
recursos
asociados a los
Servicios

67

La infraestructura
tecnoldgica de la
RMBC opera
totalmente en la nube,
donde la asignacion y
gestion de direcciones
IP depende del
proveedor del servicio
y no de una
infraestructura
propia. (B, C, D, E)
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PREGUNTA ]
ASPECTO | VARIABLE Af&%‘&gﬁé A‘ 2 O;é:slgsgg.r?f CALII;IO(:ngION OBSERVACIONES EVIDENCIA
MEDIR
Tecnoldgicos.
E. Implemento
controles de
seguridad
digital para los
servicios
tecnoldgicos
F. Gestiono y
documentd los
riesgos
asociados a su
infraestructura
tecnoldgica y
servicios
tecnoldgicos
G. Ninguna de
las anteriores
Dado que actualmente
A. Fase de la infraestructura
Planeacion tecnolégica opera
B. Fase de totalmente en la nube,
Implementacion donde la asignacion y
; La Entidad en C. Fase de gestion de direcciones
SUé fases de la pruebas de IP depende del
adopcion de IPV6 funcionalidad 100 proveedor del servicio
se encuentra D. Ha adoptado y no de una
trabajando? en su totalidad infraestructura propia,
’ IPV6 en la este proceso queda
Entidad sujeto directamente a
E. No ha las configuraciones y
iniciado disponibilidades que
ninguna fase dicho proveedor
determine.
Avance en la A. Plan de
adopcioén de Diagnostico .
IPV6 (Fase Dado que actualmente
planeacion) la infraestructura
B. Plan tecnoldgica opera
detallado del totalmente en la nube,
proceso de donde la asignacion y
; Qué transicién gestion de direcciones
éocumentacic’m ha (Fase e IP depende del. .
adelantado la planeacion) 100 proveedor del servicio
Entidad en la C. Plan de y no de una
adopcion de IPV6? direccionamient infraestructura propia,
" | o IPv6 (Fase este proceso queda
planeacion) sujeto directamente a
D. Plan de las configuraciones y
contingencias disponibilidades que
para IPv6 dicho proveedor
(Fase determine.
planeacion)
E. Disefio
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PREGUNTA )
ASOCIADA A LA | OPCIONES DE | CALIFICACION
ASPECTO | VARIABLE |~y Biiotet - | e ESTA 2095 OBSERVACIONES | EVIDENCIA
MEDIR

detallado de la
implementacion
de IPv6 (Fase
implementacion
)
F. Informe de
pruebas piloto
realizadas
(Fase
implementacion
)
G. Informe de
activacion de
politicas de
seguridad en
IPv6 (Fase
implementacion
)
H. Documento
de pruebas de
funcionalidad
en IPv6
(Pruebas de
funcionalidad)

I. Acta de
cumplimiento a
satisfaccion de
la entidad
sobre el
funcionamiento
de los
elementos
intervenidos en
la fase de
implementacion
. (Pruebas de
funcionalidad)

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los
criterios aplicados, el dominio de Servicios Tecnoldgicos arroja un cumplimiento
ponderado del 75,66%, lo cual y consecuente con la metodologia de evaluacion descrita

en el capitulo 4 del presente informe, este dominio CUMPLE PARCIALMENTE.

En observancia del principio de gradualidad, se recomienda, en relacion con el soporte
de los servicios tecnoldgicos evaluar el cumplimiento de ANS para los servicios
tecnoldgicos que presta la Entidad e implementar un programa de correcta disposiciéon
final de los residuos tecnoldgicos de acuerdo con la normatividad del gobierno nacional.

Finalmente, frente a la operacién de servicios tecnoldgicos se recomienda elaborar un
catalogo actualizado de la infraestructura tecnoldgica y gestionar y documentar los
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riesgos asociados a su infraestructura tecnoldgica y servicios tecnologicos.

5.2.6. Dominio de Uso y Apropiacion
Este dominio permite definir la estrategia y practicas concretas que apoyan la adopcién
del Marco y la gestidn de Tl que requiere la institucién para implementar la Arquitectura
TI.

A través de la siguiente lista se evaluo el nivel de cumplimiento de este dominio:

PREGUNTA
ASOCIADA ALA | OPCIONES DE | CALIFICACION
ASPECTO | VARIABLE VARIABLE A RESPUESTA 2025 OBSERVACIONES EVIDENCIA
MEDIR

A. Ejecuté una
estrategia de uso
y apropiacion
para todos los
proyectos de T.I.
que se realizan
en la institucion,
teniendo en
cuenta el
planteamiento de
estrategias de

gestion del
cambio. . .
. Se realizaron jornadas
B. Realizo la de apropiacion para
caracterizacion prop P https://regionmetr

los sistemas de
informacion provistos
por los proveedores.

de los grupos de
interés internos y

opolitanadebogot

. . i .
Estrategia de | Frente ala a.sharepoint.com

Usoy uso estrateqia para el externos. [:u:/s/OficinadeC
apropiacién y gia para ¢ C. Ejecutdé un 502 ontrollinterno/EYil
apropiacion uso y apropiacién Por parte de la OTIC
de TI plan de : Jdae0fdGuzfov-
de TI de Tl se realizaron estas

formacion para el
desarrollo de
competencias
requeridas para
el desarrollo de
sus funciones y
hacer un uso
adecuado de los
servicios de TI.
D. Realizé
divulgacion y
comunicacion
interna de los
proyectos de Tl
E. Realiza
seguimiento
mediante

dm4voBiUyA4Pq

2qvixzbMaogZK
DQ?e=DrVxQ1

jornadas con personal
del area en sistemas
de informacién como
Gestién documental

2 En etapa de socializacion se realizo validacion de nuevos soportes por lo que se ajusto la calificacion
sefalada en el informe preliminar
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PREGUNTA .
ASOCIADA ALA | OPCIONES DE | CALIFICACION
ASPECTO | VARIABLE VARIABLE A RESPUESTA 2025 OBSERVACIONES EVIDENCIA
MEDIR

indicadores para
la medicion del
impacto del uso y
apropiacion de
T.l. en la entidad.
F. Ejecut6
acciones de
mejora o
transformacion a
partir de los
resultados
obtenidos en el
seguimiento y
teniendo en
cuenta la
estrategia de
gestion del
cambio.(si aplica)
G. Ninguna de
las anteriores

De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para los
criterios aplicados, el dominio de Uso y Apropiacion arroja un cumplimiento ponderado
del 50%, lo cual y consecuente con la metodologia de evaluacion descrita en el capitulo
4 del presente informe, este dominio NO CUMPLE.

En observancia del principio de gradualidad, se recomienda ejecutar una estrategia de
uso y apropiacion para todos los proyectos de T.l. que se realizan en la institucion,
teniendo en cuenta el planteamiento de estrategias de gestion del cambio, de igual
forma, realizar la caracterizacién de los grupos de interés internos y externos y con ello
ejecutar un plan de formacion para el desarrollo de competencias requeridas para el
desarrollo de sus funciones y hacer un uso adecuado de los servicios de Tl, asimismo,
realizar la divulgacion y comunicacion interna de los proyectos de Tl y el seguimiento
mediante indicadores para la medicién del impacto del uso y apropiacion de T.1. en la
entidad; finalmente, ejecutar acciones de mejora o transformacion a partir de los
resultados obtenidos en el seguimiento y teniendo en cuenta la estrategia de gestion
del cambio.
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5.2.7. Conclusion habilitador transversal de Arquitectura

La siguiente tabla resume el cumplimiento de cada uno de los requisitos evaluados y
el porcentaje y calificacion final del subcapitulo:

RESUMEN
CUMPLIMIENTO
DIMENSION NO CUMPLE ::ngr;f/ CUMPLE OBSERVACIONES
0-60% 61%-80% 81%-100%
Estrategia de TI 26,25%
Gobierno de Tl 100,00%
Informacidén 16,50%
Sistemas de Informacion 51,33%
Servicios Tecnolégicos 75,66%
Uso y apropiacion de Tl 50,00%

De acuerdo con las dimensiones evaluadas y con la tabla de clasificacion descrita en
el Capitulo 4 del presente informe, el porcentaje del 53,29% NO CUMPLE.

5.3. Habilitador transversal de Servicios Ciudadanos Digitales

Los Servicios Ciudadanos Digitales, son un conjunto de soluciones tecnolégicas y
procedimientos que brindan al Estado la capacidad para su transformacion digital y
lograr una adecuada interaccion con el ciudadano, garantizando el derecho a la
utilizacion de medios electronicos ante la administracidon publica. Se clasifican en SCD
base y especiales.

Los Servicios Ciudadanos Digitales facilitan a los ciudadanos su interaccion con las
entidades publicas y optimizan la labor del Estado.

Los SCD brindan al Estado la capacidad para transformarse digitalmente y lograr una
adecuada interaccion con el ciudadano, garantizando el derecho a la utilizacion de
medios electronicos ante la administracion publica. Se clasifican en servicios base y
servicios especiales.

Los primeros estan conformados por los SCD base de Interoperabilidad que permite el
intercambio de informacién entre entidades publicas, de Autenticacion Digital que
permite validar la identidad de las personas y de Carpeta Ciudadana Digital que permite
acceder a los datos que poseen las entidades publicas de los ciudadanos.
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Los segundos son aquéllos que brindan soluciones que realizan nuevas ofertas de valor
y son adicionales a los SCD base, o bien, corresponden a innovaciones que realizan
los prestadores de servicio a partir de la autorizacion dada por el titular de los datos y
de la integracién a los SCD base, bajo un esquema coordinado por la Agencia Nacional
Digital.

En concordancia con lo ateniente a esta iniciativa, la auditoria evalua los dos aspectos
relevantes para su cumplimiento:

1. tramites y servicios que presta la entidad y para los cuales se hara necesario la
implementacion de la interoperabilidad en los casos que corresponda y la
inclusion de estos eventuales tramites o servicios en la plataforma denomina
“Carpeta Ciudadana Digital” (https://carpetaciudadana.and.gov.co/).

En relacién con este item se evidencia a través de la consulta en la pagina web de la
Entidad lo siguiente:

Inicio > Tramites y servicios

Tramites y servicios

La Region Metropolitana Bogota - Cundinamarca no cuenta dentro de sus funciones y competencias con servicios a la ciudadania u otro aspecto que
requiera la generacidn de trdmites en concordancia con la Ley 2199 de 2022.

AN
sobernaci ; Alcaldiade
BOGOT/\ ) cmimmine, 8 ~iitltn ¥ SGAGHA

En consecuencia, a la fecha no se tienen tramites ni servicios de cara a la ciudadania.

Es importante precisar que la implementacion de los Servicios Ciudadanos Digitales -
SCD es de caracter transversal y misional, conforme a los lineamientos del Decreto 767
de 2022. La definicion de tramites o servicios institucionales que eventualmente deban
integrarse a SCD requiere la participacion de las areas misionales responsables del
disefio y prestacion de dichos servicios, mientras que la OTIC aporta el soporte
tecnologico requerido.

Por lo anterior, la ausencia de tramites y servicios para publicacion o interoperabilidad
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se entiende como un aspecto institucional y no atribuible exclusivamente al area
tecnolodgica.

2. Datos abiertos

Se revisa en la pagina web de la Entidad, la publicacion de datos abiertos encontrando
lo siguiente:

7. Datos Abiertos A

7.1. Instrumentos de gestién de la informacion

7.1.1. Registros de activos de informacion
7.1.2. Indice de informacién clasificada y reservada
7.1.3. Esquema de publicacién de la informacién
7.1.4. Programa de gestién documental
7.1.5. Tablas de retencién documental

7.2.Seccién de Datos Abiertos

7.3. Perfil Datos Abiertos RMBC

Inicio > Transparenciay acceso a lainformacién plblica > Datos abiertos > Registros de activos de informacién

Registros de activos de informacion

Selecciona un afo Ordenar por

Todos Contenidos recientes v Buscar temas Q

Lo sentimos

No encontramos resultados para tu busqueda
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Inicio > Transparenciay accesoa lainformacién pablica > Datos abiertos > Indice de informacién clasificada y reservada

Indice de informacidn clasificada y reservada

Selecciona un aho Ordenar por

odos Contenidos recientes

Lo sentimos

No encontramos resultados para tu bisqueda

Buscar temas e

Inicio > Transparencia y acceso a la informacién piblica > Datos abiertos > Esquema de publicacién de la informacién

Esquema de publicacion de la informacion

Selecciona un afio Ordenar por

Todos Contenidos recientes v

2024-12-31

Esquema de publicacién de informacién
2024-12-31

El esquema de publicacion de informacion es el

_ instrumento del que disponen los sujetos obligados
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Inicio > Transparenciay acceso a lainformacién péblica > Datos abiertos > Programa de gestién documental

Programa de gestion documental

Selecciona un ano Ordenar por

Todos Contenidos recientes v Buscar temas e

Lo sentimos

No encontramos resultados para tu busqueda

Inicio > Transparenciay acceso a lainformacién plblica > Datos abiertos > Tablas de retencién documental

Tablas de retencion documental

Selecciona un ano Ordenar por

Todos Contenidos recientes v Buscar temas e

Lo sentimos

No encontramos resultados para tu bisqueda

No se encuentra informacion publicada en relaciéon con los numerales 7.1, 7.2, 7.4 ni
7.5. Solo se evidencia informacion publicada en el numeral 7.3. Esquema de
Publicacion.

Por lo anterior, se recomienda revisar y actualizar los enlaces y publicar la informacion
correspondiente con lo registrado en el area de Datos abiertos, corroborando que los
vinculos a datos.gov.co funcionen adecuadamente.

La publicacién de la informacion correspondiente a los registros de activos, indices y
demas elementos asociados a Datos Abiertos constituye una responsabilidad
institucional que involucra a las areas generadoras de la informacién.

En consecuencia, esta observacién se formula de manera transversal para las
dependencias responsables del contenido y su publicacién, recomendando articular
esfuerzos institucionales para garantizar la disponibilidad, actualizaciéon y correcta
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vinculacion de los conjuntos de datos conforme a la Ley 1712 de 2014 y el Decreto 103
de 2015.

6. Cumplimiento de las Normas Internacionales de Auditoria,
limitaciones, conflictos de interés y fortalezas evidenciadas.

Para la realizacion de este seguimiento, se aplicaron las Normas de Auditoria
Generalmente Aceptadas en Colombia, teniendo en cuenta que las pruebas realizadas
se efectuaron mediante muestreo selectivo, por consiguiente, no se cubrid la
verificacion de la efectividad de todas las medidas de control del proceso.

Aunado a lo anterior, se precisa que, durante el desarrollo, no se presentaron
limitaciones, asi como tampoco, se dio lugar a la presentacion de conflicto de intereses
que pudieran afectar o impedir su desarrollo y resultado.

Se precisa ademas que, debido a las limitaciones de cualquier estructura de Control
Interno, pueden ocurrir errores e irregularidades que no hayan sido detectadas bajo la
planeacion y realizacién de la presente auditoria, es asi como la Region Metropolitana
Bogota — Cundinamarca y las dependencias que la integran, son las responsables de
establecer y mantener un adecuado Sistema de Control Interno y prevenir posibles
irregularidades, de acuerdo con lo establecido en el Modelo Integrado de Planeacion y
Gestion -MIPG-.

De acuerdo con la entrada de funcionamiento de la Regién Metropolitana Bogota-
Cundinamarca, las competencias de las dependencias se han venido asumiendo de
manera gradual conforme a las capacidades de indole técnica y financiera de cada una
de ellas, en consonancia con lo establecido en la Ley 2199 de 2022 articulo 5 numeral
6, en su articulo 9 y 10; y lo consagrado en el Acuerdo Regional 001 de 2022 en su
articulo 4.

Se indica ademas que se tuvo en cuenta lo senalado en el concepto emitido por el
Departamento Administrativo de la Funciéon Publica No. 20256000283531 de fecha
27/06/2025 del que destacamos:

“(...) Ahora bien, en cuanto al principio de gradualidad, el numeral 6 del articulo
5 de la Ley 2199 de 2022 establece: “6. Gradualidad. La Region Metropolitana
Bogota — Cundinamarca se desarrollara bajo el principio de gradualidad, en los
términos en que se adopten las decisiones y actos necesarios por parte de las
autoridades de las entidades territoriales integrantes.”

En este sentido, el principio de gradualidad debe analizarse a la luz de la
situacion juridica para la cual se plantea y en este caso, es para la
implementacion y operacion de la RMBC; en tal sentido, se logra entender que
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la gradualidad se genera a razén del avance, un proceso en el cual entidades
territoriales con interés de asociarse deben o deberan, adoptar los actos
administrativos y decisiones correspondientes, tales como su adhesion formal, la
expedicion de estatutos, la conformaciéon de su estructura organizacional, la
definicion de competencias, entre otros. (SIC)

(...) 2. De manera que, en concepto de este Departamento Administrativo, la
RMBC se ubica dentro del orden territorial, con un régimen especial que exige la
adopcion de medidas institucionales progresivas, conforme al principio de
gradualidad previsto en la Ley 2199 de 2022. (...)” (Negrilla fuera del texto)

Actualmente la Entidad bajo el principio de gradualidad, antes mencionado, se
encuentra en proceso de implementacion o construccion del mapa de riesgos®.

A la fecha del seguimiento la Region Metropolitana Bogota -Cundinamarca, no cuenta
con planes de mejoramiento resultantes de auditorias internas — Plan de Mejoramiento
por Procesos- PMP y/o externas- Plan de Mejoramiento Institucional- PMI, sobre la
materia de la presente auditoria.

7. Conclusiones: Observaciones y/o Recomendaciones

En el desarrollo de la auditoria se identificaron situaciones y aspectos susceptibles de
fortalecimiento, frente a los cuales se formularon las observaciones y recomendaciones
orientadas a apoyar la adecuada implementacién y madurez del modelo.

En este sentido, es pertinente precisar que:

I. Las observaciones, son banderas rojas para el proceso, que buscan que la
Entidad analice dichas circunstancias evidenciadas en la auditoria, con el fin de
evaluar la necesidad de adoptar y/o fortalecer puntos de control y/o implementar
acciones; sin embargo, se aclara que estas no estan llamadas a establecerse
Plan de Mejoramiento* y;

II. Las recomendaciones no estan llamadas a establecer Plan de Mejoramiento,
pero se invita a que sean evaluadas por el Lider del Proceso con el fin de ser
tenidas en cuenta en la Entidad para generar oportunidades de mejora al
proceso.

Lo anterior, tiene ademas soporte en la respuesta emitida por la Oficina Asesora de Planeacion Institucional
mediante memorando No. CI-20250815-992 en atencion de la solicitud realizada por la Oficina de Control Interno
mediante memorando No. CI-20250811-971 del dia 11 de agosto de 2025. (auditoria al Sistema de Control Interno
vigencia 2025).

4 Se plantea como observacion, teniendo en cuenta el principio de gradualidad de que trata el articulo 5 numeral 6,
articulo 9 y 10 de la ley 2199 de 2022 y el Acuerdo Regional 001 de 2022 articulo 4, con el fin de generar
oportunidades de mejora al proceso.
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OBSERVACIONES

1. De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para
los criterios aplicados, el dominio de Estrategia de Tl arrojé un cumplimiento
ponderado del 26,25%, lo cual y consecuente con la metodologia de evaluacion
descrita en el capitulo 4 del presente informe, este dominio NO CUMPLE. (Ver
recomendacion 1, 2, 3 y 4 del presente informe que se observa en lineas
siguientes).

2. De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para
los criterios aplicados, el dominio de Gobierno de Tl arrojé un cumplimiento
ponderado del 100%, lo cual y consecuente con la metodologia de evaluacién
descrita en el capitulo 4 del presente informe, este dominio CUMPLE. (Sobre el
particular la Oficina de Control Interno no tiene comentarios adicionales)

3. De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para
los criterios aplicados, el dominio de Informacién arrojo6 un cumplimiento
ponderado del 16,50%, lo cual y consecuente con la metodologia de evaluacion
descrita en el capitulo 4 del presente informe, este dominio NO CUMPLE. (Ver
recomendacion 5 del presente informe que se observa en lineas siguientes).

4. De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para
los criterios aplicados, el dominio de Sistemas de Informacion arrojé un
cumplimiento ponderado del 51,33%, lo cual y consecuente con la metodologia
de evaluacién descrita en el capitulo 4 del presente informe, este dominio NO
CUMPLE. (Ver recomendacién 6, 7 y 8 del presente informe que se observa en
lineas siguientes).

5. De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para
los criterios aplicados, el dominio de Servicios Tecnologicos arrojé un
cumplimiento ponderado del 75,67%, lo cual y consecuente con la metodologia
de evaluacion descrita en el capitulo 4 del presente informe, este dominio
CUMPLE PARCIALMENTE. (Ver recomendacion 9 y 10 del presente informe
que se observa en lineas siguientes).

6. De acuerdo con los puntajes obtenidos y a la aplicacion de un peso igual para
los criterios aplicados, el dominio de Uso y Apropiacién arrojé un cumplimiento
ponderado del 50%, lo cual y consecuente con la metodologia de evaluacion
descrita en el capitulo 4 del presente informe, este dominio NO CUMPLE. (Ver
recomendacion 11 del presente informe que se observa en lineas siguientes).

7. De acuerdo con las dimensiones evaluadas y con la tabla de clasificacion
descrita en el Capitulo 4 del presente informe, el porcentaje del 53,29% NO
CUMPLE.
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RECOMENDACIONES

En observancia del principio de gradualidad y con el propédsito de apuntar al
cumplimiento de la Politica de Gobierno Digital es necesario que la Entidad atienda las
siguientes recomendaciones:

1. Elaborar un plan de trabajo para la implementacion e integracion en el Plan
Estratégico de Tecnologias de la Informacion — PETI del plan de
comunicaciones, el tablero de indicadores para el seguimiento y control, analisis
desde cada uno de los dominios del Marco de Referencia, Diagndstico de
Interoperabilidad, Diagnodstico de Autenticacion Electronica y Diagnostico de
Carpeta ciudadana.

2. Implementar una estrategia de seguimiento que permita reducir las brechas entre
las iniciativas planeadas y las iniciativas ejecutas incluidas en la Estrategia de Tl
oenel PETL

3. Materializar el proceso de Arquitectura Empresarial incluyendo la identificacién
de las capacidades (personas, procesos y herramientas) necesarias para realizar
ejercicios de Arquitectura Empresarial, hacer uso de una metodologia de
Arquitectura Empresarial para el disefio y planeacién de las iniciativas de
Tecnologias de Informacion (Tl), inclusion de uno o mas ejercicios de
Arquitectura Empresarial y contar con un grupo de Arquitectura empresarial que
gobierne y tome decisiones frente al impacto o evolucion de la arquitectura
empresarial.

4. Documentar los servicios de T.I. y la Arquitectura Empresarial incluyendo la
Arquitectura misional o de Negocio, un catalogo de servicios de T.l. actualizado,
la Arquitectura de Informacion, la Arquitectura de Sistemas de Informacién y la
Arquitectura de Servicios tecnoldgicos.

5. Elaborar un plan de trabajo para la implementacion e integracion en la gestion,
planeacién, uso y aprovechamiento de los componentes de informacion
incluyendo meétricas para la medicion de la calidad y componentes de la
informacion, definir, implementar y documentar un plan de calidad y de los
componentes de la informacion, realizar seguimiento a los controles de calidad
0 acciones de mejora sobre los componentes de informacion.

6. Elaborar un plan de trabajo para la implementacion e integracion en la planeacién
y gestion de los Sistemas de Informacion que incluya el catalogo de sistemas de
informacion actualizado, una metodologia de referencia para el desarrollo de
software o sistemas de informacién, asimismo, incluir caracteristicas en sus
sistemas de informacion que permitan la apertura de sus datos de forma
automatica y segura y documentar la arquitectura de sistemas de informacion o
de soluciones de toda la Entidad.

7. Implementar y documentar, frente al soporte de los Sistemas de Informacion, un
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procedimiento que permita gestionar apropiadamente el mantenimiento
preventivo de los sistemas de informacion.

8. Frente al ciclo de vida de los Sistemas de Informacién se recomienda
Implementar un plan de aseguramiento de la calidad durante el ciclo de vida de
los sistemas de informacién que incluya criterios funcionales y no funcionales y
definir y aplicar una guia de estilo en el desarrollo de sus sistemas de informacién
e incorporar especificaciones y lineamientos de usabilidad definidos por el
MinTIC.

9. En relacion con el soporte de los servicios tecnoldgicos evaluar el cumplimiento
de ANS para los servicios tecnolégicos que presta la Entidad e implementar un
programa de correcta disposicion final de los residuos tecnolégicos de acuerdo
con la normatividad del gobierno nacional.

10.Frente a la operacion de servicios tecnoldgicos se recomienda elaborar un
catalogo actualizado de la infraestructura tecnolégica y gestionar y documentar
los riesgos asociados a su infraestructura y servicios tecnolégicos

11.Ejecutar una estrategia de uso y apropiacion para todos los proyectos de T.l. que
se realizan en la institucion, teniendo en cuenta el planteamiento de estrategias
de gestion del cambio, de igual forma, realizar la caracterizacién de los grupos
de interés internos y externos y con ello ejecutar un plan de formacion para el
desarrollo de competencias requeridas para el desarrollo de sus funciones y
hacer un uso adecuado de los servicios de Tl, asimismo, realizar la divulgacién
y comunicacién interna de los proyectos de Tl y el seguimiento mediante
indicadores para la medicion del impacto del uso y apropiacion de T.l. en la
entidad; finalmente, ejecutar acciones de mejora o transformacion a partir de los
resultados obtenidos en el seguimiento y teniendo en cuenta la estrategia de
gestion del cambio.

12.Revisar y actualizar los enlaces y publicar la informacién correspondiente con lo
registrado en el area de Datos abiertos, corroborando que los vinculos a
datos.gov.co funcionen adecuadamente.

Elaboré el informe: Revisé y aprobdé:

REYES SAAVEDRA  Firmado digitalmente por
REYES SAAVEDRA AURORA

AURORA ANDREA  anDRea

Crh¥étian Augusto Amador Leodn Andrea Reyes Saavedra
Auditor Lider Jefe Oficina de Control Interno
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