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COMUNICACION INTERNA

Bogota D.C, Miércoles, 28 de Enero de 2026

PARA: Luis Alberto Colorado Aldana
Jefe Oficina de Planeacién Institucional
Oficina Asesora de Planeacidén Institucional

ASUNTO: Informe final de la Auditoria de cumplimiento de la evaluacién independiente del Sistema
de Control Interno - segundo semestre de 2025.

Respetado Ingeniero

En cumplimiento de lo establecido en el Art. 156 del Decreto 2106 de 2019 y la Circular
Externa No. 100-006 de 2019, la Oficina de Control Interno realizé durante los meses de
diciembre_[1] de 2025 y enero_[2] 2026, |la auditoria de cumplimiento a la evaluacién
independiente del estado del Sistema de Control Interno de la Regién Metropolitana
Bogota-Cundinamarca, correspondiente al segundo semestre de 2025.

En el informe que se remite adjunto, se presenta el estado del Sistema de Control Interno
institucional, teniendo en cuenta la metodologia y los lineamientos establecidos por el
Departamento Administrativo de la Funcion Publica - DAFP, asociados a la estructura
definida a través de la aplicacion de un formato para el analisis del Modelo Estandar de
Control Interno - MECI, para el cual se presenta informacion consolidada a partir de las
evidencias con que cuenta la Oficina de Control Interno, tales como: resultados de
auditorias internas realizadas en el periodo informado, reportes de planes de accion de las
dependencias y resultados de implementaciéon de acciones de mejora a partir de los
autodiagndsticos, entre otros.

Finalmente precisamos que (i) Teniendo en cuenta que el sistema de correspondencia
SIGMA se encuentra en etapa de desarrollo de acuerdo con la respuesta remitida a la
Oficina de Control Interno mediante correo electrénico de fecha 24 de noviembre de 2025
[3] por la Subdireccién de Gestion Corporativa - PQRSD_[4] se remite al lider del proceso, a
fin de que pueda conocer en primera instancia de los resultados y pueda analizar las
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conclusiones del informe y en informados a los Miembros del Comité Institucional de
Coordinacién de Control Interno; y,

(ii) Ademas se remitira el memorando e informe a través de correo electrénico a fin de
garantizar lo sefialado en el paragrafo No. 1 del articulo 2.2.21.4.7. del Decreto 1083 de
2015 [5] y Resolucion Regional No. 112 de 2025 “Por medio de la cual se crea, integra y se
establece el reglamento de funcionamiento del Comité Institucional de Coordinacién de
Control Interno de la Regién Metropolitana Bogota - Cundinamarca”; teniendo en cuenta
que, el SIGMA - Sistema de Correspondencia de la Regiéon Metropolitana Bogota
Cundinamarca no permite la asignacién de varios usuarios como destinatario principal,
dado que se encuentra en desarrollo.

[11 Etapa de planeacién.
[2] Etapas de ejecucién, generacién de informes y cierre de auditoria.

[3] Se destaca del correo: “En atencidn al correo que antecede, nos permitimos informar que, de acuerdo con la revisién realizada, el
sistema SIGMA actualmente no cuenta con el desarrollo que permita asignar multiples remitentes en la generacidn y envié. Conforme a
los parametros definidos, cada comunicaciéon queda asociada unicamente al responsable del proceso, mientas que los
demas actores se gestionan como informados dentro del mismo tramite”. (Negrilla fuera de texto).

[4] Usuario: dmahecha@regionmetropolitana.gov.co

5] “(....) PARAGRAFO 1. Los informes de auditoria, sequimiento y evaluaciones tendrdn como destinatario principal el
representante legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o Comité de Auditoria y/o
Junta Directiva, y deberdn ser remitidos al nominador cuando este lo requiera”. (Negrilla fuera del texto).

Cordialmente,

REYES SAAVEDRA Firmado digitalmente

AURORA por REYES SAAVEDRA
ANDREA AURORA ANDREA

Aurora Andrea Reyes Saavedra

OFICINA DE CONTROL INTERNO

Anexos: 1 Anexo documento PDF - Informe SIC segundo semestre 2025

Copia: Luis Felipe Lota - Director de la Region Metropolitana de Bogota- Cundinamarca y Presidente del Comite
Institucional de Coordinacién de Control Interno, Alfredo Garcia Ruiz - Jefe de la Oficina Juridica - miembro del Comité
Institucional de Coordinacién de Control Interno, Angela Marcela Cardenas Mora - Jefe de la Oficina Asesora de
Comunicaciones y Participacién Ciudadana - miembro del Comité Institucional de Coordinacién de Control Interno, Luz
Dary Garzén Guevara - Jefe de la Oficina de Control Disciplinario Interno - miembro del Comité Institucional de
Coordinacién de Control Interno, Liliana Morales - Jefe de la Oficina de Tecnologias de la Informacién y las
Comunicaciones miembro del Comité Institucional de Coordinacién de Control Interno, Henry David Ortiz Saavedra
Subdirector de Gestién Corporativa - miembro del Comité Institucional de Coordinacién de Control Interno, Gisela Paola
Ladrador Araujo - Subdirectora de Planeacion Metropolitana y Regional -miembro del Comité Institucional de Coordinacion
de Control Interno, Diego Diaz del Castillo Fernandez - Subdirector de Gestién de Proyectos - miembro del Comité
Institucional de Coordinacion de Control Interno.

Proyecto: Yuly Andrea Ujueta Castillo - OFICINA DE CONTROL INTERNO
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Nombre de la Entidad:

REGION METROPOLITANA BOGOTA CUNDINAMARCA

Periodo Evaluado:

Il SEMESTRE DE 2025

!

Estado del sistema de Control Interno de la entidad 55%

Conclusion general sobre la evaluacion del Sistema de Control Interno

(Estan todos los componentes
operando juntos y de manera
integrada? (Si / en proceso /
No) (Justifique su respuesta):

En proceso

A partir de la evaluacién independiente del Sistema de Control Interno correspondiente al segundo semestre de 2025,
realizada por la Oficina de Control Interno, se evidencié que la Region Metropolitana Bogota—Cundinamarca se encuentra
en una fase de implementacién y documentacion de sus procesos.

En materia de gestion del riesgo, la Entidad presenta avances en la identificacidn y formulacion de riesgos de gestidn; sin
embargo, aunque los procesos se encuentran representados en el mapa de procesos, aun no cuentan con la
documentacion formal requerida. Adicionalmente, de los quince (15) procesos identificados, solo siete (7) tienen riesgos
asociados.

Teniendo en cuenta que la gestion del riesgo constituye un elemento transversal y articulador del Sistema de Control
Interno, y un factor preventivo para la gestion institucional, resulta necesario culminar el ejercicio de identificacion y
formulacién de riesgos para la totalidad de los procesos de la Entidad.

Por otra parte, las gestiones asociadas a talento humano, gestion documental, integridad, planes de mejoramiento y su
seguimiento, seguridad de la informacién y comunicacién interna y externa, entre otras que se enmarcan en la segunda




Conclusion general sobre la evaluacion del Sistema de Control Interno

linea de defensa, deben fortalecer la formulacion de controles, asi como la implementacion de herramientas de
seguimiento y mecanismos de reporte, con el fin de contribuir de manera efectiva a la toma de decisiones por parte de la
alta direccion.

¢Es efectivo el sistema de control
interno para los objetivos
evaluados? (Si/No) (Justifique su
respuesta):

No

La Oficina de Control Interno considera que, en la etapa actual de desarrollo del Sistema de Control Interno, no se cuenta
con evidencia suficiente que permita evaluar de manera integral su efectividad, toda vez que la Entidad se encuentra en
proceso de implementacion y formalizacibn de sus procesos, riesgos, controles e indicadores.

No obstante lo anterior, se reconocen avances en la documentacion de la caracterizacion de procesos, la elaboracion de
fichas técnicas de indicadores, procedimientos y formatos, asi como en la construccion de mapas de riesgos con sus
respectivos controles.

A partir de la evaluacion realizada, se identificaron oportunidades de mejora que, de ser atendidas oportunamente,
contribuiran al fortalecimiento progresivo del Sistema de Control Interno y de cada uno de sus componentes. En este
sentido, se recomienda a la Entidad dar cumplimiento integral a las observaciones y recomendaciones formuladas por la
tercera linea de defensa, como un elemento clave para avanzar hacia mayores niveles de madurez y efectividad del
sistema. Asi como también atender la retroalimentacion de la segunda linea de defensa a través de las autoevaluaciones
que realiza con los autodiagndsticos de cada una de las politicas del Modelo Integrado de Planeacién y Gestién.

La entidad cuenta dentro de su
Sistema de Control Interno, con
una institucionalidad (Lineas de
defensa) que le permita la toma
de decisiones frente al control
(Si/No) (Justifique su respuesta):

No

La Regidon Metropolitana Bogota—Cundinamarca se encuentra en etapa de construccion y documentacién de sus
procesos, procedimientos, riesgos e indicadores. En este contexto, aun no se ha consolidado la institucionalidad del
Sistema de Control Interno mediante la definicién y aplicacién del esquema de lineas de defensa. No obstante, se
evidencian avances en la implementacion del Modelo Integrado de Planeacion y Gestion (MIPG), los cuales han sido
reportados en el Comité de Gestion y Desempefio.

Se recomienda a la Entidad formalizar y documentar el esquema de lineas de defensa dentro del marco del Sistema de
Control Interno, e identificar, a través del mapa de aseguramiento, los aspectos claves de éxito institucional. Dichos
elementos constituyen insumos fundamentales para la gestion del riesgo y las funciones de aseguramiento de estos
aspectos claves, permitiendo asi el fortalecimiento de gestiones transversales en la Entidad, desde el rol de la segunda 'y
tercera linea de defensa. Lo anterior contribuye a la implementacién del Sistema de Control Interno.




¢EL
componente Nivel de

Componente estapresente Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas
y componente
funcionando?

Nivel de
Cumplimiento

Avance final

De acuerdo con los resultados de la evaluacion del componente
“ambiente de control”, se destacan los siguientes aspectos que se
encuentran “presente” y “funcionando”:

o El mantenimiento de los controles relacionados con el
seguimiento realizado al plan de accién de la Entidad bajo el
marco del Comité de Gestion y Desempeno.

. Seguimiento a la informacion financiera de la Entidad a través del
Comité de Técnico de sostenibilidad Contable y Comité
Institucional de Coordinacién de Control Interno.

. La aprobacion y seguimiento del Plan Anual de Auditoria de la
vigencia 2025, por parte del Comité Institucional de Coordinacion
de Control Interno.

. La formulacion e implementacién de planes de mejoramiento por
parte de los responsables de los procesos para atender los
hallazgos de las auditorias internas.

Por otra parte, con los resultados obtenidos respecto a la existenciay

funcionamiento de controles asociados a los lineamientos de este

componente, se evidencié que requieren acciones dirigidas a

fortalecer o mejorar su disefo y/o ejecucién en los aspectos que se

enuncian a continuacién:

Si 50%

. Definiciony documentacion del esquema de lineas de defensa en
la Entidad.

. Definicién de lineas de reporte en temas clave para la toma de
decisiones, atendiendo el esquema de lineas de defensa.

. Definicién de estandares de reporte, periodicidad y responsables
frente a diferentes temas criticos de la Entidad.

. La institucionalidad del esquema de lineas de defensa para

establecer los roles y responsabilidades frente al Sistema de
ControlInternoy presentar el reporte de los resultados del testde
integridad en el comité de gestién y desempefio e informar las

componente Estado del componente presentado en el informe del
presentado en anterior
. componente
elinforme
anterior

De acuerdo con los resultados de la evaluacion del

componente “ambiente de control”, se destacan los

siguientes aspectos que han permitido el

fortalecimiento de este componente en el semestre

evaluado:

. El seguimiento trimestral realizado a la
planeacioén de la Entidad bajo el marco del
Comité de Gestidon y Desempefio.

o La adopcién del Comité Institucional de
Coordinacion de Control Interno a través de la
Resolucion 112 de 2025.

. El seguimiento trimestral de la
implementacion del Modelo Integrado de
Planeacion y Gestion, bajo el marco del

40% Comité de Gestion y Desempefio, lo cual 10%

permite la identificacién y fortalecimiento de

controles. (Aprobacion de politicas)
Por otra parte, con los resultados obtenidos
respecto a la existencia y funcionamiento de
controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones
dirigidas a fortalecer o mejorar su disefio y/o
ejecucion en los aspectos que se enuncian a
continuacion:

Presentar informacién a la alta direccidn, con respecto
a la gestidn de integridad en la Entidad.

Documentar el esquema de linea de defensa en la
Entidad y su aplicacién en la Entidad, bajo el marco del
Sistema de Control Interno.
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componente Nivel de

Componente estapresente Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas
y componente
funcionando?

Nivel de
Cumplimiento
componente
presentado en
elinforme
anterior

Estado del componente presentado en el informe
anterior

Avance final
del
componente

actividades implementadas para mejorar esta gestion en la
Entidad.

. Trabajar de la mano con la estrategia de lucha contra la
corrupcidon que hace parte del componente programatico del
Programa de Transparencia y Etica Publica y la implementacion
del Sistema de Gestidn de Riesgos para la Integridad Publica —
SIGRIP.

. Generar acciones que fortalezcan el monitoreo e implementacion
de la Politica de Integridad y la gestién de conflictos de interés.
Asimismo, establecer los roles y responsabilidades bajo el marco
del esquema de lineas de defensa, para que esta gestion sea
conocida por parte de la alta direccién o el comité de gestion y
desempeno de la Entidad, estableciendo controles que permitan
visualizar la gestidon realizada y las acciones de mejora
implementadas.

. Formular controles orientados al cumplimiento, seguimiento y
monitoreo de los mecanismos relacionados con la deteccién y
prevencion del uso inadecuado de la informacion privilegiada, u
otras situaciones que puedan implicar riesgos para la Entidad.
Asimismo, establecer los rolesy responsabilidades bajo el marco
de las lineas de defensa del Sistema de Control Interno.

o Iniciar con la implementacidn del Sistema de Gestion de Riesgos
para la Integridad Publica -SIGRIP y la Estrategia de Lucha Control
al Corrupcion articulada con el Programa de Transparenciay Etica
Publica -PTEP. A partir de lo anterior, establecer los controles de
monitoreo y seguimiento bajo el marco del esquema de lineas de
defensa del Sistema de Control Interno en materia de integridad.

. Generar reportes desde la segunda linea de defensa (encargada
de la atenciéon de PQRSD), sobre las denuncias recibidas y los
temas que pueden impactar de manera significativa a la Entidad y

Generar informes integrales por parte de la segunda
linea de defensa (Talento Humano), que contenga
analisis transversales teniendo en cuenta reportes de
conflictos de interés, denuncias, acoso laboral entre
otras situaciones que pueden poner en riesgo los
valores del servidor publico.

Identificar riesgos de seguridad de la informacién, pieza
fundamental para implementar mecanismos frente ala
detecciéon y prevencion del uso inadecuado de
informacién privilegiada.

Identificar y formular los riesgos de corrupcion (riesgos
para la integridad publica) y generar los monitoreos
pertinentes desde la primera y segunda linea de
defensa.

Generar reportes desde la segunda linea de defensa
(encargada de la atencion de PQRSD), sobre las
denunciasrecibidasy los temas que puede impactar de
manera significativa a la Entidad y su gestion del riesgo.
Generar reportes al Comité Institucional de
Coordinacién de Control Interno, en articulaciéon con la
politica de Control Interno y la segunda linea defensa,
con el fin de apoyar a esta instancia en la evaluacion del
Sistema de Control Interno.

A partir de lo anterior, la tercera linea de defensa
realiza las siguientes recomendaciones con el fin de
fortalecer este componente:

Documentar el esquema de lineas de defensa para
establecer los roles y responsabilidades frente al
Sistema de Control Interno.
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componente Nivel de

Componente estapresente Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas
y componente
funcionando?

Nivel de
Cumplimiento
componente
presentado en
elinforme
anterior

Estado del componente presentado en el informe
anterior

Avance final
del
componente

su gestion del riesgo. Ademas, presentar esta informacion ante el
comité de gestidon y desempefo o alta direccién con el fin de dar
a conocer el analisis y las acciones para abordar situaciones que
se presenten y vulneren el cumplimiento de los objetivos de la
RMBC.

. Establecer la articulacion por parte de la segunda linea de
defensa con el Comité Institucional de Coordinacion de Control
Interno, para establecer los reportes que se deben presentar en
esta instancia con el fin de cumplir una de sus funciones que se
encuentra asociada a la evaluacién del Sistema de Control
Interno.

. Definir las herramientas de seguimiento y control que la segunda
linea de defensa aplicara para el aseguramiento de la eficienciay
la implementacién de practicas de la gestion del riesgo.

. Con el fin de realizar el seguimiento a los lineamientos del apetito
delriesgo de la Entidad, es importante que se establezcan niveles
de reportes para informar a la alta direccidn sobre esta gestion.

o Validar la efectividad del control relacionado con los
seguimientos trimestrales del plan de accion de la Entidad y su
publicacion en la pagina web de la Entidad.

. Establecer reportes para la alta direccion relacionados con el
cumplimiento del Plan Estratégico de Talento Humano y los
demas indicadores formulados para realizar seguimiento a esta
gestion.

. Si bien se establecieron documentos que apoyan y controlan el
debido proceso de ingreso de un servidor, es importante que esta
informacion se evalué periddicamente y se informe a la alta
direccion sobre los mecanismos de control implementados a fin
de generar acciones de mejora que fortalezcan esta gestion en la
Entidad.

Socializar permanente del Cdédigo de Integridad y
Conflicto de interés.

Documentary fortalecer el componente transversal del
Programa de Transparencia y Etica Publica.

Socializar la politica de seguridad digital, privacidad de
lainformacion y datos personales con el fin de apropiar
esta politica en los servidores de la Entidad.

Incluir en la politica de administracion del riesgo los
roles y responsabilidades desde el esquema de lineas
de defensa.

Presentar resultados a la alta direccion sobre el
impacto de la induccion, el indice del clima laboral y
plan de trabajo para abordar temas que requieran la
atencidn de la Entidad; resultados de los compromisos
en los acuerdos de gestion, impacto del PIC,
cumplimiento de las necesidades identificadas en el
plan de bienestar entre otros temas que requieren toma
de decisiones por parte de la Linea Estratégica. Es
importante precisar que, estos reportes se deben hacer
bajo el marco de la segunda linea de defensa (gestion
del talento humano) en articulacion con el Sistema de
Control Interno.

Presentar a la alta direccion, avances relacionados con
el redisefo institucional.

Reportar al Comité de Gestién de Desempeio, desde
la segunda linea de defensa, los principales resultados
correspondientes al seguimiento de los planes de
mejoramiento a partir de la implementacion de las
acciones de mejora.
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componente Nivel de

Nivel de
Cumplimiento

Avance final

Componente estapresente Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas componente Estado del componente pr_esentado en elinforme del
y componente pres?ntado en anterior componente
funcionando? el |nf0|:me
anterior
. Presentar resultados de los compromisos en los acuerdos de Generar mecanismos de participacion y construccién
gestion, impacto del PIC, cumplimiento de las necesidades de la planeacién de la Entidad, con todos los servidores
identificadas en el plan de bienestar entre otros temas que de la Entidad, con el fin de fortalecer la articulacién de
requieren la toma de decisiones por parte de la Linea Estratégica. todos los planes de la Entidad.
Esimportante precisar que, estos reportes se deben hacer bajo el
marco de la segunda linea de defensa (gestion del talento
humano) en articulacién con el Sistema de Control Interno.
. Implementar las acciones necesarias para fortalecer la gestion de
retiro de la Entidad e informar los resultados a la alta direccion
bajo el marco del Comité de Gestién y Desempefio. Asimismo,
desde la segunda linea de defensa fortalecer los seguimientos a
través de los indicadores formulados.
. Desarrollar controles relacionados con presuntos
incumplimientos contractuales y activaciones de pélizas. Esta
informacién es importante presentarla a la alta direccién con el
fin de tomar decisiones basadas en evidencias y datos.
. Presentar a la alta direccidon, avances relacionados con el
rediseno institucional y la gestidn del riesgo.
Es importante precisar que, la Entidad cuenta con acciones de mejora, las
cuales estan en proceso de implementacion para abordar las situaciones
identificadas en cada componente.
De acuerdo con los resultados de la evaluacion del componente De acuerdo con los resultados de la evaluacion del
“evaluacion del riesgo”, se destacan los siguientes aspectos que se componente “Evaluacion de riesgos”, se destacan
encuentran “presente” y “funcionando”: los siguientes aspectos que han permitido el
Si 53% 5 N o . fortalecimiento de este componente en el semestre 35%
. Aprobacion de la politica de la gestion integral del riesgo por parte evaluado:
del Comité Institucional de Coordinacién de Control Interno.
. Le evaluacion y seguimiento periddica del Plan de accidn de la Los mecanismos de regulan la articulacion de la

Entidad por parte del Comité de Gestién y Desempefio.

planeacién de la Entidad. (Ley 2199 de 2022)




¢EL
componente Nivel de
estapresente Cumplimiento
y componente
funcionando?

Componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Por otra parte, con los resultados obtenidos respecto a la existenciay
funcionamiento de controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones dirigidas a
fortalecer o mejorar su disefo y/o ejecucion en los aspectos que se
enuncian a continuacién:

Presentar a la alta direccidn los mecanismos que se generan en
la Entidad para la articulacion y construccion de la planeacion de
la Entidad.

Fortalecer los mecanismos de seguimiento que permitan
vislumbrar si los objetivos son medibles, alcanzables, relevantes
y delimitados en el tiempo.

Establecer dentro de la politica de la gestidn integral del riesgo las
herramientas que se emplearan por parte de la segunda linea de
defensa para rendir informacién clave a la alta direcciéon con
respecto a la gestidn del riesgo en temas relacionados con la
identificacién, apetito del riesgo, materializacién entre otros
temas de interés de la alta direccion.

Retroalimentar a la primera linea de defensa en la identificacion
de riesgos y disefio de controles con el fin de validar el
cumplimiento de la politica de la gestidn integral del riesgo de la
Entidad.

Iniciar con la implementacion de la identificaciéon de riesgos
fiscales, seguridad de la informacién, sistema de gestion de
riesgos para la integridad publica - SIGRIP, teniendo en cuenta los
lineamientos de la Guia para la gestion integral del riesgo en
Entidades Publicas version 7 -2025, del Departamento
Administrativo de la Funcion Publica -DAFP.

Establecer o identificar situaciones relacionadas con la
segregacion de funciones, en los procesos identificados en la

Nivel de
Cumplimiento
componente
presentado en
elinforme
anterior

Estado del componente presentado en el informe
anterior

Avance final
del
componente

La presentacion periddica de avances de la planeacién
al Comité de Gestiony Desempeiio.

Por otra parte, con los resultados obtenidos
respecto a la existencia y funcionamiento de
controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones
dirigidas a fortalecer o mejorar su disefio y/o
ejecucion en los aspectos que se enuncian a
continuacioén:

Finalizar la documentacién de los procesos de la
Entidad. A partir de la finalizacién de la documentacion
de los procesos y la formulacién de los indicadores
asociados a los procesos se podra definir si son
medibles a través de los objetivos formulados.
Fortalecer los mecanismos de seguimiento que
permitan vislumbrar si los objetivos son medibles,
alcanzables, relevantes y delimitados en el tiempo.
Presentar la politica de administracion del riesgo para
su aprobacion en el Comité Institucional de
Coordinacién de Control Interno.

Establecer lineamientos en la Politica de la
administracion del riesgo, asociados a la generacién de
reportes de la gestion asociada a la administracion del
riesgo desde la segunda linea de defensa, el
tratamiento y seguimiento de riesgos materializados y
su impacto en la Entidad y generacién de mecanismos
para la formulacién adecuada de controles.
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Nivel de
Cumplimiento
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Estado actual: Explicacion de las Debilidades y/o Fortalezas

Entidad. Adicional a lo anterior, se deben generar controles
relacionados con los reportes para la alta direccién bajo el marco
de la segunda linea de defensa.

. Determinar la periodicidad con la que la alta direccion realizard la
evaluacion a las fallas en los controles, teniendo en cuenta la
periodicidad con la que la segunda linea de defensa presentara
esta informacion.

. Presentar a la alta direccidn, el anélisis de contexto interno y
externo y su articulacion con la gestién del riesgo de la Entidad.
. Generar campanas para la socializacién de la politica de la

gestion integral del riesgo y fomentar una cultura organizaciones
con enfoque en riesgos.

Es importante precisar que, la Entidad cuenta con acciones de mejora, las
cuales estan en proceso de implementacion para abordar las situaciones
identificadas en cada componente.

ACTIVIDADES DE Si

CONTROL

54%

De acuerdo con los resultados de la evaluacion del componente
“actividades de control”, se destacan los siguientes aspectos que se
encuentran “presente” y “funcionando’:

. Reportes de avance relacionados con el Sistema Integrado de
Gestion al Comité de Gestion y Desempeiio.

Nivel de
Cumplimiento
componente
presentado en
elinforme
anterior

42%

Estado del componente presentado en el informe
anterior

Avance final
del
componente

Establecer o identificar situaciones en los
procedimientos de los procesos relacionados con la
segregacion de funciones. Adicional a lo anterior, se
deben generar controles relacionados con los reportes
para la alta direccion bajo el marco de la segunda linea
de defensa.

A partir de lo anterior, la tercera linea de defensa
realiza las siguientes recomendaciones con el fin de
fortalecer este componente:

Formular acciones o actividades dirigidas a fortalecer
los controles dentro del marco de las lineas de defensa.
Generar mecanismos de participacion y construccion
de la planeacién de la Entidad, con todos los servidores
de la Entidad, con el fin de fortalecer la articulacién de
todos los planes de la Entidad.

Asesorar desde la segunda linea de defensa, la
formulacién del plan de accidn y plan operativo a la
primera linea de defensa con el fin de fortalecer la
articulacion entre los dos planes.

Tener en cuenta los lineamientos establecidos en la
nueva version de la guia de gestion integral de riesgos
version 7 del DAFP.

De acuerdo con los resultados de la evaluacion del
componente “actividades de control”, se destacan
los siguientes aspectos que han permitido el
fortalecimiento de este componente en el semestre
evaluado:

12%
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estapresente Cumplimiento
y componente
funcionando?

Componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Nivel de
Cumplimiento
componente
presentado en
elinforme
anterior

Estado del componente presentado en el informe
anterior

Avance final
del
componente

Por otra parte, con los resultados obtenidos respecto a la existencia 'y
funcionamiento de controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones dirigidas a
fortalecer o mejorar su disefo y/o ejecucion en los aspectos que se
enuncian a continuacion:

. Establecer o identificar situaciones en los procesos relacionados
con la segregacion de funciones.
. Generar controles encaminados a la autoevaluacion en los

procesos, desde el marco de la segunda linea de defensa, con el
fin de presentar resultados de indicadores de efectividad y
eficacia a la alta direccién con respecto al desempefio de los
procesos documentados por la Entidad y resultados por el
redisefo institucional.

o Continuar con la presentacion de los resultados, desde la
segunda linea de defensa (Equipo TIC), sobre las infraestructuras
tecnoldgicas; los procesos de gestion de la seguridad y sobre los
procesos de adquisicion, desarrollo y mantenimiento de
tecnologias, a la alta direccién. Adicional a lo anterior, presentar
las debilidades y necesidades que se han identificado en esta
gestion para apoyar en esta materia, a la toma de decisiones por
parte de la alta direccién.

. Informar a la alta direccién sobre presuntos incumplimientos de
los contratos y suimpacto en la gestion tecnoldgica de la Entidad.
En este sentido, es pertinente, validar la gestion del riesgo de este
proceso e identificar, administrar y controlar riesgos en esta
materia.

Los reportes presentados en el Comité de Gestién y
Desempefio correspondientes a los avances del
Sistema Integrado de Gestion.

Por otra parte, con los resultados obtenidos
respecto a la existencia y funcionamiento de
controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones
dirigidas a fortalecer o mejorar su disefio y/o
ejecucion en los aspectos que se enuncian a
continuacion:

Identificar riesgos de seguridad de la informacién para
la Entidad.

Presentar resultados por parte de la segunda de
defensa (Equipo Tl) a la alta direccién, relacionada con
las actividades de control relevantes sobre las
infraestructuras tecnoldgicas; los procesos de gestion
de seguridad de la informaciéon y procesos de
adquisicién, desarrollo y mantenimiento de
tecnologias, por parte de la

Desarrollar controles relacionados con presuntos
incumplimientos contractuales y/o activaciones de
polizas. Estainformacidn esimportante presentarlaala
alta direccion con el fin de tomar decisiones basadas
en evidencias y datos.

Implementar la matriz de roles y usuarios siguiendo los
principios de segregacion de funciones.

Evaluar los controles que requieren los procesos para
su funcionamiento. Asimismo, se encuentra pendiente




¢EL
componente Nivel de

Componente estapresente Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas
y componente
funcionando?

Formalizar la matriz de roles y responsabilidades incluyendo la
fecha de elaboracién, nimero de version, control de cambios,
firmas de aprobacion y validacion por parte de la alta direccion.

o Anexar la matriz como documento de referencia dentro del Plan
de Implementacion del MSPI o el Manual de Seguridad y
Privacidad de la Informacidn, garantizando su trazabilidad.

. Trabajar en la identificacion de los riesgos y controles
relacionados con el proceso de gestion de las tecnologias de la
informacion y las comunicaciones, teniendo en cuenta que el
proceso cuenta con su caracterizacion.

. Determinar la periodicidad con la que la segunda linea de
aseguramiento realizara las actividades seguimiento a la gestion
del riesgo, con el fin de retroalimentar la primera linea, en lo
correspondiente al disefio y efectividad de los controles
formulados para la mitigacion del riesgo.

. Incluir en la politica de la gestion del riesgo, las herramientas o
mecanismos que se usaran para realizar el seguimiento a los
riesgos identificados por los procesos y la generacién de
informacion clave para la toma de decisiones de la alta direccion.

. Presentar en el Comité de Gestiény Desempefio, los avances con
respecto a la documentacion de las caracterizaciones, riesgos e
indicadores de cada proceso.

. Implementar herramientas de medicion como los KPI
(indicadores claves de desempefio y KRI (Indicadores claves de
riesgo).

Es importante precisar que, la Entidad cuenta con acciones de mejora, las
cuales estan en proceso de implementacion para abordar las situaciones
identificadas en cada componente.

Nivel de
Cumplimiento
componente
presentado en
elinforme
anterior

Estado del componente presentado en el informe
anterior

Avance final
del
componente

la identificacion de los riesgos y el disefio de controles
para su mitigacion.

Presentar en el comité de gestion y desempefio, los
avances con respecto a la documentacién de las
caracterizaciones, riesgos e indicadores de cada
proceso

A partir de lo anterior, la tercera linea de defensa
realiza las siguientes recomendaciones con el fin de
fortalecer este componente:

Tener en cuenta los lineamientos establecidos en la
nueva version de la guia de gestion integral de riesgos
version 7 del DAFP.

Presentar por parte de la segunda y tercera linea de
defensa, resultados asociados sobre los
autodiagndsticos y  evaluacion  independiente
relacionada con la gestion Tl en la Entidad.




Componente

INFORMACION Y
COMUNICACION

¢EL
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y

funcionando?

No

Nivel de
Cumplimiento
componente

43%

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Nivel de
Cumplimiento
componente
presentado en
elinforme
anterior

Estado del componente presentado en el informe
anterior

Avance final
del
componente

Los resultados obtenidos respecto a la existencia y funcionamiento de
controles asociados a los lineamientos de este componente, se
evidencié que requieren acciones dirigidas a fortalecer o mejorar su
diseio y/o ejecucion en los aspectos que se enuncian a continuacion:

. Verificar si el disefo de sistemas de informacidn existentes cubre
adecuadamente las necesidades de transformacién de datos en
la Entidad y presentar a la alta direccion resultados del avance de
este lineamiento.

. Verificar que la matriz de activos de informacién cuente con los
atributos de confidencialidad, integridad y disponibilidad de la
informacion y con su respectiva clasificacién de la informacion.

. Considerar las fuentes de datos internas y externas para el
procesamiento de informacion relevante para la consecucion de
metas y objetivos, como por ejemplo la informacién recibida a
través de AGORA, se puede tener en cuenta en la proyeccion de
las metas y objetivos para la Region.

U Desarrollar y documentar la metodologia de clasificacidn,
aplicando los criterios de confidencialidad, integridad y
disponibilidad y los niveles de impacto alto, medio o bajo, seguin
el documento MinTIC 2025.

. Identificar los activos con informacién personal y sensible,
garantizando su tratamiento conforme a la Ley 1581 de 2012, la
Ley 1712 de 2014y el Decreto 103 de 2015.

. Reportar avances a la alta direccién sobre la gestion documental
interna en la Entidad basada en el riesgo identificado en el
proceso de gestion documental. Asimismo, validar los controles
formulados, debido a que no cumplen con los criterios de disefo,
dejando expuesta a la Entidad con respecto al riesgo identificado.

43%

De acuerdo con los resultados de la evaluacion del
componente “informacién y comunicacion”, se
destacan los siguientes aspectos que han permitido
el fortalecimiento de este componente en el
semestre evaluado:

La documentacién relacionada con Agora; Politica de
seguridad digital, privacidad de la informacién y de
datos personales; Plan Estratégico de Tecnologias de la
Informacion- PETI; Plan de tratamiento de riesgos de
seguridad y privacidad de la informacion.

El proceso de implementacion de los sistemas de
informacién: ERP METRO SEVEN - DIGITAL WARE,
para los mdédulos de contabilidad, presupuesto y
KACTUSHCM - N6émina.

Con respecto a los resultados obtenidos
correspondientes a la existencia y funcionamiento
de controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones
dirigidas a fortalecer o mejorar su disefio y/o
ejecucion en los aspectos que se enuncian a
continuacion:

Verificar si el disefio de sistemas de informacion
existentes cubre adecuadamente las necesidades de
transformacién de datos en la Entidad y presentar a la
alta direccion resultados de avance de esta gestion.
Incorporar la informaciéon que hacen parte del
componente de datos abiertos tales como: Registro de
Activos de Informacién; Indice de informacion
Clasificada y Reservada; Programa de Gestion

0%
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Componente estapresente Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas
y componente
funcionando?

Generar informacién a la alta direccién, desde la segunda linea de
defensa, relacionada con las denuncias recibidas, con el fin de
validar impactos, afectacion de los riesgos identificados o
identificaciéon de nuevos riesgos en la Entidad.

. Implementar mecanismos de evaluacion sobre los canales de
comunicacioén internay externa.
. Reportar avances a la alta direcciéon relacionados con la

ejecucion del plan de trabajo de comunicaciones y suimpacto en
redes sociales y demas canales de comunicacion externa.

. Validar la caracterizacion ciudadana que se encuentra en la
pagina web de la Entidad, con el fin de definir su actualizacién,
teniendo en cuenta los cambios generados en la Entidad en la
vigencia 2025.

. Implementar mecanismos de andlisis y evaluacién para la
percepcion de los usuarios o grupos de valor de la Entidad.

Es importante precisar que, la Entidad cuenta con acciones de mejora, las
cuales estan en proceso de implementacion para abordar las situaciones
identificadas en cada componente.

Nivel de
Cumplimiento
componente
presentado en
elinforme
anterior

Estado del componente presentado en el informe
anterior

Avance final
del
componente

Documental. - Tablas de Retencién Documental;
Publicacion de Datos Abiertos de la Region
Metropolitana Bogotd Cundinamarca en el portal
www.datos.gov.co

Considerar las fuentes de datos internas y externas
para el procesamiento de informacion relevante parala
consecucién de metasy objetivos, como por ejemplo la
informacion recibida a través de AGORA, se puede
tener en cuenta en la proyeccion de las metas y
objetivos para la Region.

Formular controles encaminados a la verificacion y/o
evaluacion de herramientas para la captura y
procesamiento posterior de informacién clave para la
consecucién de metas y objetivos

Revisar que la matriz de activos de informacién cuente
con los atributos de confidencialidad, integridad y
disponibilidad de la informacién y con su respectiva
clasificacion de la informacién.

Establecer lineamientos en la Entidad relacionados
con la matriz de roles y usuarios y/o activos de
informacién.

Implementar un sistema de informaciéon documental
que garantice la trazabilidad de la informacidén que se
comparte entre las areas.

Generar mecanismos de evaluacion sobre los canales
de comunicacion interna para establecer el nivel de
confianza que generan al utilizarlos bajo el marco de
una denuncia.

Generar informacién a la alta direccion, desde la
segunda linea de defensa, relacionada con las
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Nivel de
Cumplimiento
componente
presentado en
elinforme
anterior

Estado del componente presentado en el informe
anterior

Avance final
del
componente

denuncias recibidas, con el fin de validar impactos,
afectacién de los riesgos identificados o identificacion
de nuevos riesgos en la Entidad.

Reportar avances a la alta direccion relacionados con
la ejecucion del plan de trabajo de comunicacionesy su
impacto en los grupos de valor.

Implementar mecanismos de evaluacidn periddica a
los canales de comunicacién externos. Asimismo,
generar informacion relevante desde la segunda linea
de defensa, para la alta direccion con el fin de apoyar la
toma de decisiones.

Implementar mecanismos de andlisis y evaluacion para
la percepcion de los usuarios o grupos de valor de la
Entidad. Asimismo, generar informaciéon relevante
desde la segunda linea de defensa, para la alta
direccidn con el fin de apoyar la toma de decisionesy la
incorporacion de mejoras en los procesos de la Entidad

A partir de lo anterior, la tercera linea de defensa
realiza las siguientes recomendaciones con el fin de
fortalecer este componente:

Elaborar, aprobar y difundir procedimientos
especificos alineados con la politica de seguridad de la
informacién, incluyendo protocolos de acceso,
clasificacion de datos, gestidn de incidentes, respaldo
y recuperacion, entre otros. Estos procedimientos
deberian ser revisados periédicamente y adaptados a
los cambios tecnolégicos y normativos.

Realizar la validacion de la caracterizacion ciudadana
que se encuentra en la pagina web de la Entidad, con el
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MONITOREO Si

. .. L .. componente Estado del componente presentado en el informe
estapresente Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas P P . . del
presentado en anterior
y componente . componente
. elinforme
funcionando? .
anterior
fin de definir su actualizacién, teniendo en cuenta los
cambios generados en la Region en la vigencia 2025.
De acuerdo con los resultados de la evaluacion del componente De acuerdo con los resultados de la evaluacion del
“monitoreo”, se destacan los siguientes aspectos que se encuentran componente “actividades de monitoreo”, se
“presente” y “funcionando”: destacan los siguientes aspectos que han permitido
el fortalecimiento de este componente en el
. Presentacion de un balance de hallazgos y planes de semestre evaluado:
mejoramiento internos y externos, al Comité Institucional de
Coordinaciéon de Control Interno por parte de la tercera linea de Aprobacion del Plan Anual de Auditoria para la vigencia
aseguramiento. 2025 por parte del Comité Institucional de
. Aprobacion del Plan Anual de Auditoria de la vigencia 2026, por Coordinacion de Control Interno.
parte del Comité Institucional de Coordinacion de Control Presentacion de avances del Plan Anual de Auditoriay
Interno. resultados de las auditorias de cumplimiento
. Seguimiento del Plan Anual de Auditoria de la vigencia 2025, por realizadas el primer semestre de 2025.
parte del Comité Institucional de Coordinaciéon de Control Generacion de alertas de riesgos identificados y/o
Interno. materializados para su tratamiento en la Entidad a
73% . o . . 70% ° P na e 3%
. A partir de las evaluaciones independientes realizadas por parte través de los resultados de las auditorias internas

de la tercera linea de aseguramiento, ha generado alertas de
riesgos identificados y/o materializados para su tratamiento en la
Entidad.

o Establecimiento de lineamientos relacionados con la atencién de
riesgos materializados en la politica de gestion integral del riesgo
de la Entidad.

Por otra parte, con los resultados obtenidos respecto a la existenciay
funcionamiento de controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones dirigidas a
fortalecer o mejorar su disefo y/o ejecucién en los aspectos que se
enuncian a continuacién:

realizadas por la tercera linea de defensa.

Atencidn de auditorias externas que permiten una
mirada independiente de las operaciones de la Entidad
— Auditoria financiera CGR.

Documentacién del procedimiento asociado a la
formulacidn y seguimiento de planes de mejoramiento.
Presentacion constante del seguimiento al plan de
accién de la vigencia 2025, la aprobacion de politicas y
socializacion de avances en la implementacién del
MIPG, en el Comité de Gestidén y Desempefio.

Por otra parte, con los resultados obtenidos
respecto a la existencia y funcionamiento de
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Estado actual: Explicacion de las Debilidades y/o Fortalezas

Identificar y fortalecer la segunda linea de defensa en la Entidad.

Una vez se identifique la segunda linea de defensa en la Entidad,
determinar los roles y responsabilidad y las lineas de reporte con
el fin de apoyar la toma de decisiones de la alta direccion.

. Generar reportes del estado de los planes de mejoramiento
formulados por la Entidad a la alta direccion y su impacto en la
gestion de los procesos.

. Articular los componentes del Sistema de Control Interno, desde
la segunda linea de defensa (OAPI), de tal manera que realice
analisis de informacién, dinamice la mejora continua del sistema
y presente estos resultados en el Comité Institucional de
Coordinacién de Control Interno.

. Presentar avances y analisis relacionados con los seguimientos
trimestrales de los planes de mejoramiento y el impacto en el
Sistema de Control Interno, desde la segunda linea de defensa.

Es importante precisar que, la Entidad cuenta con acciones de mejora, las
cuales estan en proceso de implementacion para abordar las situaciones
identificadas en cada componente.

Nivel de
Cumplimiento
componente
presentado en
elinforme
anterior

Estado del componente presentado en el informe
anterior

Avance final
del
componente

controles asociados a los lineamientos de este
componente, se evidencié que requieren acciones
dirigidas a fortalecer o mejorar su disefio y/o
ejecucion en los aspectos que se enuncian a
continuacion:

Identificary fortalecer la segunda linea de defensaenla
Entidad, con el fin de presentar reportes de alto nivel
para apoyar la toma de decisiones de la alta direccién.
Articular por parte de la segunda linea de defensa
(OAPI), los componentes del Sistema de Control
Interno, que permita generar analisis desde la segunda
linea de defensa (identificarlas en la Entidad) y
dinamice la mejora continua del sistema con el fin de
presentar resultados en el Comité Institucional de
Coordinacién de Control Interno.

Generar informacion de anélisis asociada a PQRSD
para presentar a la alta direccién, con el fin de informar
las acciones implementadas para mejorar la gestion en
los procesos.

A partir de lo anterior, la tercera linea de defensa
realiza las siguientes recomendaciones con el fin de
fortalecer este componente:

Presentar los resultados de la auditoria financiera de la
CGR a la alta direccion y generar los planes de
mejoramiento pertinentes para la fortalecer la gestion
en la Entidad.
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Generar mecanismos de reporte de los planes de
mejoramiento de la Entidad con el fin de que se realicen
seguimientos por parte de la alta direccion.

Generar lineamientos para la evaluacion de efectividad
de los planes de mejoramiento en la Entidad y
presentar informacion relevante a la alta direccion.




