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1. INTRODUCCCION

En la era digital actual, la seguridad de la informacién se ha convertido en una prioridad
fundamental para las organizaciones, especialmente para aquellas que gestionan grandes
volumenes de datos y dependen de sistemas tecnoldgicos avanzados para sus operaciones. La
Region Metropolitana Bogota-Cundinamarca, es una entidad de orden publico, creada a través
del Acto Legislativo 02 del 22 de julio de 2020 y reglamentada por la Ley 2199 del 2022, cuya
politica publica aplicada, modificé el articulo 325 de la Constitucion Politica, creando la Regidn
Metropolitana Bogotd-Cundinamarca.

Bajo este contexto, este documento presenta el Plan Estratégico de Seguridad de la Informacion
de la Regidn Metropolitana Bogota - Cundinamarca, el cual abarca todos los sistemas, redes y
datos relacionados con los hechos metropolitanos, se aplicard a todos los clientes internos y
externos de la entidad.

Se enfocara en proteger los activos de informacion de la RMBC asegurando la confidencialidad,
integridad y disponibilidad de la informacién, cumpliendo con la normatividad aplicable. Dado
esto, el plan que suministra este documento se enfoca con los lineamientos establecidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), incluyendo la
implementaciéon del Modelo de Seguridad y Privacidad de la Informacién (MSPI) y el
cumplimiento de las normativas legales y regulatorias aplicables, como la Ley 1581 de 2012 y el
Decreto 1377 de 2013. Ademas, se consideraran las tendencias globales de ciberseguridad,
como: aprendizaje automatico de la seguridad, seguridad en loT, expansién trabajo remoto,
auge de la computacion cudntica, evolucidn del phishing, enfoque en seguridad movil, seguridad
zero trust, carencia de habilidades y educacién en ciberseguridad, y blockchain y la
ciberseguridad.) y las mejores practicas de estandares internacionales (1SO 27001, 1SO 27002,
NIST, COBIT, entre otros) para enfrentar los desafios emergentes y proteger los activos de
informacion de la Regién Metropolitana, detalla las estrategias, procesos y recursos necesarios
para la implementacion del PESI (Plan Estratégico de Seguridad de la Informacién, asignando
roles y responsabilidades claras a las dreas, equipos y personas clave dentro de la entidad.
También se incluyen programas de capacitacion y concienciacién para promover una cultura de
seguridad de la informacidn entre todos los empleados y contratistas. La implementacion de
este plan es esencial para asegurar la proteccién de los activos de informacién y garantizar la
resiliencia organizacional frente a riesgos cibernéticos y amenazas internas y externas.

2. METODOLOGIA UTILIZADA

Para la construccion del Plan Estratégico de Seguridad de la Informacién (PESI) se desarrollé bajo
una metodologia que integra los principios y practicas del marco agil SCRUM, permitiendo un
trabajo iterativo, colaborativo y orientado a la entrega de valor en la construccién del plan. Este
enfoque se complementd con la aplicacion de los lineamientos establecidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), garantizando asi que el PESI
responda tanto a las necesidades estratégicas de la entidad como a los estdndares y directrices
nacionales en materia de seguridad de la informacion.

3. CONTEXTO ORGANIZACIONAL

El Plan Estratégico de Seguridad de la Informacidn (PESI) se enmarca en la Ley 2199 de 2022,
que establece el régimen especial para la Regién Metropolitana Bogota - Cundinamarca y define
competencias en dreas como movilidad, servicios publicos, seguridad alimentaria, desarrollo
econdmico, medio ambiente, seguridad ciudadana y ordenamiento territorial; todas ellas
susceptibles de fortalecerse mediante el uso estratégico y seguro de las Tecnologias de la
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Informacidén y las Comunicaciones (TIC). En este contexto, nuestro mapa de procesos permite
impulsar el cumplimiento de su misidn, visidon y funciones mientras se consolida un ejercicio
integral de estructuracion del Sistema Integrado de Planeacidn y Gestidn. Paralelamente, se
trabaja en la definicién de los procesos y procedimientos detallados por area, asegurando que
el PESI se articule de manera efectiva con el modelo de gestidn de calidad y con las directrices
nacionales en materia de seguridad de la informacion.

1. Estructura Organizacional®

AGENCIAS
F CONSEJO REGIONAL

Oficina asesora
de comunicaciones
¥ participacion
ciudadana

e lﬁn Oficna de control
Ii disciplinario interno Sla pasackis

BOGOTA - CUNDINAMARCA

@ Oficina de S :
control interno Oficinade TIC'S

SUBDIRECCION SUBDIRECCION

OBSERVATORIO
v as y

La Region Metropolitana Bogotd - Cundinamarca esta constituida por el Consejo Regional
conformado por las siguientes agencias:

AGORA

Consejo Regional de Seguridad y Convivencia Ciudadana
Agencia Regional de Movilidad

Agencia Regional de Seguridad Alimentaria y Comercializacién

La Direccién General de la Region Metropolitana Bogotad — Cundinamarca quien lidera las
siguientes Oficinas y Subdirecciones:

Oficina Asesora de Comunicaciones y Participacién Ciudadana
Oficina Juridica

Oficina de Control Disciplinario Interno

Oficina Asesora de Planeacidn Institucional

Oficina de Control Interno

! Fuente: https://regionmetropolitana.gov.co/entidad/organigrama, enero 2026
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e Oficina de Tecnologias de la Informacidon y Comunicaciones
e Subdireccién de Planeacién Metropolitana y Regional

e Subdireccién de Gestidn de Proyectos

e Subdireccién de Gestidn Corporativa

e Observatorio de Dindmicas Metropolitanas y Regionales

4. OBIJETIVO

Establecer la estrategia, lineamientos y acciones necesarias para garantizar la confidencialidad,
integridad, disponibilidad y privacidad de la informacion de la entidad, mediante la planeaciéon
de la seguridad de la informacidn (PESI) de la Regién Metropolitana Bogotd — Cundinamarca, en
cumplimiento de la normativa vigente y en concordancia con los requisitos de la norma I1SO
27001:2022, fortaleciendo asi la gestién de riesgos, la proteccidn de los activos de informacion
y la confianza de los grupos de interés.

5. OBJETIVOS ESPECIFICOS

e Alinear, dirigir y supervisar la elaboracién, implementacion y mejora continua de la
estrategia y politicas de seguridad de la informacidn: estas actividades se desarrollaran en
concordancia con las directrices, objetivos y acciones definidas en el PETI de la RMBC
garantizando la proteccidn de los activos de informacién y el cumplimiento normativo.

¢ Desarrollar e implementar estrategias de control de acceso y autenticacidn: Asegurar que
solo los usuarios autorizados tengan acceso a la informacién y sistemas mediante la adopcién
de métodos de autenticaciéon multifactorial (MFA).

¢ Realizar evaluaciones periddicas y gestionar vulnerabilidades: Evaluar regularmente la
efectividad de las medidas de seguridad implementadas mediante evaluaciones y pruebas de
penetracion, y establecer un proceso para la gestion de riesgos y la mitigacion de
vulnerabilidades.

e Promover una cultura de seguridad de la informacion: Desarrollar programas de
capacitacion continua y campafias de concientizacion para todos los colaboradores,
asegurando que comprendan la importancia de proteger los activos de informacion y se
sientan responsables de reportar cualquier incidente o vulnerabilidad.

6. ALCANCE

El alcance del Plan Estratégico de Seguridad Informatica de la Region Metropolitana Bogota-
Cundinamarca abarca todos los sistemas, redes y datos relacionados con la entidad, se enfocara
en proteger los activos de informacidén, como sistemas de informacién, equipos de
almacenamiento, networking, seguridad perimetral y de datos, asegurando la confidencialidad,
integridad y disponibilidad de la informacion.

Para la ejecucion de este plan se debe involucrar a todas las dreas de la entidad y a los terceros
gue tengan acceso a la informacidn y los datos de la Regidon Metropolitana, para implementar
medidas tendientes a garantizar la seguridad y privacidad de la informacién mediante
evaluaciones periddicas y procesos de mejora continua.

7. DEFINICIONES?

2 Documento Maestro de Los Lineamientos del Modelo de Seguridad y Privacidad de la Informacién,
MINTIC. https://gobiernodigital.mintic.gov.co/692/articles-401770 recurso 1.pdf
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Activo de informacién: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacidn, servicios web, redes, Hardware, informacidn fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.
Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacién.

Confidencialidad: Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de la informacidén de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

Modelo de Seguridad y Privacidad de la Informacién: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacién y
alcanzar dichos objetivos, basdndose en un enfoque de gestién y de mejora continua.
(ISO/IEC 27000).

Riesgo de seguridad de la informacidn: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacidon de la probabilidad de un evento y sus
consecuencias.

Seguridad de la Informacion: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacion.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas.

SIGLAS

MIPG: Modelo Integrado de Planeacién y Gestién.
MSPI: Modelo de Seguridad y Privacidad de la Informacidn.
SGSI: Sistema de gestidn de seguridad de la informacién

MARCO NORMATIVO Y LEGAL

Proteccién de datos

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas Data y se regula
el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.
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Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccidon de datos
personales.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Seguridad informatica

CONPES 3995 de 2019. Politica nacional de confianza y seguridad digital.

Resolucién 1519 de 2020. Por la cual se definen los estandares y directrices para publicar la
informacidn sefalada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a
la informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

Resolucién 500 de 2021. Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital.

Circular 01 de 2022 - Departamento Administrativo de la Presidencia de la Republica.
Recomendaciones de uso de servicios en la nube como medida para mitigar riesgos de
seguridad digital.

Sistema de gestidn de seguridad de la informaciéon

Directiva 02 de 2022 - Presidencia de la Republica. Reiteracién de la politica publica en
materia de seguridad digital.

Decreto 338 de 2022 - Ministerio de Tecnologias de la Informacién y las Comunicaciones. Por
el cual se adiciona el Titulo 21 a la Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacidn y las Comunicaciones, Con el fin de establecer los lineamientos
generales para fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones.

Resolucién 746 de 2022 - Ministerio de Tecnologias de la Informacién y las Comunicaciones.
Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacién y se definen
lineamentos adicionales a los establecidos en la Resoluciéon No. 500 de 2021.

Decreto 767 de 2022 - Presidencia de la Republica. Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte
2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

Resolucién 02277 de 2025. “Por la cual se actualiza el Anexo 1 de la Resolucién 500 de 2021
y se derogan otras disposiciones relacionadas con la materia”
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9. CONTEXTO DE LA ENTIDAD

La entidad inicié su operacién a finales del afio 2023, en el marco de un proceso de
modernizacion institucional que incluye la adopcidon de politicas y practicas alineadas con
estandares internacionales en materia de seguridad y privacidad de la informacién.

Actualmente, se encuentra en fase de construccién e implementacién de su Modelo de
Seguridad y Privacidad de la Informacidn (MSPI), proceso que se desarrolla de manera articulada
con la normatividad vigente.

La publicacion de la Resolucidon 02277 de 2025, que actualiza el Anexo 1 de la Resolucién 500 de
2021 y deroga disposiciones previas relacionadas con el MSPI, ha marcado un hito en el proceso
institucional. Esta actualizacién implica el transito de un modelo basado en la norma ISO
27001:2013 a uno fundamentado en los lineamientos y requisitos de la ISO 27001:2022,
estableciendo nuevos parametros para la gestién de la seguridad de la informacion.

En este escenario, la entidad se enfrenta al reto de consolidar un modelo robusto que garantice
la proteccion, integridad, disponibilidad y confidencialidad de la informacién, en concordancia
con las exigencias regulatorias y las mejores practicas internacionales.

10. ANALISIS DE LA ENTIDAD
Situacion Actual

La entidad se encuentra en una fase de desarrollo y consolidacién de su Modelo de Seguridad y
Privacidad de la Informacién (MSPI), en la cual se estdan definiendo, documentando e
implementando los procesos, controles y politicas necesarios para garantizar la proteccidon de los
activos de informacién. Entre estos instrumentos estratégicos se incluye el Plan Estratégico de
Seguridad de la Informacién (PESI), que busca establecer lineamientos claros para la gestion de
riesgos, la respuesta a incidentes y la continuidad del negocio. Este proceso, al encontrarse en
etapa temprana, requiere una planificacién estructurada y la participacién de todas las areas de
la entidad.

El contexto normativo actual, impulsado por el Ministerio de Tecnologias de la Informacidn y las
Comunicaciones (MinTIC), establece la obligaciéon de adoptar un enfoque mas moderno y
alineado con los requisitos de la norma ISO 27001:2022. Este cambio representa una
oportunidad para implementar desde el inicio las mejores practicas internacionales en gestion
de seguridad de la informacién, evitando modelos desactualizados. Sin embargo, también
implica un desafio significativo, ya que requiere ajustar la planeacién, la asignacidn de recursos
y la capacitacion del personal para asegurar una transicion eficiente y el cumplimiento estricto
de las disposiciones vigentes.

Fortalezas Oportunidades
¢ Voluntad institucional de alinearse con ¢ Actualizacién normativa que promueve el
estandares internacionales. uso de estandares globalmente reconocidos.

¢ Integracidn de tecnologias y soluciones

* Oportunidad de disefiar el Modelo de modernas de seguridad sin depender de
Seguridad y Privacidad de la Informacion sistemas antiguos.
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Fortalezas Oportunidades

desde cero incorporando los requisitos de la
ISO 27001:2022.

¢ Posicionamiento como entidad de referencia
en seguridad y privacidad de la informacién
en el sector publico.

¢ Reciente creacidn de la entidad, lo que evita
procesos heredados y obsoletos.

Debilidades Amenazas
¢ Falta de madurez en los procesos de ¢ Brecha temporal entre la exigencia
seguridad de la informacidn debido a la corta [|normativa y la capacidad de implementacidn
trayectoria institucional. efectiva.

¢ Limitada experiencia previa en la aplicacién ||* Creciente sofisticacién de las amenazas
practica de los controles ISO 27001:2022. cibernéticas.

¢ Escasez de recursos humanos especializados ||® Posible resistencia al cambio por parte del
en ciberseguridad y gestion de la informacidn. ||personal frente a nuevos procesos y controles.

MATRIZ DOFA - Plan Estratégico de Seguridad de la Informacidn (PESI)
Fuente: Elaboracion propia Oficina TIC — RMBC

11. ESTRATEGIA DE SEGURIDAD DIGITAL — REGION METROPOLITANA BOGOTA —
CUNDINAMARCA

Nuestra estrategia estd enfocada en fortalecer la proteccidén de la informacidn institucional
garantizando su confidencialidad, integridad y disponibilidad, mediante la adopcién de practicas
seguras por parte de todas las partes interesadas internas y externas.

Lineas estratégicas:
Gobernanza y cumplimiento normativo

e Alinear las politicas y procedimientos de seguridad de la informacién con la Ley 2199
de 2022, los estatutos de la Entidad y las disposiciones del Consejo Regional de la
RMBC.

e Mantener un monitoreo constante de cambios normativos y actualizaciones
tecnoldgicas que puedan impactar la seguridad digital de la entidad.

Cultura y corresponsabilidad en seguridad de la informacién

e Implementar programas de sensibilizacion y capacitacion periddica dirigidos a
funcionarios, contratistas, proveedores y aliados.

e Promover buenas practicas digitales como uso de contrasefias seguras, manejo
responsable del correo electrénico y prevencion de ciberataques.

Proteccidn y gestion de activos de informacién
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e C(lasificar la informacion institucional y aplicar controles segun su nivel de criticidad.

e Garantizar copias de seguridad, control de accesos y mecanismos de cifrado para

informacion sensible.

Prevencion y respuesta ante incidentes

e Definir un procedimiento de gestidn de incidentes de seguridad digital, incluyendo
deteccidn, contencién, analisis y recuperacion.

e Establecer canales de reporte rdpido para que cualquier parte interesada pueda alertar

sobre amenazas o vulnerabilidades.

12. DEFINICION DE LAS ACTIVIDADES DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

ACTIVIDAD

1. Establecimiento del Comité de Seguridad
Descripcidn: Conformar el comité de seguridad
de la informacién, este comité serd responsable
de supervisar la implementacién de la Politica
de Seguridad de la Informacion y coordinar las
acciones necesarias para su aplicacion.

2. Segmentacion de Redes

Descripcidn: Segmentar fisicamente la Red de
Datos en dos; una encargada de la red cableada
desde switches de distribucién y de Core y otra
en wifi. Para cada una de ellas, se aislaran las
redes y se permitird comunicacion segun
politicas y vlans, de igual manera se segmentara
la red segun areas que componen la institucién,
segun ubicacion fisica, permisos de acceso y
servicios prestados ante el usuario final. Esto
implica direccionamientos IP por segmentos y
vlans de acceso, también se monitoreara
configuraciones, accesos y trafico de red que
permita seguimiento, control y permisos a los
usuarios segun el segmento al que pertenezcan
3. Gestion de Vulnerabilidades

Descripcidn: Realizar pruebas de penetraciéon
regulares para identificar y mitigar posibles
vulnerabilidades en los sistemas y aplicaciones.
Establecer un proceso para la gestién de
parches, asegurando que todas las
actualizaciones de seguridad se apliquen de
manera oportuna.

RESPONSABLE

Responsable:
Alta Direccidn
Oficina de TIC

Responsable:
Oficina de TIC

Responsable:
Oficina de TIC

FECHA FECHA
INICIO FINAL

01-04-2026 30-12-2026

01-10-
2026 30-12-2026
01-04-
2026 30-12-2026
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FECHA FECHA
ACTIVIDAD RESPONSABLE INICIO FINAL
4. Capacitacién y Concientizacion
Descripcidn: Desarrollar y ejecutar una jornada
de capacitacion para todos los funcionarios y
contratistas en practicas de seguridad de la Responsable: 01-04-
informacion. Organizar una campafia de Oficina de TIC 2026 30-12-2026
concientizacién, ademds de comunicar de
manera constante a los colaboradores de la
RMBC sobre la importancia de la seguridad de Ia
informacion.
5. Cumplimiento Normativo Responsable:
Descripcidn: Definir las clausulas contractuales Oficina 01-11-
enfocadas en seguridad de la informacion y Juridica 2026 30-12-2026

semestralmente validar su actualizacion.
13. PARTES INTERESADAS

En el marco del Plan Estratégico de Seguridad de la Informacidon (PESI) de la Region
Metropolitana Bogota — Cundinamarca, se reconocen como partes interesadas internas y
externas a todas aquellas personas, grupos u organizaciones que, de manera directa o indirecta,
participan o se ven impactadas por la gestién de la seguridad de la informacidn. Entre ellas se
encuentran los funcionarios, contratistas, proveedores, entes de control, entidades asociadas y
la ciudadania en general, quienes tienen un papel fundamental en garantizar la confidencialidad,
integridad y disponibilidad de la informacidn institucional. La identificacion y consideracién de
estas partes interesadas se realiza en coherencia con la Ley 2199 de 2022, los estatutos de
funcionamiento y la estructura organizacional aprobada por el Consejo Regional.

Asi mismo, el PESI establece que todos los funcionarios, contratistas, proveedores y cualquier
tipo de colaborador deberan adoptar e implementar de manera responsable los lineamientos,
politicas y procedimientos relacionados con la seguridad de Ila informacion. Esta
corresponsabilidad busca fomentar una cultura organizacional orientada a la proteccién de los
activos de informacion, minimizando riesgos y asegurando el cumplimiento normativo. La
interaccidn activa y el compromiso de cada parte interesada son esenciales para fortalecer la
gestion de la seguridad y contribuir al logro de los objetivos estratégicos de la Entidad.

14. CONCLUSIONES

La entidad se encuentra en una etapa clave para consolidar el Plan Estratégico de Seguridad de
la Informaciéon PESI, aprovechando la reciente creacién de la entidad nos permite adoptar de
forma directa y sin rezagos los lineamientos mas actuales de la ISO 27001:2022. El marco
normativo establecido por la Resolucién 02277 de 2025 publicada por MinTic representa tanto
un desafio como una oportunidad, pues exige un cambio en la estructura y enfoque de los
controles de seguridad, alinedndolos con estandares internacionales mas robustos y
actualizados.
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El andlisis DOFA evidencia que, aunque existen debilidades propias de una organizacién en
formacidén, como la falta de madurez en los procesos y la escasez de personal especializado,
también se cuenta con fortalezas significativas, como la flexibilidad para disefiar el modelo desde
cero y la disposicién institucional para cumplir con la normativa. Asimismo, las oportunidades
derivadas de la actualizacidon normativa y la incorporacién de tecnologias modernas pueden ser
factores decisivos para lograr una implementacién exitosa.

15. REFERENCIAS

- Através de la Resolucién 02277 de 2025, el Ministerio TIC actualiza el Modelo de
Seguridad y Privacidad de la Informacidn:
https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/403045:A-traves-de-
la-Resolucion-02277-de-2025-el-Ministerio-TIC-actualiza-el-Modelo-de-Seguridad-y-
Privacidad-de-la-Informacion

- Documento Maestro de los Lineamientos del Modelo de Seguridad y Privacidad de la
Informacion: https://www.mintic.gov.co/portal/715/articles-403045 recurso 1.pdf

- QGuia para la construccion del Plan de Seguridad y Privacidad de la Informacién MinTic
2025:
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/

- Norma ISO/IEC 27001: Tecnologia de la informacidn - Técnicas de seguridad - Sistemas
de gestion de la seguridad de la informacién — Requisitos:
https://www.iso.org/isoiec-27001-information-security.html

- Ley 1581 de 2012: Ley de Proteccién de Datos Personales en Colombia:
https://www.funcionpublica.gov.co/documents/418537/0/Ley+1581+de+2012.pdf

- Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
https://dapre.presidencia.gov.co/normativa/normativa/DECRET0%201377%20DEL%20
2013.pdf
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