[
Regi'n
Metropolitana

BOGOTA - CUNDINAMARCA

Al contestar por favor cite este nimero
Radicado N° 202601300006473

COMUNICACION INTERNA

Bogota D.C, Miércoles, 18 de Marzo de 2026

PARA: Liliana Morales
Jefe Oficina de Tecnologias de la Informacién y las Comunicaciones
Oficina de Tecnologias de la Informacion y las Comunicaciones

ASUNTO: Informe de la Auditoria de Cumplimiento “Verificacién del cumplimiento de las normas
en materia de Derechos de Autor de software en la Regidn Metropolitana Bogota-Cundinamarca”.

Respetada Ingeniera Liliana,

En cumplimiento de lo establecido en la Plan Anual de Auditoria de la vigencia 2026, la Oficina de
Control Interno realizé durante los meses de febrero y marzo de 2026, la auditoria de
cumplimiento denominada “Verificacidn del cumplimiento de las normas en materia de Derechos
de Autor de software en la Regién Metropolitana Bogota-Cundinamarca”.

Las conclusiones de la verificacion se describen en el numeral 8 del informe que se anexa a la
presente comunicacion.

Agradecemos el apoyo brindado en el marco de la auditoria y esperamos que los resultados
contribuyan a continuar fortaleciendo el Sistema de Control Interno en la Regién Metropolitana
Bogota-Cundinamarca.

Finalmente precisamos que (i) Teniendo en cuenta que el sistema de correspondencia SIGMA se
encuentra en etapa de desarrollo de acuerdo con la respuesta remitida a la Oficina de Control
Interno mediante correo electrénico de fecha 24 de noviembre de 2025 [1], por la Subdireccién
de Gestidon Corporativa - PQRSD_[2] se remite al lider del proceso, a fin de que pueda conocer en
primera instancia de los resultados y pueda analizar las conclusiones del informe y en informados
a la Subdireccién de Gestién Corporativa ( quienes acompafaron el ejercicio de evaluacién
independiente como proceso transversal el cual se ilustra en el informe adjunto) y a los Miembros
del Comité Institucional de Coordinacién de Control Interno; vy,

(ii) Ademas se remitira el memorando e informe a través de correo electrénico a fin de garantizar
lo sefialado en el paragrafo No. 1 del articulo 2.2.21.4.7. del Decreto 1083 de 2015 [3] y
Resolucién Regional No. 112 de 2025 “Por medio de la cual se crea, integra y se establece el
reglamento de funcionamiento del Comité Institucional de Coordinacion de Control Interno de la
Region Metropolitana Bogota - Cundinamarca”; teniendo en cuenta que, el SIGMA - Sistema de
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Correspondencia de la Region Metropolitana Bogotd Cundinamarca no permite la asignacion de
varios usuarios como destinatario principal, dado que se encuentra en desarrollo.

[1] Se destaca del correo: “En atencidn al correo que antecede, nos permitimos informar que, de acuerdo con la revisién realizada, el
sistema SIGMA actualmente no cuenta con el desarrollo que permita asignar multiples remitentes en la generacion y envié. Conforme a
los parametros definidos, cada comunicacion queda asociada tnicamente al responsable del proceso, mientas que
los demds actores se gestionan como informados dentro del mismo tramite”. (Negrilla fuera de texto).

2 | Usuario: dmahecha@regionmetropolitana.gov.co

31 “(....) PARAGRAFO 1. Los informes de auditoria, sequimiento y evaluaciones tendrdn como destinatario principal el
representante legal de la entidad y el Comité Institucional de Coordinaciéon de Control Interno y/o Comité de Auditoria y/o
Junta Directiva, y deberan ser remitidos al nominador cuando este lo requiera”. (Negrilla fuera del texto).

Cordialmente,

Firmado digitalmente
REYES SAAVEDRA por REYES SAAVEDRA
AURORA ANDREA AURORA ANDREA

Aurora Andrea Reyes Saavedra
Jefe Oficina de Control Interno

OFICINA DE CONTROL INTERNO

Anexos: Informe Final de Auditoria en formato PDF

Copia: Luis Felipe Lota - Director y Presidente del Comité Institucional de Coordinacién de Control Interno, Luis Alberto
Colorado Aldana - Jefe de la Oficina de Asesora de Planeacién Institucional - miembro del Comité Institucional de
Coordinacién de Control Interno, Laura Lucia Cardenas - Jefe de la Oficina Juridica (e) y miembro del Comité Institucional
de Coordinacién de Control Interno (e ) - Resolucidn No. 057 del 12 de marzo de 2026, Angela Marcela Cardenas Mora -
Jefe de la Oficina Asesora de Comunicaciones y Participacién Ciudadana - miembro del Comité Institucional de
Coordinacién de Control Interno, Luz Dary Garzén Guevara - Jefe de la Oficina de Control Disciplinario Interno - miembro
del Comité Institucional de Coordinacidon de Control Interno, Henry Ortiz Saavedra- Subdirector de Gestién Corporativa-
miembro del Comité Institucional de Coordinacién de Control Interno, Gisela Paola Ladrador Aradjo - Subdirectora de
Planeacién Metropolitana y Regional -miembro del Comité Institucional de Coordinacién de Control Interno, Diego Diaz del
ICastiIIo Ferndndez - Subdirector de Gestién de Proyectos - miembro del Comité Institucional de Coordinacién de Control
nterno.

Proyecté: Crhistian Augusto Amador Ledn - Contratista OCI - OFICINA DE CONTROL INTERNO
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1. Objetivo

Evaluar el cumplimiento de las normas en materia de derechos de autor de software por
parte de la RMBC, mediante la verificacion del inventario de software instalado, su
licenciamiento, uso y mecanismos de administracion y control asociados, en los
sistemas administrativos y de soporte, como elementos que contribuyen a garantizar el
uso de software legal en la entidad.

2. Alcance

La verificacion y analisis de informacion se realizé respecto de informacion comprendida
en el periodo de tiempo del 1 de enero al 31 de diciembre de 2025.

3. Criterios Normativos

Los criterios de la verificacion se encuentran sustentados, en la siguiente normatividad
externa e interna sobre la materia:

e Ley 87 de 1993. “Por la cual se establecen normas para el gjercicio del control
interno en las entidades y organismos del estado y se dictan otras
disposiciones”.

e Decreto 1083 de 2015. “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica”.

e Directiva Presidencial 01 de 1999, “Asunto: Respeto al derecho de autor y a
los derechos conexos.”

e Directiva Presidencial 02 de 2002, “Asunto: Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacion de programas de ordenador
(software).”

e Circular 04 del 22 de diciembre de 2006, expedida por el Consejo Asesor del
Gobierno Nacional, “Asunto: “verificacion cumplimiento normas de uso de
software.”

e Circular 012 de 2 de febrero de 2007 expedida por la Direccién Nacional de
Derechos de Autor, asunto: “Verificaciéon, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre programas de computador (software).”

e Circular 017 de 1 de junio de 2011 expedida por la Direccién Nacional de
Derechos de Autor, “Asunto: Modificacion circular 12 del 2 de febrero de 2007,
sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador
(software).”

e Circular Externa No. 027 de 2023 de la Unidad Administrativa Especial
Direccion Nacional de Derecho de Autor, por la cual se modifica la Circular 017
del 1 de junio de 2011 y se habilita un nuevo campo en el micrositio del Informe
de Software, en el cual se debera subir el link que permita acceder al Informe

B Oficina de Control Interno | marzo de 2026
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“Verificacion, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre software”.

e Comunicacion publicada en el micrositio ‘Informe de Software’ de la DNDA,
donde se indica el plazo para rendicion del informe (consulta en linea). Enlace
DNDA

Y la demas normatividad interna y externa aplicable con el fin de lograr el objetivo y
alcance de la presente auditoria.

4. Metodologia *

En el marco del presente seguimiento, se realizaron entre otras las siguientes
actividades:

e Analisis de los criterios normativos aplicables para la Region Metropolitana
Bogota-Cundinamarca de acuerdo con los lineamientos establecidos por la
Direccion Nacional de Derechos de Autor — DNDA, Directivas Presidenciales,
Circular del Consejo Asesor del Gobierno Nacional.

e Con comunicacion interna No. 202601300004183 del 12 de febrero de 2026,
remitido a través de SIGMA, se notifica, solicita informacion y se comunican los
criterios normativos a la Oficina de Tecnologias de la Informacién y las
Comunicaciones, para la ejecucién de la auditoria de seguimiento a la
verificacion del cumplimiento de las normas en materia de derechos de autor de
software vigencia 2025 en la Region Metropolitana Bogota-Cundinamarca.

e Mediante comunicacion interna No. 202601600004213 del 12 de febrero la OTIC
informa el equipo delegado para atender la auditoria, solicita la reprogramacion
de la reunion de apertura de la auditoria y remitié la Carta de Salvaguarda y/o
Representacion debidamente diligenciada y firmada.

e Eldia 17 de febrero de 2026 se llevo a cabo la reunion de apertura de la auditoria
de seguimiento a la verificacion del cumplimiento de las normas en materia de
derechos de autor de software vigencia 2025 en la Region Metropolitana Bogota-
Cundinamarca. Durante la reuniéon se comunicaron el objetivo, el alcance, el
marco normativo aplicable y las fechas previstas para la realizacion de la
auditoria, asi mismo se otorgo plazo para la entrega de la informacion solicitada.

e Mediante comunicaciones internas No. 202601600004403 y 202601600004423
del 17 de febrero, la OTIC realiz6 solicitud de informacioén para dar respuesta a
la solicitud de la OCI a la Subdireccion de Gestiéon Corporativa y a la Oficina
Juridica.

1 Las actividades que se enuncian en el siguiente numeral se encuentran soportadas en los papeles de trabajo de la
auditoria, los cuales reposan en el archivo de gestion de la OCI de acuerdo con el tiempo sefialado en la TRD vigente
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¢ Mediante comunicacion interna No. 202604000004963 del 24 de febrero de 2026
la Subdireccion de Gestion Corporativa dio respuesta a la OTIC de la solicitud de
la informacién. Asi mismo, mediante comunicacién interna  No.
202601400004833 del 20 de febrero de 2026 la Oficina Juridica dio respuesta a
solicitud de informacion de la OTIC.

e Mediante comunicacion interna No. 202601600004983 del 25 de febrero de 2026
remitido a través de SIGMA, la Oficina de Tecnologias de la Informacion y las
Comunicaciones dio respuesta a la solicitud efectuada por la OCI.

e Mediante correo electronico del 06 de marzo de 2026, la Oficina de Control
Interno socializé el informe preliminar, otorgando plazo hasta el 11 de marzo de
2026 para la remision de comentarios u observaciones por parte de las areas
involucradas.

e Mediante correo electronico del 11 de marzo de 2026, la Oficina de Tecnologias
de la Informacién y las Comunicaciones remiti6 observaciones al informe
preliminar. Asi mismo, la Subdireccion de Gestion Corporativa, mediante correo
electrénico de la misma fecha, presentd comentarios relacionados con la
observacion referente a la baja o desinstalacion de software.

Una vez revisadas las observaciones recibidas, se procedio a la elaboracién del
presente informe final, incorporando los ajustes pertinentes con base en los
comentarios remitidos por la Oficina de Tecnologias de la Informacioén y las
Comunicaciones y por la Subdirecciéon de Gestion Corporativa.

En particular, teniendo en cuenta la informacién suministrada, algunos aspectos
inicialmente planteados como observaciones fueron reclasificados como
recomendaciones orientadas al fortalecimiento documental de los controles
existentes.

¢ Mediante mesa de trabajo se realizo el cierre de la auditoria el dia 16 de marzo
de 2026 en donde se socializé los resultados finales del ejercicio de auditoria
contando con la participacion de la Subdireccién de Gestiéon Corporativa y la
Oficina de Tecnologias de la Informacién y las Comunicaciones.

5. Desarrollo del Informe

La Oficina de Control Interno efectué la verificacion del cumplimiento de las
disposiciones relacionadas con los Derechos de Autor de Software en la Regién
Metropolitana Bogota-Cundinamarca (RMBC), con el propdsito de analizar diferentes
aspectos asociados a la gestion y administracion de los recursos tecnolégicos de la
entidad.

En este sentido, se revisé la confiabilidad, integridad y actualizacion del inventario
institucional de equipos de computo (hardware), considerando los movimientos
registrados durante la vigencia 2025, tales como altas, bajas y asignaciones. De igual

Oficina de Control Interno | marzo de 2026
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manera, se evalud la situacion del licenciamiento de software, verificando su
correspondencia con los equipos en operacion y su respaldo mediante contratos,
acuerdos o instrumentos vigentes que acrediten el uso legal de las herramientas
tecnologicas implementadas por la entidad.

Finalmente, se examind la existencia, implementacion y aplicacion de politicas,
procedimientos, lineamientos y controles establecidos por la entidad para garantizar el
cumplimiento de la normativa en materia de derechos de autor de software, asi como la
efectividad de dichos mecanismos para prevenir la instalacion o uso de software no
autorizado dentro de la infraestructura tecnolégica institucional.

5.1. Inventario de equipos de computo (hardware).

Para el desarrollo del presente analisis, la Oficina de Control Interno solicitd la
informacion relacionada con el inventario institucional de equipos de computo de la
Region Metropolitana Bogota-Cundinamarca (RMBC). En este sentido, mediante
memorando No. 202601600004403 del 17 de febrero de 2026 se requirié por parte de
la OTIC a la Subdirecciéon de Gestion Corporativa el envio del inventario actualizado de
los activos tecnoldgicos asociados a estaciones de trabajo y equipos de cémputo
utilizados por la entidad.

En respuesta a dicha solicitud, la Subdireccion de Gestion Corporativa remitio la
informacion mediante memorando No. 202604000004963, indicando que con corte al
31 de diciembre de 2025 la entidad contaba con noventa y nueve (99) equipos de
computo, los cuales se encontraban registrados dentro del inventario institucional con
su respectiva identificacion y asignacion. De igual manera, se adjunto el inventario
detallado como soporte para la verificaciéon de la informacién reportada.

De acuerdo con la informacién suministrada por la dependencia responsable y con base
en el archivo remitido, el inventario de equipos de coémputo de la entidad se encuentra
distribuido de la siguiente manera:

ITEM 2025 TOTAL
EQUIPOS PORTATILES (LAPTOP) 65
EQUIPOS DE ESCRITORIO TIPO 34 99
ALL-IN-ONE
TOTAL 99

Tabla 1. Inventario de equipos de computo y servidores — Vigencia

El inventario remitido contiene informacion relevante para la identificacion y trazabilidad
de los activos tecnoldgicos, incluyendo variables como tipo de equipo, dependencia
responsable, funcionario o contratista asignado, cargo, jefe de area, descripcion del

Oficina de Control Interno | marzo de 2026
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equipo, marca y modelo. Esta informacidn permite evidenciar la asignacion institucional
de los equipos y facilita el control administrativo sobre los activos tecnoldgicos utilizados
por las diferentes dependencias de la Region Metropolitana Bogota-Cundinamarca
(RMBC).

5.2. Equipos de Computo Adquiridos - Vigencia 2025

Durante el desarrollo del presente seguimiento, la Subdireccion de Gestion Corporativa
remitio mediante memorando No. 202604000004963 el inventario detallado de equipos
de cémputo (hardware) correspondiente a la vigencia 2025. El archivo aportado
contiene la relacién de los equipos registrados en el inventario institucional, incluyendo
informacion asociada a su identificacion, caracteristicas técnicas y asignacion dentro de
la Region Metropolitana Bogota-Cundinamarca (RMBC).

De acuerdo con la informacion suministrada por el proceso, los equipos adquiridos
durante la vigencia 2025 corresponden a los mismos registros incluidos en el inventario
institucional aportado, razén por la cual la verificacion se realizé sobre dicha base de
datos, la cual consolida la informacion de los activos tecnoldgicos asociados a
estaciones de trabajo y equipos portatiles utilizados por la entidad. En este contexto, se
recomienda mantener mecanismos de identificacién o trazabilidad dentro del inventario
que permitan distinguir de manera clara las incorporaciones realizadas en cada
vigencia.

5.3. Software dado de Baja - Vigencia 2025

En el marco del seguimiento realizado por la Oficina de Control Interno, mediante memorando
No. 202601600004403 se solicitdé a la dependencia competente la informacién relacionada con
el software dado de baja durante la vigencia 2025. En respuesta a dicha solicitud, la
Subdireccién de Gestion Corporativa, mediante memorando No. 202604000004963, informo
que durante el periodo evaluado no se realiz6 la baja de ningun software, razén por la cual no
existe inventario asociado a software retirado o desincorporado durante dicha vigencia.

En consecuencia, para el periodo objeto de verificacion no se evidenciaron registros de software
dado de baja dentro de la Regidon Metropolitana Bogota-Cundinamarca (RMBC), de acuerdo
con la informacion suministrada por el proceso responsable.

5.4. Contratos de mantenimiento y renovacion de
licenciamiento - Vigencia 2025

En atencion al requerimiento relacionado con el inventario de contratos de
mantenimiento y renovacion de licenciamiento con los que cuenta la entidad, se solicitd
informacion mediante memorando No. 202601600004423 por parte de la OTIC. En

Oficina de Control Interno | marzo de 2026
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respuesta, la Oficina Juridica remiti6 mediante comunicacion interna con radicado No.
202601400004833 del 20 de febrero de 2026 el listado de contratos asociados a la
adquisicion y renovacion de licencias de software vigentes en la entidad.

De acuerdo con la informacion suministrada, durante la vigencia 2025 se suscribieron
contratos relacionados con la adquisicidén y renovacién de licenciamiento de software y
servicios tecnologicos, entre los cuales se encuentran contratos asociados a
herramientas Microsoft, software especializado para disefio institucional, AutoCAD,
licenciamiento ArcGIS Enterprise, certificados de firma digital y cifrado SSL, renovacién
del ERP-HCM institucional y herramientas de colaboracion Microsoft 365 y antivirus.

Estos instrumentos contractuales soportan la operacion de los sistemas de informacion
y servicios tecnolégicos de la Region Metropolitana Bogota-Cundinamarca.

En relacion con el plan y cronograma de mantenimiento preventivo de equipos de
computo de usuario final solicitado para la vigencia 2025, el proceso informo que dichas
actividades fueron programadas y ejecutadas durante los primeros meses de la vigencia
2026, remitiendo como soporte el plan de trabajo y cronograma correspondiente. Dicho
plan contempla actividades orientadas a la consolidacion del inventario de equipos,
validacion de informacion con el area de almacén, estandarizacion de activos
tecnolégicos, control de software y hardware, actualizacién del sistema operativo y
fortalecimiento de herramientas de gestion de activos, incluyendo el uso de la
plataforma GLPI como repositorio de control de activos tecnoldgicos.

En este sentido, se observa que la entidad ha venido adelantando acciones orientadas
al fortalecimiento del control y gestion de los activos tecnolégicos, particularmente en lo
relacionado con la organizacion del inventario y el seguimiento a los sistemas y
herramientas institucionales. No obstante, se recomienda continuar consolidando en un
punto unico de control la informacidon asociada a los contratos de licenciamiento y
servicios tecnoldgicos, incorporando variables como objeto contractual detallado, valor,
plazo de ejecucion, fecha de inicio y terminacion, supervisor designado y estado del
contrato, con el fin de facilitar la trazabilidad, seguimiento y control integral del
licenciamiento tecnoldgico institucional.

5.5. Mantenimiento correctivo de servidores, sistemas de
informacion y bases de datos - Vigencia 2025

En atencion al requerimiento relacionado con el informe de mantenimiento correctivo de
servidores, sistemas de informacién y bases de datos realizados durante la vigencia
2025, la Oficina de Tecnologias de la Informacion y las Comunicaciones informd que
durante dicho periodo no se presentaron eventos que requirieran la elaboracion de
informes de mantenimiento correctivo por parte del proceso.

De acuerdo con lo indicado por la OTIC, la infraestructura tecnoldgica de la entidad

Oficina de Control Interno | marzo de 2026
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opera bajo modalidades de servicios en la nube, principalmente Software as a Service
(SaaS) y Platform as a Service (PaaS), por lo cual las actividades asociadas al
mantenimiento de infraestructura tecnoldgica, motores de bases de datos, aplicacion de
parches de seguridad, respaldos y disponibilidad del servicio se encuentran incluidas
dentro de los contratos de prestacion del servicio y son responsabilidad directa de los
proveedores, conforme a los respectivos acuerdos de nivel de servicio (ANS)
establecidos.

En este sentido, las actividades relacionadas con el mantenimiento correctivo de
infraestructura tecnolégica y motores de bases de datos no son ejecutadas
directamente por la OTIC, sino que forman parte de las responsabilidades asumidas por
los proveedores en el marco de la prestacion del servicio. En consecuencia, durante la
vigencia 2025 no se evidenciaron situaciones que requirieran la gestién interna de
mantenimientos correctivos por parte del proceso, reportandose que los sistemas
administrados directamente por la OTIC operaron con normalidad durante el periodo
evaluado.

En escenarios donde los servicios tecnoldgicos se encuentran soportados en modelos
de computacion en la nube, el control institucional se orienta principalmente al
seguimiento de los acuerdos de nivel de servicio (ANS), la disponibilidad de las
plataformas, la gestion de incidentes y la verificacion del cumplimiento de las
obligaciones contractuales por parte de los proveedores.

Por lo anterior, se recomienda continuar fortaleciendo los mecanismos de seguimiento
y control asociados a la operacién de los servicios tecnologicos provistos bajo modelos
de nube, particularmente en lo relacionado con la verificacion periddica del
cumplimiento de los acuerdos de nivel de servicio (ANS), la gestion de incidentes
reportados por los proveedores, la disponibilidad de las plataformas y la trazabilidad de
las actividades de soporte y mantenimiento realizadas por terceros, con el fin de
fortalecer la gobernanza y control institucional sobre la infraestructura y los sistemas de
informacion que soportan la operacion de la Region Metropolitana Bogota-
Cundinamarca (RMBC).

5.6. Herramientas tecnolégicas para monitoreo e inventario de
software - Vigencia 2025

En atencion al requerimiento relacionado con la identificaciéon de las herramientas
tecnolégicas utilizadas para el monitoreo, inventario y control del software instalado en
los equipos de computo institucionales, la Oficina de Tecnologias de la Informacion y
las Comunicaciones (OTIC) remiti6 la relacion de las soluciones tecnoldgicas
implementadas para tal fin, indicando su fecha de implementacion, area responsable de
administracién y las funcionalidades asociadas al control de licenciamiento.
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De acuerdo con la informacién analizada, la entidad dispone de diversas herramientas
orientadas a fortalecer la gestién y control del software instalado en los equipos de
usuario final, entre las cuales se destacan GLPI con agente de inventario, Microsoft
Intune, las politicas de seguridad configuradas en Microsoft 365 y la plataforma
Microsoft Defender, todas administradas por la OTIC.

En particular, la herramienta GLPI, implementada durante la vigencia 2025, permite
realizar el inventario automatizado de los activos tecnologicos mediante la instalacion
de un agente en los equipos institucionales. A través de este mecanismo se recopila
informacion relacionada con el software instalado en los dispositivos, incluyendo
aplicaciones detectadas, versiones y otros datos asociados, lo cual facilita la generacion
de reportes por equipo y reportes consolidados utilizados como insumo para la
verificacion del cumplimiento de las politicas institucionales de licenciamiento.

Adicionalmente, la entidad utiliza Microsoft Intune como plataforma para la gestion y
administracion de dispositivos institucionales. Esta herramienta permite supervisar el
estado de los equipos, verificar las aplicaciones instaladas y aplicar politicas orientadas
al control de instalacion y uso de software en los dispositivos administrados, generando
reportes asociados al estado de cumplimiento de los equipos frente a las
configuraciones definidas.

Asi mismo, se evidencio la aplicacion de politicas de seguridad gestionadas desde el
entorno Microsoft 365, orientadas al fortalecimiento de los controles sobre los equipos
y cuentas de usuario institucionales. Estas configuraciones incluyen medidas
relacionadas con la gestion de privilegios, control de instalacion de aplicaciones y otras
configuraciones de seguridad que contribuyen a reducir el riesgo asociado al uso de
software no autorizado.

De manera complementaria, la entidad emplea Microsoft Defender como herramienta
de seguridad para la deteccién y prevencion de amenazas, la cual permite aplicar reglas
de seguridad y generar alertas relacionadas con la ejecucion de aplicaciones
potencialmente riesgosas o no autorizadas en los dispositivos institucionales.

En conjunto, las herramientas implementadas permiten contar con mecanismos
tecnolégicos orientados al inventario, monitoreo y control del software instalado en los
equipos institucionales, lo cual contribuye a la identificacion de aplicaciones instaladas,
al seguimiento del cumplimiento de las politicas institucionales de seguridad de la
informacion y al control del uso de software dentro de la entidad.

No obstante, se recomienda continuar fortaleciendo los mecanismos de seguimiento y
analisis de la informacion generada por estas herramientas, particularmente en lo
relacionado con la consolidacion periddica de reportes de inventario de software, la
verificacion de posibles instalaciones no autorizadas y la documentacion de las
actividades de control realizadas por el area responsable, con el fin de mantener
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actualizado y confiable el inventario institucional de software.

5.7. Procedimientos para la gestion del ciclo de vida del
software

En atencion al requerimiento relacionado con los procedimientos o lineamientos
definidos para la gestién del ciclo de vida del software en la entidad, la Oficina de
Tecnologias de la Informacién y las Comunicaciones informé que actualmente no se
cuenta con un procedimiento institucional formal que integre de manera especifica las
etapas del ciclo de vida del software.

El proceso indicé que, en coordinacién con la Oficina Asesora de Planeacién
Institucional, durante la vigencia 2026 se tiene proyectada la estructuracion de un
procedimiento que contemple las fases relacionadas con el desarrollo, pruebas,
validacion y despliegue de soluciones tecnoldgicas, con el fin de fortalecer la gestion de
cambios y el control institucional sobre el software implementado en la entidad.

No obstante, se evidencié que la entidad cuenta con lineamientos operativos asociados
al proceso de Gestion de las Tecnologias de la Informacién y las Comunicaciones, a
través de los cuales se gestionan las solicitudes de software mediante requerimientos
registrados en la plataforma institucional, incluyendo actividades de evaluacion técnica,
verificacion de licenciamiento, instalacion controlada por el area TIC, actualizacion y
desinstalacion cuando corresponde.

En este sentido, se recomienda continuar avanzando en la formalizacion del
procedimiento institucional para la gestién del ciclo de vida del software, con el fin de
consolidar en un uUnico instrumento los lineamientos asociados a la solicitud, evaluacion,
instalacion, control de licencias, actualizacion y retiro de aplicaciones utilizadas en la
Regién Metropolitana Bogota-Cundinamarca (RMBC).

5.8. Controles técnicos para restringir la instalacion de software
no autorizado

En atencion al requerimiento relacionado con las evidencias o configuracion general de
los controles técnicos implementados para restringir la instalacion de software no
autorizado en los equipos de usuario final, la OTIC informé que la entidad ha
implementado controles preventivos basados en Microsoft Intune y configuraciones de
seguridad en Microsoft 365, orientados a operar con perfiles de usuario estandar y a
limitar el uso de privilegios de administrador local unicamente a personal autorizado. En
consecuencia, la instalacion de software en los equipos administrados queda restringida
y sujeta a validacion previa por parte del area responsable.
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De acuerdo con la evidencia remitida, se observo la segmentacion de equipos mediante
grupos dinamicos en Intune (asociados a criterios de nomenclatura de dispositivo),
sobre los cuales se despliegan directivas de configuracién; entre estas, la politica “WIN
— Local Admins”, que permite administrar los usuarios y grupos locales del equipo y
controlar quién cuenta con permisos elevados. Asi mismo, se evidencio la asignacion
de la politica a los grupos definidos y la parametrizacion para que los privilegios
administrativos se otorguen unicamente a cuentas o grupos previamente autorizados,
manteniendo el resto de los usuarios como estandar, lo cual reduce el riesgo de
instalacion o ejecucién de software no autorizado en los dispositivos institucionales.

En este sentido, se recomienda mantener documentada la configuracion de estos
controles (alcance, criterios de aplicacion, grupos objetivo y cuentas autorizadas), asi
como realizar revisiones periddicas de los miembros con privilegios elevados y
conservar evidencias de los cambios efectuados, con el fin de fortalecer la trazabilidad
y el control institucional sobre la restriccion de instalacion de software en los equipos de
la Region Metropolitana Bogota-Cundinamarca (RMBC).

5.9. Reporte de incidentes relacionados con software no
autorizado - Vigencia 2025

En atencion al requerimiento relacionado con el reporte de incidentes, hallazgos o
eventos detectados durante la vigencia 2025 asociados a la instalacion de software no
autorizado o incumplimiento de condiciones de licenciamiento, la Oficina de
Tecnologias de la Informacion y las Comunicaciones informé que, durante el periodo
evaluado, no se registraron incidentes ni alertas relacionadas con este tipo de
situaciones en los equipos institucionales.

De acuerdo con lo manifestado por el proceso, el monitoreo de eventos de seguridad
se realiza a través de las herramientas institucionales de proteccién y analisis de
seguridad, particularmente Microsoft Defender for Endpoint, integrado con la plataforma
Microsoft Sentinel, las cuales permiten realizar seguimiento a comportamientos de
dispositivos, ejecucion de aplicaciones y generacion de alertas de seguridad. Segun la
informacion suministrada y la evidencia revisada, durante la vigencia 2025 no se
generaron notificaciones ni eventos asociados a la instalacion de software no autorizado
o incumplimientos de licenciamiento en la infraestructura tecnolégica de la Region
Metropolitana Bogota-Cundinamarca (RMBC).

5.10. Identificacion de riesgos asociados al manejo de software
licenciado
Frente al requerimiento relacionado con la identificacidon de riesgos asociados al manejo
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de software licenciado, la Oficina de Tecnologias de la Informacion y las
Comunicaciones informd que, en el marco de la reestructuracion de los procesos y
procedimientos a cargo de dicha dependencia, durante la vigencia 2026 se tiene
proyectado adelantar el levantamiento formal de riesgos y la definicion de sus
respectivos tratamientos, actividad que se realizara en coordinacién con la Oficina
Asesora de Planeacion Institucional.

No obstante, el proceso indico que actualmente se desarrollan diversas actividades
orientadas a mitigar riesgos asociados al uso y administracion de software licenciado
en la entidad. Entre estas se encuentran la administracion centralizada de licencias y
suscripciones, la restriccion de privilegios de instalacion en los equipos institucionales,
el monitoreo del software instalado mediante herramientas corporativas como Microsoft
365 Admin Center, Intune y Defender, asi como el seguimiento periodico al
cumplimiento del licenciamiento y el control del inventario de software a través del
agente GLPI instalado en los equipos.

Estas actividades constituyen controles operativos que contribuyen a mitigar riesgos
asociados al uso de software no autorizado o al incumplimiento de condiciones de
licenciamiento en los equipos institucionales de la Region Metropolitana Bogota-
Cundinamarca (RMBC).

En este sentido, se recomienda avanzar en la formalizacion de la identificacion y gestion
de riesgos asociados al manejo de software licenciado dentro del proceso de Gestion
de Tecnologias de la Informacién y de las Comunicaciones, con el fin de incorporarlos
en la matriz institucional de riesgos y definir controles, responsables y mecanismos de
seguimiento que fortalezcan la gestidén preventiva frente a posibles incumplimientos en
materia de derechos de autor de software.

5.11. Plan de continuidad de negocio asociado a la operacion del
software institucional

En atencién al requerimiento relacionado con la existencia de un plan de continuidad de
negocio que permita mantener la operacion de los sistemas y servicios tecnologicos
ante incidentes o fallas en el funcionamiento del software institucional, la Oficina de
Tecnologias de la Informacion y las Comunicaciones informé que durante la vigencia
2026 se inicid la construccion y estructuracion del Plan de Continuidad de Negocio,
como parte de las actividades de fortalecimiento del Modelo de Seguridad y Privacidad
de la Informacion (MSPI) y del proceso de mejora continua en la gestion de riesgos
tecnoldgicos de la entidad.

De acuerdo con lo manifestado por el proceso, dicho plan contempla la definicion de
escenarios de interrupcion de servicios, mecanismos de recuperacion operativa y la
asignacion de roles y responsabilidades para la gestion de incidentes que puedan
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afectar la disponibilidad o funcionamiento de los sistemas y servicios tecnolégicos
institucionales.

Adicionalmente, se indicd que, para las soluciones tecnoldgicas adquiridas mediante
procesos contractuales, los proveedores de licenciamiento y servicios tecnoldgicos
asumen compromisos asociados al cumplimiento de Acuerdos de Niveles de Servicio
(ANS), los cuales incluyen aspectos como disponibilidad del servicio, soporte técnico
especializado, tiempos de respuesta y recuperacion ante fallas, asi como el
restablecimiento de servicios o licencias en caso de incidentes operativos.

En este sentido, se recomienda continuar avanzando en la estructuracion, formalizacion
y adopcion del Plan de Continuidad de Negocio institucional, con el fin de consolidar un
marco integral que permita gestionar de manera estructurada la continuidad de los
servicios tecnologicos y del software que soporta la operacion de la Region
Metropolitana Bogota-Cundinamarca (RMBC).

6. Respuesta a requerimientos de la Direccion Nacional de
Derecho de Autor - DNDA y aspectos relacionados

De conformidad con los lineamientos emitidos por la Direccion Nacional de Derecho de
Autor (DNDA) en relacion con la verificacion del uso legal de software en las entidades
publicas, y con base en la informacion suministrada por la Oficina de Tecnologias de la
Informacién y las Comunicaciones, se presentan a continuacién las respuestas a los
requerimientos formulados, asi como otros aspectos relevantes asociados al
cumplimiento de la normativa sobre derechos de autor de software en la Regién
Metropolitana Bogota-Cundinamarca (RMBC).

Pregunta Respuesta OTIC
La entidad ha implementado mecanismos de control preventivos y
restrictivos para evitar que los usuarios instalen programas o

aplicativos que no cuenten con la licencia respectiva. Entre estos

1. ¢ Qué mecanismos

de control se han . - : : "
. mecanismos se encuentra la gestion centralizada de dispositivos y
implementado para . L o i o
: usuarios, la restriccion de privilegios de instalacién y el uso de
evitar que los ; . . :
. . herramientas de seguridad de endpoint como Microsoft Defender,
usuarios instalen . ) o C oy
mediante la configuracion de reglas de reduccion de superficie de
programas o ; ;
2 ataque y el bloqueo de ejecutables no autorizados.
aplicativos que no
cuenten con la

licencia respectiva?

Estos mecanismos permiten disminuir el riesgo de instalacion y
ejecucion de software no licenciado en los equipos institucionales.
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Pregunta

Respuesta OTIC

Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas

) Herramienta | Descripcion técnica del control Tipo de Evidencia
Mecanismo de control : Alcance :
/ Plataforma implementado control asociada
. -, ) . Politicas de
Asignacion de perfiles de usuario s
estandar sin privilegios de Eiiiiisos de i os’
Restriccion de privilegios de | Microsoft administrador local. Solo Preventivo / q pA 3 g. p A
i s ) s usuario final dindmicos y
instalacion Intune personal autorizado cuenta con Restrictivo S
i administrados | documento
permisos elevados para
2 ) de control de
instalacion de software. PN
privilegios
Aplicacion de politicas que :
P B .p ”q . Perfiles de
3 2 _ restringen la instalacion de Equipos <
Control de instalacion de Microsoft o 2 . - configuracion
R aplicaciones fuera de los canales | Preventivo administrados
aplicaciones Intune . y reportes de
autorizados y controlan el por MDM bt
B : -+, cumplimiento
cumplimiento del dispositivo.
Gestion centralizada de cuentas, : 5
: 5 . Configuracion
iz ' . " limitando la creacidn y uso de Usuarios
Gestion de identidades y Microsoft 3 5 R RN derolesy
usuarios administradores y Restrictivo institucionales b
roles 365 : 3 politicas de
separando roles entre usuarios activos 2
seguridad
finales y personal de soporte.
Configuracion de reglas de Alertas de
g " reduccion de superficie de : Equipos con blogueo
Bloqueo de ejecutables no | Microsoft P Preventivo / quip > 9 v
. ataque (ASR) para bloquear la 3 proteccion de | reportes de
autorizados Defender h 52 k Detectivo g
ejecucion de instaladores y endpoint eventos de
ejecutables no autorizados. seguridad
Inventario automatico del
software instalado que permite Eiioos con Reportes de
Inventario y deteccion de GLPI + identificar aplicaciones sin Detectivo / aqen’:e inventario y
software Agente licenciamiento y soportar Correctivo i & registros en
; : s instalado
acciones de desinstalacion o GLPI
| regularizacion.

2. 4Cual es el destino
final que se le da al
software dado de
baja en la entidad?

Mediante memorando No. 202601600004403 la OTIC solicité a la
dependencia responsable el envio de la informacién. La Subdireccion
de Gestion Corporativa remite respuesta mediante memorando
202604000004963 asi: “Durante la vigencia 2025 no se realizé la baja
de ningun software, por lo tanto, no existe inventario de software dado
de baja correspondiente a dicho periodo.”

Observacion OCI: Frente a esta respuesta, se evidencié que durante
la vigencia 2025 no se registraron procesos de baja de software en la
entidad; no obstante, se recomienda documentar formalmente el
procedimiento institucional para la gestién y disposicién final de
software dado de baja, con el fin de establecer lineamientos claros para
su desinstalacion, control de licencias y registro en los inventarios
tecnolégicos cuando esta situacion se presente.

3. ¢Como se verifica
que el software
instalado en todos los
equipos que utilizan
los funcionarios vy
contratistas de la
entidad se encuentre
debidamente
licenciado?

La verificacion de que el software instalado en los equipos
utilizados por funcionarios y contratistas se encuentre
debidamente licenciado se realiza a la través de un proceso de
control continuo. Este proceso se soporta en el inventario
automatico generado por GLPI, el cual permite identificar las
aplicaciones instaladas en cada equipo, y en los reportes de
cumplimiento y estado generados por Microsoft Intune. La
informacion obtenida es contrastada con el software autorizado y
las licencias disponibles, permitiendo identificar desviaciones y
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Pregunta

Respuesta OTIC

soportar acciones de regularizacion o desinstalacion cuando
aplica.

El proceso de verificacion del software instalado se realiza de
manera periddica y continua mediante el uso de GLPI con
agente, el cual permite el levantamiento automatico del inventario
de aplicaciones por equipo (nombre, version, editor y dispositivo
asociado); complementariamente, a través de Microsoft Intune se
valida el estado de cumplimiento de los dispositivos
administrados, asegurando la correcta aplicacion de politicas
institucionales y la restriccion de privilegios de instalacion a los
usuarios; de forma paralela, Microsoft Defender permite la
deteccidon, bloqueo y registro de intentos de ejecucion de
software no autorizado mediante el monitoreo continuo de alertas
y eventos de seguridad; la informacién obtenida es contrastada
por OTIC / Gestion de Tl frente a las licencias adquiridas y
autorizadas por la entidad, permitiendo identificar software
licenciado y no licenciado, y, cuando aplica, ejecutar acciones
correctivas como la desinstalacion o regularizacion del
licenciamiento, dejando trazabilidad completa mediante reportes
de inventario, reportes de cumplimiento, alertas de seguridad,
matriz de licenciamiento, registros de intervencién y tickets
asociados, garantizando que los equipos se mantengan en
estado conforme.

4.; Qué actividades
concretas se
desarrollaron en la
vigencia 2025 para
sensibilizar a los
funcionarios y
contratistas de la
RMBC sobre la no

Durante la vigencia 2025, la Regiéon Metropolitana Bogota -
Cundinamarca (RMBC), a través de la Oficina de Tecnologias de la
Informacion y las Comunicaciones (TIC), desarrolld actividades de
sensibilizacién dirigidas a funcionarios y contratistas, orientadas a
prevenir la instalacion y uso de software no licenciado, en el marco del
fortalecimiento de la seguridad digital institucional.

e Capacitacién — Socializacion de la Politica de Seguridad
Digital, Privacidad de la Informacién y Datos Personales

instalacion de

software No| e Capacitacion en habitos de seguridad digital (Oficina TIC —
licenciado? ColCERT)

5. ¢ Cual es la|En atenciéon a la solicitud relacionada con la documentacion
documentacion aplicable definida por la entidad en materia de Derechos de Autor
aplicable  (politicas, | de Software, se informa que la Regién Metropolitana Bogota —
procedimientos, ] Cundinamarca cuenta con lineamientos establecidos dentro de
manuales, guias, institucional

instructivos, etc.) que
tiene definido la
entidad con relacion a
Derechos de autor de
software??

Su marco de seguridad de la informacion,
principalmente a través de los siguientes documentos:
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Pregunta Respuesta OTIC

1. Politica de Seguridad Digital, Privacidad de la Informacion
y Datos Personales, la cual se puede visualizar en el
siguiente link
https://regionmetropolitana.gov.co/temas/politicas-
lineamientos-manuales/politica-sequridad-digital-
privacidad-informacion-datos.

2. Proceso Gestidon de las Tecnologias de la Informacion y
las Comunicaciones en el cual se encuentra identificado
Mesa de Escalonamiento y Gestién Informatica/8.3
Administracion de Usuarios y Accesos.

Mediante memorando No. 202601600004403 la OTIC solicité a la
dependencia responsable el envio de la informacién. La Subdireccion
de Gestion Corporativa remite respuesta mediante memorando
202604000004963 asi:

6. Indicar como se

gestionan los “Los equipos asociados a personal retirado se gestionan mediante la
equipos asociados a | suscripcion del Acta de Devolucion de Bienes, en la cual se formaliza
personal retirado. la entrega de los equipos asignados a la Entidad.

Dicha acta es requisito obligatorio para la expedicion de paz y salvo,
garantizando la correcta devolucion, verificacion y control de los bienes
institucionales.”

7. Cumplimiento de las Normas Internacionales de Auditoria,
limitaciones, conflictos de interés y fortalezas evidenciadas.

Para la realizacibn de este seguimiento, se aplicaron las Normas de Auditoria
Generalmente Aceptadas en Colombia, teniendo en cuenta que las pruebas realizadas
se efectuaron mediante muestreo selectivo, por consiguiente, no se cubrié la
verificacion de la efectividad de todas las medidas de control del proceso.

Aunado a lo anterior, se precisa que, durante el desarrollo, no se presentaron
limitaciones, asi como tampoco, se dio lugar a la presentacion de conflicto de intereses
que pudieran afectar o impedir su desarrollo y resultado.

Se precisa ademas que, debido a las limitaciones de cualquier estructura de Control
Interno, pueden ocurrir errores e irregularidades que no hayan sido detectadas bajo la
planeacion y realizacidn de la presente auditoria, es asi como la Region Metropolitana
Bogota — Cundinamarca y las dependencias que la integran, son las responsables de
establecer y mantener un adecuado Sistema de Control Interno y prevenir posibles
irregularidades, de acuerdo con lo establecido en el Modelo Integrado de Planeacién y
Gestion -MIPG//MECI-.
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A la fecha del seguimiento la Region Metropolitana Bogota -Cundinamarca, no cuenta
con planes de mejoramiento resultantes de auditorias internas — Plan de Mejoramiento
por Procesos- PMP y/o externas- Plan de Mejoramiento Institucional- PMI, sobre la
materia de la presente auditoria.

8. Conclusiones: Hallazgos, Observaciones y/o
Recomendaciones

En el desarrollo de la auditoria se identificaron situaciones y aspectos susceptibles de
fortalecimiento, frente a los cuales se formularon recomendaciones que tienen como
unico fin generar oportunidades de mejora.

En este sentido, es pertinente precisar que:

I. Las recomendaciones, no estan llamadas a establecer Plan de Mejoramiento,
pero se invita a que sean evaluadas por el Lider del Proceso con el fin de ser
tenidas en cuenta en la Entidad para generar oportunidades de mejora al
proceso.

CONCLUSIONES

Como resultado del seguimiento realizado al cumplimiento de las disposiciones
relacionadas con los Derechos de Autor de Software en la Regién Metropolitana
Bogota-Cundinamarca (RMBC), se concluye lo siguiente:

1. Se evidencié que la entidad cuenta con inventario institucional de equipos de
coémputo, el cual permite identificar la asignacién de los activos tecnolégicos a
funcionarios y contratistas, facilitando el control administrativo sobre los equipos
utilizados en la operacion institucional.

2. Se verificé la existencia de contratos asociados al licenciamiento y servicios
tecnoldgicos, los cuales respaldan el uso legal de herramientas tecnoldgicas
implementadas por la entidad, incluyendo soluciones Microsoft, herramientas
especializadas, licenciamiento de software y servicios asociados a la operacion
tecnoldgica.

3. Se evidencio6 la implementacion de herramientas tecnoldgicas para el inventario,
monitoreo y control del software instalado, tales como GLPI con agente de
inventario, Microsoft Intune, Microsoft Defender y configuraciones de seguridad
en Microsoft 365, las cuales permiten identificar aplicaciones instaladas en los
equipos institucionales y fortalecer el control sobre el uso de software autorizado.

4. Se identificé la aplicacion de controles técnicos orientados a restringir la
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instalacion de software no autorizado, mediante la gestion de perfiles de usuario
estandar y la restriccion de privilegios de administrador en los dispositivos
institucionales, lo cual constituye un control preventivo frente a posibles riesgos
asociados al uso de software sin licenciamiento.

5. Durante la vigencia 2025 no se registraron incidentes relacionados con
instalacion de software no autorizado o incumplimiento de condiciones de
licenciamiento, de acuerdo con la informacién reportada por la Oficina de
Tecnologias de la Informacion y las Comunicaciones y el monitoreo efectuado a
través de herramientas de seguridad como Microsoft Defender y Microsoft
Sentinel.

6. Se evidencid que la entidad adelanta acciones orientadas al fortalecimiento de la
gestion tecnoldgica y la seguridad de la informacién, incluyendo actividades de
sensibilizacién dirigidas a funcionarios y contratistas sobre el uso responsable
del software institucional.

7. Se observo que algunos instrumentos de gestidn asociados a la administraciéon
del software institucional, tales como el procedimiento formal para la gestién del
ciclo de vida del software, la identificacion de riesgos asociados al manejo de
software licenciado y el Plan de Continuidad de Negocio, se encuentran en
proceso de estructuracion o fortalecimiento en el marco de la consolidacién
institucional y del desarrollo del Modelo de Seguridad y Privacidad de la
Informacién (MSPI).

En términos generales, se evidencian avances en la implementacién de controles
tecnolégicos y administrativos orientados al uso legal del software institucional; no
obstante, se identifican oportunidades de fortalecimiento relacionadas con la
formalizacion de procedimientos, la consolidacion de mecanismos de control y la
documentacion de buenas practicas en la gestion de activos tecnologicos.

RECOMENDACIONES

1. Fortalecimiento documental del procedimiento asociado a la gestion del
ciclo de vida del software institucional. En atencion a las observaciones
presentadas por la Oficina de Tecnologias de la Informacion y las
Comunicaciones — OTIC frente al informe preliminar, se evidencié que dicha
dependencia se encuentra adelantando, en articulacion con la Oficina Asesora
de Planeacion Institucional, la construccién del procedimiento asociado a la
gestion del ciclo de vida del software institucional, el cual a la fecha del corte de
la finalizacién de la etapa de socializacién del informe preliminar se encontraba
en proceso de revision y validacion.

Asi mismo, durante la auditoria se verificod que la entidad cuenta con controles
tecnoldgicos y administrativos asociados a la gestion del software institucional,
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tales como inventarios de software, herramientas de administraciéon de
dispositivos y restricciones para la instalacion de software no autorizado.

En este contexto, se considera pertinente que el aspecto identificado se aborde
como una recomendacién orientada a continuar fortaleciendo la formalizacion,
aprobacion e integracion documental del procedimiento dentro del sistema
institucional de gestion, con el fin de asegurar la trazabilidad, estandarizacion y
sostenibilidad del proceso y control institucional sobre la gestion del software y
el cumplimiento de las disposiciones relacionadas con los derechos de autor de
software.

2. Fortalecimiento de la formalizacién del procedimiento institucional para la
baja o desinstalacion de software. En el marco de la auditoria se identifico la
conveniencia de fortalecer la formalizacion documental de los lineamientos
relacionados con la baja, desinstalacion o retiro de software instalado en los
equipos institucionales, con el fin de asegurar la trazabilidad y adecuada
articulacién entre las dependencias responsables de los procesos de la gestion
de las tecnologias de la informacion y las comunicaciones y el de gestion
administrativa (Administracion de Bienes).

Frente al informe preliminar, en etapa de socializacion, la Oficina de Tecnologias
de la Informacion y las Comunicaciones — OTIC informé que cuenta con
mecanismos operativos para la administracion y control del software instalado,
tales como inventarios de software, herramientas de gestidén de dispositivos y
registros de solicitudes tramitadas a través de la mesa de servicios institucional,
lo cual permite realizar intervenciones controladas y mantener trazabilidad sobre
los cambios efectuados en los equipos.

Asi mismo, la Subdirecciéon de Gestidn Corporativa indicdé que, teniendo en
cuenta que durante la vigencia evaluada no se presentaron procesos de baja
asociados especificamente a software, y considerando que los procedimientos
de baja de activos corresponden a procesos administrativos y contables bajo su
competencia, analizara conjuntamente con la Oficina de Tecnologias de la
Informacién y las Comunicaciones la pertinencia de estructurar y formalizar
lineamientos institucionales que definan los parametros para la baja y
trazabilidad del retiro de software, en el marco de las responsabilidades
atribuidas a cada dependencia.

En este contexto, se formula la presente recomendacion orientada a continuar
fortaleciendo la documentacion y formalizacion de los procedimientos
institucionales relacionados con la gestion, retiro o sustitucion de software,
definiendo claramente responsabilidades, actividades y puntos de control, con el
fin de garantizar uniformidad en su aplicacion y fortalecer los mecanismos
institucionales de control sobre los activos tecnoldgicos.
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3. Continuar fortaleciendo las actividades de sensibilizacion dirigidas a funcionarios
y contratistas sobre el uso legal del software y los riesgos asociados a la
instalacion de aplicaciones no autorizadas, con el fin de promover una cultura
institucional orientada al cumplimiento de las disposiciones en materia de
derechos de autor.

4. Consolidar en un instrumento de control centralizado la informacion relacionada
con el inventario de software y licenciamiento institucional, incluyendo reportes
periodicos generados por las herramientas tecnolégicas implementadas por la
entidad, con el fin de facilitar el seguimiento al cumplimiento de las condiciones
de licenciamiento.

5. Se recomienda continuar consolidando en un punto uUnico de control la
informacion asociada a los contratos de licenciamiento y servicios tecnologicos,
incorporando variables como objeto contractual detallado, valor, plazo de
ejecucion, fecha de inicio y terminacidn, supervisor designado y estado del
contrato, con el fin de facilitar la trazabilidad, seguimiento y control integral del
licenciamiento tecnoldgico institucional, lo cual permitira tener mayor control del
software instalado en los equipos de la Entidad y su vigencia.

6. Se recomienda mantener documentada los controles de configuraciones de las
licencias de los equipos de computo, asi como realizar revisiones periodicas de
los miembros con privilegios elevados y conservar evidencias de los cambios
efectuados, con el fin de fortalecer la trazabilidad y el control institucional sobre
la restriccion de instalacion de software en los equipos de la Region
Metropolitana Bogota-Cundinamarca (RMBC).

7. Continuar fortaleciendo la identificacion y gestion de riesgos asociados al manejo
de software licenciado, incorporandolos en la matriz institucional de riesgos y
definiendo controles y mecanismos de seguimiento que permitan prevenir
posibles incumplimientos en materia de derechos de autor.

8. Continuar con el proceso de estructuracion y adopcion del Plan de Continuidad
de Negocio institucional, con el fin de fortalecer la capacidad de la entidad para
garantizar la continuidad de los servicios tecnologicos ante posibles incidentes o
interrupciones operativas.

Elaborg el informe: Revisé y aprobé:

/ﬁ@

U
Crhidtlan’ Augusto Amador Ledn Andrea Reyes Saavedra
Auditor Lider Jefe Oficina de Control Interno

B Oficina de Control Interno | marzo de 2026
Pagina 21 de 21




