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COMUNICACION INTERNA

Bogota D.C, Jueves, 30 de Abril de 2026

PARA: Liliana Morales
Jefe Oficina de Tecnologias de la Informacién y las Comunicaciones
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

ASUNTO: Informe de la Auditoria de Gestién “A la administracién, operacion, funcionalidad,
cumplimiento contractual y controles de los sistemas de informacién SEVEN ERP y KACTUS HCM".

Respetada Ingeniera Liliana,

En cumplimiento de lo establecido en la Plan Anual de Auditoria de la vigencia 2026, la Oficina de
Control Interno realizé durante los meses de marzo y abril de 2026, la auditoria de gestién “a la
administracion, operacién, funcionalidad, cumplimiento contractual y controles de los sistemas de
informacién SEVEN ERP y KACTUS HCM".

Las conclusiones de la verificacion se describen en el numeral 8 del informe que se anexa a la
presente comunicacion.

Agradecemos el apoyo brindado en el marco de la auditoria y esperamos que los resultados
contribuyan a continuar fortaleciendo el Sistema de Control Interno en la Regién Metropolitana
Bogota-Cundinamarca.

Finalmente precisamos que (i) Teniendo en cuenta que el sistema de correspondencia SIGMA se
encuentra en etapa de desarrollo de acuerdo con la respuesta remitida a la Oficina de Control
Interno mediante correo electrénico de fecha 24 de noviembre de 2025 [1], por la Subdireccién
de Gestion Corporativa_[2] se remite al lider del proceso, a fin de que pueda conocer en primera
instancia de los resultados y pueda analizar las conclusiones del informe y en informados a la
Subdireccién de Gestién Corporativa (quienes acompafaron el ejercicio de evaluacién
independiente como proceso transversal el cual se ilustra en el informe adjunto) y a los Miembros
del Comité Institucional de Coordinacién de Control Interno; vy,

(ii) Ademas se remitird el memorando e informe a través de correo electrénico a fin de garantizar
lo sefialado en el paragrafo No. 1 del articulo 2.2.21.4.7. del Decreto 1083 de 2015 [3]y
Resolucion Regional No. 112 de 2025 “Por medio de la cual se crea, integra y se establece el
reglamento de funcionamiento del Comité Institucional de Coordinacién de Control Interno de la
Regién Metropolitana Bogota - Cundinamarca”; teniendo en cuenta que, el SIGMA - Sistema de
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Correspondencia de la Region Metropolitana Bogotd Cundinamarca no permite la asignacion de
varios usuarios como destinatario principal, dado que se encuentra en desarrollo.

[1] Se destaca del correo: “En atencidn al correo que antecede, nos permitimos informar que, de acuerdo con la revisién
realizada, el sistema SIGMA actualmente no cuenta con el desarrollo que permita asignar multiples remitentes en la
generacion y envié. Conforme a los parametros definidos, cada comunicacion queda asociada unicamente
al responsable del proceso, mientas que los demas actores se gestionan como informados dentro
del mismo tramite". (Negrilla fuera de texto).

[2] Usuario: dmahecha@regionmetropolitana.gov.co

[31 “(....) PARAGRAFO 1. Los informes de auditorfa, sequimiento y evaluaciones tendréan como destinatario principal
el representante legal de la entidad y el Comité Institucional de Coordinacion de Control Interno y/o Comité
de Auditoria y/o Junta Directiva, y deberan ser remitidos al nominador cuando este lo requiera”. (Negrilla fuera del
texto).

Cordialmente,

Firmado digitalmente
REYES SAAVEDRA por REYES SAAVEDRA

AURORA ANDREA AURORA ANDREA

ANDREA REYES SAAVEDRA
OFICINA DE CONTROL INTERNO

Anexos: 1 Anexo documento PDF - Informe de Auditoria de Gestidn.

Copia: Luis Felipe Lota - Director de la Regién Metropolitana de Bogota- Cundinamarca y Presidente del Comité
Institucional de Coordinacién de Control Interno, Luis Alberto Colorado Aldana - Jefe de la Oficina de Asesora de
Planeacién Institucional - miembro del Comité Institucional de Coordinacién de Control Interno, Alfredo Garcia Ruiz - Jefe
de la Oficina Juridica - miembro del Comité Institucional de Coordinacién de Control Interno, Angela Marcela Cardenas
Mora - Jefe de la Oficina Asesora de Comunicaciones y Participacion Ciudadana - miembro del Comité Institucional de
Coordinacion de Control Interno, Luz Dary Garzén Guevara - Jefe de la Oficina de Control Disciplinario Interno - miembro
del Comité Institucional de Coordinacién de Control Interno, Gisela Paola Ladrador Araljo - Subdirectora de Planeacién
Metropolitana y Regional -miembro del Comité Institucional de Coordinacién de Control Interno, Diego Diaz del Castillo
Ferndndez - Subdirector de Gestién de Proyectos - miembro del Comité Institucional de Coordinacion de Control Interno,
Henry David Ortiz Saavedra - Subdirector de Gestién Corporativa.

Proyecté: Crhistian Augusto Amador Leén - OFICINA DE CONTROL INTERNO
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1. Objetivo

Evaluar la gestion a la administracion, operacién, funcionalidad, cumplimiento
contractual y controles de los sistemas de informacion SEVEN ERP y KACTUS HCM.

2. Alcance

Evaluar la gestion realizada por parte de la Region Metropolitana Bogota-Cundinamarca
durante el periodo comprendido entre el 1 de julio de 2024 y el 31 de marzo de 2026.

3. Criterios Normativos

Los criterios de la verificacion se encuentran sustentados, en la siguiente normatividad
externa e interna sobre la materia:

e Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones.

e Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica.

e Decreto 648 de 201 7. Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcion Publica.

e Decreto 1'499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

e Politica de Seguridad y Privacidad de la Informacién de la Region Metropolitana
de Bogota - Cundinamarca.

e Guia para la Administraciéon del Riesgo y el Disefio de Controles en entidades
publicas Version 6 emitida por el Departamento Administrativo de la Funcién
Publica.

e Guia para la Gestion Integral del Riesgo en entidades publicas Versiéon 7 emitida
por el Departamento Administrativo de la Funcion Publica.

e Politica de Gobierno Digital — MInTIC, en lo relacionado con la gestion de
sistemas de informacion.

e Modelo de Seguridad y Privacidad de la Informacion — MSPI, en lo relacionado
con controles de acceso, seguridad, operacion y administracién de sistemas de
informacion.

B Oficina de Control Interno | abril de 2026
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e Manuales, procedimientos y politicas internas de la entidad relacionados con
TIC.

e Contratos suscritos para la adquisicion, soporte o mantenimiento de los sistemas
SEVEN ERP

e y KACTUS HCM junto con los anexos técnicos contractuales.
e Actas de supervision y seguimiento contractual.

e Manuales funcionales y técnicos de los sistemas

Y la demas normatividad interna y externa aplicable con el fin de lograr el objetivo y
alcance de la presente auditoria.

4. Metodologia '

En el marco del presente seguimiento, se realizaron entre otras las siguientes
actividades:

e Con memorando radicado N0.202601300007053 del 26 marzo de 2026, remitido
a través de SIGMA, se notifica, solicita informacién y se comunican los criterios
normativos a la Oficina de Tecnologias de la Informacion y las Comunicaciones
con copia a la Subdireccion de Gestidon Corporativa, para la ejecuciéon de la
auditoria interna de gestion a la administracién, operacion, funcionalidad,
cumplimiento contractual y controles de los sistemas de informacion SEVEN ERP
y KACTUS HCM en la Region Metropolitana Bogota-Cundinamarca.

o Eldia 30 de marzo de 2026 se llevo a cabo la reunion de apertura de la Auditoria
Interna de gestion a la administracion, operacion, funcionalidad, cumplimiento
contractual y controles de los sistemas de informacion SEVEN ERP y KACTUS
HCM en la Regién Metropolitana Bogota-Cundinamarca., con la participacion de
la Oficina de Tecnologias de la Informacién y las Comunicaciones, la
Subdireccion de Gestion Corporativa y la Oficina Asesora de Planeacion
Institucional. Durante la reunién se comunicaron el objetivo, el alcance, el marco
normativo aplicable y las fechas previstas para la realizacion de la auditoria.

e Mediante memorando con radicado No0.202601600007923 del 10 de abril de
2026 remitido a través de SIGMA, la Oficina de Tecnologias de la Informacion y
las Comunicaciones dio respuesta a la solicitud de informacion documental
solicitada incluyendo las respuestas de la Subdireccién de Gestion Corporativa
y se almacenaron en el SharePoint los soportes respectivos.

e EI 21 de abril de 2026, la Oficina de Control Interno procedié mediante correo

1 Las actividades que se enuncian en el siguiente numeral se encuentran soportadas en los papeles de trabajo de la
auditoria, los cuales reposan en el archivo de gestion de la OCI de acuerdo con el tiempo sefialado en la TRD vigente

B Oficina de Control Interno | abril de 2026
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electronico a la socializacion a la Oficina de Tecnologias de la Informacion y las
Comunicaciones y a la Subdireccion de Gestion Corporativa del informe
preliminar de la Auditoria de Gestion a la administracion, operacion,
funcionalidad, cumplimiento contractual y controles de los sistemas de
informacién SEVEN ERP y KACTUS HCM.

e Mediante correo electronico del 24 de abril de 2026, la Oficina de Tecnologias
de la Informacién y las Comunicaciones y la Subdireccion de Gestion Corporativa
emitieron respuesta unificada al informe preliminar, la cual, fue analizada y tenida
en cuenta por la Oficina de Control Interno para el informe definitivo.

e Mediante correo electronico del 27 de abril de 2026, la Oficina de Tecnologias
de la Informacion y las Comunicaciones dio alcance a la respuesta del informe
preliminar allegando el soporte del acta de las dos (2) horas faltantes del contrato
vigencia 20242,

e Lareunion de cierre del ejercicio de auditoria se realizé el dia 28 de abril de 2026,
en la que se socializaron los resultados finales por parte de la Oficina de Control
Interno al Proceso auditado.

5. Desarrollo del Informe

Sobre el particular es importante sefalar que, se verificd la gestion de la Entidad
consecuente con el objetivo y alcance definidos, estructurando el ejercicio en los
siguientes aspectos:

e Cumplimiento Contractual
e Administracion del Sistema
e Operacion y funcionalidad

e Planes de mejoramiento

Para el desarrollo de la Auditoria Interna de gestion a la administracién, operacion,
funcionalidad, cumplimiento contractual y controles de los sistemas de informacién
SEVEN ERP y KACTUS HCM en la Region Metropolitana Bogota-Cundinamarca, se
aplicé una metodologia basada en la revision documental aportada por el area
responsable y el analisis de los soportes suministrados.

El analisis comprendio el periodo del 1 de julio de 2024 al 31 de marzo de 2026 y se

2 Se precisa que de manera posterior al cierre de auditoria se remitié correo electronico por parte de la
Oficina de Tecnologias de la Informacién y las Comunicaciones (28 de abril de 2026) en donde se envid
trazabilidad del correo remitido el dia 27 de abril de 2026, para mayor ilustracion en el marco del ejercicio
de evaluacion independiente, el cual se incluyé en los papeles de trabajo de la auditoria.

Oficina de Control Interno | abril de 2026
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complementd con la verificacion de los soportes documentales, orientados a identificar
riesgos, validar los controles establecidos y verificar el cumplimiento de la normativa.

Resulta importante en este momento, describir los médulos que conforman cada uno
de los Software SEVEN ERP y KACTUS HCM:

SEVEN ERP

ADMINISTRATIVO: Inventarios y Activos Fijos.

FINANCIERO BASICO: Contabilidad, Tesoreria, Proveedores/cuentas por pagar
FINANCIERO PLUS: Presupuesto de Gobierno.

UTILITARIOS ESTANDAR: Administracion de Seguridad y Auditoria, Imagenes, Notas,
Alertas,

KACTUS HCM

AC- ANALISIS DE CARGOS: Analisis de Cargos Estructura Organizacional, Planta de
Personal, Diccionario de Perfiles y Competencias.

Bl — BIODATA: Maestro de Empleados / Familiares, Experiencia Laboral, Formacién
Académica, Hoja de Vida Interna, Datos Adicionales, Flujo Paz y Salvo.

NM — NOMINA: Parametrizacion Universal, Vinculacién, Novedades, Incapacidades,
Magnéticos de Bancos, Prestaciones Sociales, Seguridad Social, Reingresos,
Retroactivos, Procesos Disciplinarios, Prorrogas contratos, Certificado Ingresos /
Retenciones, Provisiones, Informes DIAN, UGPP, DANE, LINK-SOA Interfaces
Contables.

NM-RC- RECOBRO Y CONCILIACION DE INCAPACIDADES

NM-VI - VIATICOS

GN — SEGURIDAD Y GENERALES: Menu Portal / Menu Procesos, Administracion y
Seguridad, Imagenes / Documentos, Combinacién Word - Exportacion Excel, Reportes
Dinamicos, Analisis Multidimensional, Asistente y Notas / Alertas.

PSS — SELF SERVICE

INTEGRACIONES ESTANDAR: Proceso De Imputacion Contable (Interfaz).

5.1. Cumplimiento contractual

El presente capitulo tiene como propdsito evaluar el grado de cumplimiento de las
obligaciones contractuales derivadas de la implementacién, licenciamiento, soporte y
mantenimiento de los sistemas de informacion SEVEN ERP y KACTUS HCM. Se
analiza la correspondencia entre las condiciones pactadas y su ejecucion real,
verificando aspectos como niveles de servicio, entregables, actualizaciones, soporte
técnico y cumplimiento de clausulas especificas. Esta revision se fundamenta en los
principios de eficiencia, eficacia y responsabilidad, conforme a la normatividad vigente
y a las buenas practicas en materia de control interno.

De acuerdo con lo anterior y conforme al numeral 1. de la solicitud de informacion
contractual, la Oficina de Tecnologias de la Informacion y las Comunicaciones, remitié

Oficina de Control Interno | abril de 2026
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mediante memorando No. 202601600007923 del 10 de abril de 2026, la informacién
que a su vez fue solicitada a la Oficina Juridica mediante memorando No.
202601600007353 y respondida por esa Oficina a través de memorando No.
202601600007623, en los siguientes términos:

Vigencia 2024

Contrato: RM-CD-056-2024 del 8 de julio de 2024

Objeto: "ADQUISICION DE LICENCIAMIENTO DE SOFTWARE BAJO LA
MODALIDAD DE SOFTWARE COMO SERVICIO - SAAS, PARA EL MANEJO
FINANCIERO, CONTABLE, PRESUPUESTO DE GOBIERNO Y GESTION DEL
PERSONAL, CON EL RESPECTIVO SOPORTE PARA LA HABILITACION,
CONFIGURACION Y PARAMETRIZACION PARA LA REGION METROPOLITANA
BOGOTA - CUNDINAMARCA."

Valor: $375,062,200.00

Modificacién: Adicion de recursos por valor de $4,188,800.00

LinkSecopll
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=
CO1.NTC.6321117&isFromPublicArea=True&isModal=False

Vigencia 2025

Contrato: RMBC-CD-182-2025 del 6 de noviembre de 2025

Objeto: "RENOVAR EL LICENCIAMIENTO DEL ERP-HCM DE LA REGION
METROPOLITANA BOGOTA - CUNDINAMARCA; ASi COMO ADQUIRIR UNA BOLSA
DE HORAS PARA EL SOPORTE Y ACOMPANAMIENTO FUNCIONAL QUE SE
REQUIERA PARA LA CORRECTA OPERACION DEL SISTEMA."

Valor: $249,835,210.00

LinkSecopll
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=
CO1.NTC.9080795&isFromPublicArea=True&isModal=False

Con base en la documentacion allegada, se ilustra mediante la siguiente imagen la linea
de tiempo contractual, en la cual se pueden evidenciar los principales hitos
contractuales:

B Oficina de Control Interno | abril de 2026
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Linea de Tiempo Contractual y de Licenciamiento

150CT 240pIC 31DIC
2024 2024 2024

Contrato 056-2024 Entrada en Produccién Ad Fin Contrato
$375 millones Licenciamiento $4 millones 056-2024
< 12 meses

icién
illo
0O——m80——0—>»

14 0cT /Om 31DpIC
2025 2025 7 \ 2025

Fin Licenciamiento Contrato 182-2025 Acta de Inicio Fin Contrato
$249 millones Licenciamiento 182-2025
12 meses g

—_— (@)

Fin Licenciamiento

Consecuente con lo anterior y de acuerdo con los soportes allegados por la OTIC
(numeral 1 literales B al E) y las revisiones realizadas en la plataforma SECOP Il no se
evidencian vacios contractuales, el licenciamiento se encuentra vigente y su periodo va
hasta el 6 de noviembre de la presente vigencia.

Ahora bien, en lo que a cumplimiento del objeto contractual se tienen las siguientes
conclusiones:

- Contrato 056-2024 cuyo objeto incluye el licenciamiento y el soporte para la
habilitacién, configuracién y parametrizacion, fue cumplido a satisfaccion tal y
como se evidencia en las actas de entrega y recibo del proyecto (formato F-CS-
022 respuesta numeral 3 literal E) asi:

e Sistema KACTUS-HCM suscrita el 30 de octubre de 2024
e Sistema SEVEN-ERP suscrita el 21 de noviembre de 2024

De igual forma, en cuanto al licenciamiento, se evidencia el inicio del
cubrimiento a partir del 15 de octubre de 2024, tal y como se soporta en el acta
de entrada a produccioén y la habilitacion de licencias (numeral 1A, literal E,
contrato RM-CD-056-2024, evidencias 3 pago 2024), por tanto, el cubrimiento
finalizaba el 14 de octubre de 2025.

Adicion Contrato 056-2024 cuyo proposito “Se requiere o (sic) modificar el

B Oficina de Control Interno | abril de 2026
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contrato para incorporar horas de soporte adicionales, garantizando que los
recursos humanos y técnicos asignados cuenten con las horas requeridas para
la ejecucion efectiva de las tareas previamente descritas, fortaleciendo asi la
capacidad de respuesta de la entidad ante sus compromisos financieros y
administrativos”. En detalle, se adiciond por un estimado de 20 horas por valor
de $4.188.800.

De acuerdo con los soportes remitidos por la OTIC (numeral 1A, literal E, contrato
RM-CD-056-2024, evidencias adicion 2024), se evidencian las actas de
consultoria que relacionan 5 horas de soporte para KACTUS y 13 horas para
SEVEN-ERP; sin embargo, la cuenta de cobro (numeral 1A, literal E, contrato
RM-CD-056-2024, cuenta de cobro adicion Digitalware 2024.pdf) se realiza el
cobro de las 20 horas. En correo de alcance al informe preliminar la OTIC allegd
el soporte de las (2) dos horas faltantes del contrato vigencia 2024. Para mayor
ilustracion, se sugiere leer el item “7. Respuesta al informe preliminar por la
Oficina de Tecnologias de la Informacion y las Comunicaciones y la Subdireccion
de Gestion Corporativa y analisis finales por parte de la Oficina de Control
Interno.”, del presente informe.

- Contrato 182-2025 cuyo objeto incluye la renovacién del licenciamiento y la
adquisicién de una bolsa de horas para el soporte y acompafiamiento funcional
que se requiera para la correcta operacion del sistema, fue cumplido a
satisfaccion tal y como se evidencia en los certificados de cumplimiento y tramite
de pago e informe de supervision (respuesta numeral 1A literal E, contrato
RMBC-CD-182-2025, cuentas de cobro nov y dic) asi:

En cuanto a la renovacion del licenciamiento se evidencia la Certificacion de
disponibilidad del servicio SaaS de los sistemas de informacion SEVEN-ERP y
KACTUS-HCM de fecha 18 de noviembre de 2025 (respuesta numeral 1A, literal
E, cuenta de cobro noviembre DW pag. 49), documento a través del cual
DigitalWare certifica que la RMBC cuenta con licenciamiento a partir del 7 de
noviembre de 2025 hasta el 6 de noviembre de 2026. En virtud de lo anterior se
confirma el cumplimiento del objeto en esta materia.

Por otra parte, de acuerdo con el acervo documental (respuesta numeral 1A
literal E, contrato RMBC-CD-182-2025, cuentas de cobro nov y dic y actas
relacionadas en el numeral 1B, literal F), se evidencia la realizacién de 58 horas
de soporte y acompafiamiento funcional y la atenciéon de requerimientos que
permitan la correcta operacion del sistema (56 horas para KACTUS-HCM y 2
horas para SEVEN-ERP) para el mes de noviembre de 2025, sin que se
presenten diferencias entre lo soportado y lo cobrado.

Para el mes de diciembre de 2025, de acuerdo con la factura electrénica de venta
No. 18862 por valor de $23.269.958 (89.5 horas de soporte para SEVEN-ERP)
y por valor de $11.179.979 (43 horas de soporte para KACTUS-HCM), para un
total de 132,5 horas y un valor total de $34.449.937, valor ratificado por la
supervisién de acuerdo con el certificado de cumplimiento y tramite de pago e

B Oficina de Control Interno | abril de 2026
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informe de supervision (paginas 4 y 10 respectivamente del soporte “cuenta de
cobro Digital Ware dic.pdf incorporado en la respuesta numeral 1A, literal E,
carpeta RMBC-CD-182-2025).

Los soportes de estas horas se evidencian en las actas relacionadas en el literal
F del numeral 1B de la respuesta de la OTIC.

Ahora bien, en lo que al cumplimiento de las obligaciones especificas de los contratos
056-2024 y 182-2025, se evidencian los soportes de informes de supervision, los
certificados de cumplimiento y tramite de pago, asi mismo, en los informes de ejecucion
y cumplimiento de obligaciones del contrato validados por los supervisores del contrato.

Con base en ello, mediante las siguientes listas de chequeo se verificd el cumplimiento
de las obligaciones para cada uno de los contratos asi:

- Contrato 056-2024

OBLIGACIONES CUMPLIMIENTO | OBSERVACIONES SOPORTE
ér?c;?o?jice:igr?di - Evidencias 3
habilitacion  de | P28° 2024
l ) (numeral 1C,
1. Instalar, configurar y parametrizar los Icéncilas literal G)
médulos solicitados por la Entidad vy ) AC:"’?S ) " lidencias 2
teniendo en cuenta lo ofertado por el parame r|zaC|'on pago 2024
. . Sl - Acta de cierre
proveedor, teniendo en cuenta el analisis fase (numeral 1A,
Fle neceS|dad.e-ls reallz.aFjo por el equipo de implementacion literal E)
implementacidon de Digital Ware. - Check list del Respuesta 3,
ruebas literal A
pru - Respuesta 3,
(modulos Y|iiterat D
funcionalidades)
- Evidencias
pagos 1,2y 3y
2. Realizar el acompafiamiento y apoyo de Actas o de | icien (numeral
L. . L. consultoria .
la preparacion, migracion y cargue de la 1A, literal E)
. . ] . SI - Actas de apoyo
informacion a los médulos implementados _ pctas del” Actas (numeral
de las herramientas SEVEN y KACTUS. migracis 1B, literal F)
gracion
- Respuesta 3,
literal C
3. Realizar las actualizaciones, - Evidencias
L . -Actas de
mantenimiento 'y mejoras de las . consultoria pagos 1,2y 3y
herramientas SEVEN y KACTUS en los adicién (numeral
. . - Actas de apoyo .
modulos que sean implementados en 1A, literal  E)
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OBLIGACIONES CUMPLIMIENTO | OBSERVACIONES SOPORTE
Regidn Metropolitana Bogota - - Actas  de|- Actas (numeral
Cundinamarca durante la vigencia del migracion 1B, literal F)
ContratO. = ReSpueSta 3,
literal C

4. Dentro de los tres (3) dias siguientes a la
publicacion de la aceptacion de la oferta,
entregar la metodologia de
implementacion en dénde se especifique el Respuesta
desarrollo del cronograma del proyecto, la Sl - Acta deinicio numeral 1A,
reunion de inicio y presentacion del equipo literal D
de proyecto, la fase de pruebas y de
capacitacion, con sus respectivos
entregables para cada una de las fases.
5. Ejecutar el proyecto mediante una - Respuesta
planeacion documentada que garantice el numeral 1A,

. - Propuestas | literal B
seguimiento y control del proyecto. Los ) .
fi de impl tacic debers SI - Cronograma de |- Evidencias 1
iempos de imp emen' acion no deberan alto nivel pago 2024
super,ar. los establecidos en la oferta numeral 1C,
economica entregada por el proveedor. literal G
6. Asignar un equipo de profesionales
idéneos y certificados en la herramienta
tecnoldgica para administrar el

. . o - Respuesta
funcionamiento, actualizacion,

. . Si - Propuestas numeral 1A,
mantenimiento y  transferencia de literal B
conocimiento de las herramientas SEVEN y
KACTUS segun sea requerido por parte de
la entidad.

7. Realizar la transferencia de

conocimientos a los usuarios que defina la

entidad en los tiempos establecidos en el Formatos  de Respuesta 3
plan de trabajo del literal d), en el manejo, Sl N : P ’

. o . ) capacitacion literal D

configuracion, funcionalidades y

administracion de los mddulos de las

herramientas SEVEN y KACTUS.

8. Brindar acompafiamiento en el caso que - Respuesta 3,

. . . - Formatos de| .
se requiera sobre el funcionamiento de las S| capacitacion literal D
herramientas SEVEN y KACTUS, respuesta P - Actas (numeral

) ) ) - Actas de apoyo .
a las inquietudes, problemas relativos a la 1B, literal F)
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OBLIGACIONES CUMPLIMIENTO | OBSERVACIONES SOPORTE
configuracion del sistema y la totalidad de
los modulos de la solucion SaaS.
9. Realizar ajustes correctivos que
solucionanfallas de desarrollo del software
y fallas operativas de los modulos que - Evidencias
integran el software, detectadas en las - -Actas de|pagos 1,2y 3y
verificaciones periddicas del . consultoria adiciéon (numeral
funcionamiento o en la utilizacién de los - Reportes mesa| 1A, literal E)
modulos, garantizando los niveles de de servicio - Respuesta 4,
servicio. Ademas de generar las literal C

relacionadas con el funcionamiento de la
herramienta.

10. El proveedor debe contar con una mesa
de servicio para la atencion de solicitudes e
incidentes, con una disponibilidad de 8x5y
debe contar conun canalweb para reportar . - Reportes mesa|- Respuesta 4,
las solicitudes y/o incidentes y asignar un de servicio literal C

numero de ticket cuando se realice una
solicitud. De igual forma debe contar con la
priorizaciony atencidn de los incidentes
11. La infraestructura dispuesta para la

prestacion del servicio de software en - Respuesta
modalidad SaaS, debe contar con las SI - Propuestas numeral 1A,
condiciones técnicas y de calidad literal B
establecidas en la norma ISO 27001.

12. La infraestructura para del servicio No se

debera contar una disponibilidad minima presentaron

estandar del 99.7%. Se debera presentar el N/A reportes de _
informe de disponibilidad de forma indisponibilidad

mensual. del servicio.
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INFORME DE AUDITORIA DE GESTION o /
OBLIGACIONES CUMPLIMIENTO | OBSERVACIONES SOPORTE

13. El proveedor de servicios tiene la
responsabilidad de garantizar  la
disponibilidad y la recuperacion del
sistema, asi como la integridad de la
informacién de la Entidad. Para garantizar
la recuperacion del sistema junto con la
informacion en caso de fallos o desastres ) Propuestas, |- Respuesta

’ SI Software SaaS | numeral 1A,

debera presentar junto con la metodologia
de trabajo el (RTO - Recovery Time
Objective), el (RPO - Recovery Point
Objective), procedimientos de copia de
seguridad y restauracién, ubicacion copias
de respaldo y pruebas de recuperacion y
mantenimiento.

14. Responder los reclamos, consultas y/o
solicitudes eficaz y oportunamente. El
contratista se compromete a responder a
todos los reclamos, consultas y solicitudes
dentro de un plazo maximo de 48 horas
habiles a partir de su recepcion. En caso de
requerir mas tiempo para dar una Sl
respuesta completa, el contratista debera
informar al remitente sobre el estado de la
gestion y proporcionar una estimacion del
tiempo adicional necesario. La respuesta a
las solicitudes se debera hacer al correo
contactenos@regionmetropolitana.gov.co.
15. El contratista sera responsable de
cubrir todos los costos asociados con la
ejecucion del Contrato. Esto incluye, pero
no se limita a, gastos operativos,
honorarios  profesionales, materiales,
transporte, seguros y cualquier otro costo - Respuesta
directamente relacionado con el SI - Propuestas numeral 1A,
cumplimiento de las obligaciones literal B
contractuales. El contratista debera
realizar una gestion efectiva de los recursos
financieros para asegurar el cumplimiento
oportuno y completo de sus obligaciones,
evitando cualquier impacto negativo en la

B Oficina de Control Interno | abril de 2026
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OBLIGACIONES

CUMPLIMIENTO

OBSERVACIONES

SOPORTE

gjecucion del contrato  debido

deficiencias financieras.

a

Consecuente con la lista de chequeo no se evidencian incumplimientos en las
obligaciones contenidas en el contrato 056-2024 por parte del proveedor DigitalWare.

- Contrato 182-2025

OBLIGACIONES CUMPLIMIENTO | OBSERVACIONES SOPORTE
Informe de
1. Cumplir con las condiciones ejecuciony
requeridas por la Entidad, de acuerdo No se presentaron Cur.npl”.memo de
- . . - obligaciones,
con las especificaciones previstas en el . indisponibilidades agina 5 de a
ANEXO 1. ANEXO TECNICO SEVEN Y en la prestacion P
- del senvicio cuenta de cobreo
KACTUS que hacen parte integral del de diciembre
presente contrato. (numeral 1C, literal
G)
2. Realizar las actualizaciones,
mantenimiento y mejoras de las
herramientas Seven ERP y Kactus HCM
. . -Actas de - Actas (numeral
en los modulos implementados en SI . )
B . ) consultoria 1B, literal F)
Region Metropolitana Bogota -
Cundinamarca durante la vigencia del
contrato.
Informe de
gjecuciony
3. Mantener la prestacion del servicio No se bresentaron cumplimiento de
durante la vigencia de las licencias y . P o obligaciones,
. indisponibilidades | .
soporte técnico, salvo causas de fuerza Sl en la prestacion pagina5dela
mayor o caso fortuito debidamente q . cuenta de cobro de
el servicio .
comprobadas. diciembre

(numeral 1C, literal
G)
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OBLIGACIONES

CUMPLIMIENTO

OBSERVACIONES

SOPORTE

4. Entregar dentro de los tres (3) dias
habiles siguientes a la suscripcion del
acta de inicio certificacion de renovacion
de las licencias (Seven y Kactus) de la
activacion de estas.

Sl

Certificacion de
disponibilidad del
servicio SaaS de
los sistemas de
informacién
SEVEN-ERPy
KACTUS-HCM

Pagina 49 de la
cuenta de cobro de
noviembre
(Numeral 1C, literal
€)

5. Facilitar los canales de comunicacién
mediante mesas de servicio necesarias
para la resolucion de inquietudes y para
el caso de resolucién de errores de
programacion del sistema, servicio de
mantenimiento que incluya la entrega de
las modificaciones en un término no
mayor al establecido en este documento.

SI

Reportes mesa de
servicio

- Respuesta 4,
literal C

6. Asignar un equipo de profesionales
idéneos y certificados en la herramienta
tecnolégica para administrar el
funcionamiento de la infraestructura,
actualizaciones, mantenimientos vy
transferencia de conocimiento de las
herramientas Seven y Kactus segun sea
requerido por parte de la entidad.

SI

- Propuestas
(informe de
consultoria)

- Respuesta
numeral 1A, literal
B

7. Realizar la transferencia de
conocimientos a los usuarios que defina
la entidad y en los tiempos establecidos,
en el manejo, configuracion,
funcionalidades y administracion de los
modulos de las herramientas Seven vy
Kactus, con cargo a bolsa de horas.

Sl

- Formatos de
capacitacion

- Respuesta 3,
literal D

8. Garantizar la funcionalidad de los
sistemas y brindar acompafiamiento en
el caso que se requiera para las
herramientas Seven y Kactus, respuesta
a las inquietudes, problemas relativos a
la configuracidn del sistemay la totalidad
de los modulos de la solucion SaasS.

Sl

- Reportes mesa
de servicio

- Respuesta 4,
literal C

9. Asistir a las reuniones, talleres, juntas
y demas eventos referentes a la
funcionalidad del sistema Kactus y Seven
en caso de ser requeridos o a asi lo

Sl

- Formatos de
capacitacion

- Respuesta 3,
literal D
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OBLIGACIONES

CUMPLIMIENTO

OBSERVACIONES

SOPORTE

indique el supervisor, las cuales deben
ser programadas con antelacion.

10. Realizar ajustes correctivos que
solucionan fallas de desarrollo del
software y fallas operativas de los
modulos que integran el software,
detectadas en las verificaciones
periddicas del funcionamiento o en la
utilizacion de los mdédulos, garantizando
los niveles de servicio. Ademas de
generar las relacionadas con el
funcionamiento de la herramienta.

SI

- Reportes mesa
de servicio

- Respuesta 4,
literal C

11. Contar con una mesa de servicio para
la atencion de solicitudes e incidentes,
con una disponibilidad de 7:30 a.m. a
6:00 p.m.ydebe contar con un canalweb
para reportar las solicitudes y/o
incidentes y asignar un numero de ticket
cuando se realice una solicitud. De igual
forma debe contar con la priorizacion de
la atencion de los incidentes.

SI

- Reportes mesa
de servicio

- Respuesta 4,
literal C

12. Contar con las condiciones técnicas
y de calidad establecidas enlanorma SO
27001 en la infraestructura dispuesta
para la prestacion del servicio de
software en modalidad SaaS.

N/A

No se presentaron
indisponibilidades
en la prestacion
del servicio

13. Presentar informes técnicos o
funcionales cuando sean requeridos por
la supervision del contrato, en los cuales
se detalle el estado de avance,
actividades desarrolladas, hallazgos,
recomendaciones y cualquier
informaciéon que permita  hacer
seguimiento efectivo a la ejecucion de las
obligaciones  contractuales. Estos
informes deberan entregarse en un plazo
no mayor a cinco (5) dias habiles
contados a partir de la solicitud formaly

N/A

No se presentaron
requerimientos
por parte de la
supervision.
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OBLIGACIONES

CUMPLIMIENTO

OBSERVACIONES

SOPORTE

deberdn estar firmados el

responsable designado.

por

14. Cumplir con los ANS requeridas por la

Entidad, de acuerdo con las

especificaciones previstas en el ANEXO S| - Reportes mesa | - Respuesta 4,
1. ANEXO TECNICO SEVEN Y KACTUS que de servicio literal C
hacen parte integral del presente

contrato.

15. Presentar informe mensual de No se presentaron
disponibilidad minima estandar del N/A reportes de

99.7%. de la infraestructura desplegada indisponibilidad -
para el servicio SaaS. del servicio.

16. Desde el punto de vista de

legislacion, DIGITAL WARE se

compromete a realizar y entregar antes

de que entren envigencia, los cambios al

SOFTWARE para que cumpla con las

nuevas leyes 'y sus decretos

reglamentarios, resoluciones, circulares,

anexos y demas documentos emitidos

por las Entidades de Control, EPS, AFP, No se presentaron

ARP, Cajas de Compensacion, cambios
Superintendencias, Contraloria, N/A normativos nila

Ministerio de Hacienda entre otros, las
cuales hayan sido formalmente emitidas
y sean de caracter general y obligatorio
cumplimiento, sin costo alguno para la
Entidad. No se realizardn cambios al
SOFTWARE por reglamentacion
especifica, ni excepciones del cliente, es
decir requerimientos especificos,
particulares, que no sean generares a los
sistemas de informacion.

expedicién de
nuevas normas.

B Oficina de Control Interno | abril de 2026

Pagina 17 de 54




[ ]
Regi:n
Metropolitana

BOGOTA - CUNDINAMARCA

INFORME DE AUDITORIA DE GESTION

OBLIGACIONES CUMPLIMIENTO | OBSERVACIONES SOPORTE
17. Cubrir todos los costos asociados
con la ejecucion del Contrato. Esto
incluye, pero no se limita a, gastos
operativos, honorarios profesionales,
materiales, transporte, seguros y
cualquier otro costo directamente
relacionado con el cumplimiento de las - Respuesta
obligaciones contractuales. El Sl - Propuestas numeral 1A, literal
contratista debera realizar una gestion B
efectiva de los recursos financieros para
asegurar el cumplimiento oportuno y
completo de sus obligaciones, evitando
cualquier impacto negativo en la
gjecucion del contrato debido a
deficiencias financieras.
18. El proveedor debera entregar a la
Region  Metropolitana  Bogota -
Cundinamarca  (RMBC) toda |la
informacion institucional almacenada,
procesada, parametrizada o generada
durante la ejecucidon del servicio en
formato CSV, dentro de los diez (10) dias
habiles posteriores a la fecha de
terminacion del contrato, ya sea por
expiracion del plazo, terminacion
anticipada o cualquier otra causa. La
informacién entregada constituye un
activo institucional de la RMBC, razén por
la cual no podra ser retenida, eliminada,
modificada ni utilizada por el proveedor
para fines distintos a los previstos en el
contrato.

N/A

Lo anterior no implica cesion,
transferencia, migracion o divulgacion
del conocimiento técnico, metodologias,
configuraciones, desarrollos propios o
know-how del proveedor, los cuales
seguiran siendo de su exclusiva
titularidad, salvo disposicion contractual
o legal en contrario.
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OBLIGACIONES CUMPLIMIENTO | OBSERVACIONES SOPORTE
19. Responder por los dafios, perjuicios o
pérdida de la informacion derivada por
fallas de los softwares, interrupciones
injustificadas del servicio, pérdida, N/A
alteracion o divulgacién indebida de
informacion, vulneraciones de seguridad
informatica.

No se presentaron
danos, perjuicios
o perdida de
informacidn

Consecuente con la lista de chequeo no se evidencian incumplimientos en las
obligaciones contenidas en el contrato 182-2025 por parte del proveedor DigitalWare.

Asi las cosas, se concluye que los contratos suscritos para el licenciamiento y operacion
de los sistemas SEVEN-ERP y KACTUS-HCM no presentan incumplimientos y han sido
desarrollados en cumplimiento de las obligaciones contractuales.

En etapa de socializacion del informe preliminar, la Oficina de Tecnologias de la
Informacién y las Comunicaciones y la Subdireccién de Gestion Corporativa realizaron
comentarios respecto de la recomendacion generada por la OCI, para lo cual, el analisis
y resultado de estos, se observa en el item “7. Respuesta al informe preliminar por la
Oficina de Tecnologias de la Informacién y las Comunicaciones y la Subdireccién de
Gestion Corporativa y analisis finales por parte de la Oficina de Control Interno.”, del
presente informe.

5.2. Administracion de los sistemas

En este apartado se examinan los procesos y procedimientos relacionados con la
administracién de los sistemas SEVEN ERP y KACTUS HCM, incluyendo la gestion de
usuarios, perfiles, roles, parametros de configuracion y controles de acceso. Se busca
determinar si la administracion de estas plataformas se realiza bajo criterios de
seguridad, integridad y disponibilidad de la informacién, en concordancia con politicas
institucionales, lineamientos de gobierno Tl y estandares internacionales aplicables.

Partiendo de las especificaciones técnicas del licenciamiento en cumplimiento del anexo
técnico, que se describen a continuacion:

SERVICIO SaaS LICENCIA SEVEN ERP (POR 12 MESES)

» Capacidad usuarios: 15 Usuarios (1 Administrador y 14 comunes). Se renuevan 10
usuarios y se incluyen 5 usuarios nuevos.

* Uso de la licencia para los médulos habilitados y parametrizados actualmente.

* Disponer y mantener operativa la infraestructura tecnologica necesaria para garantizar
el correcto funcionamiento del software con una disponibilidad minima del 99,7%,
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asegurando la disponibilidad y rendimiento para las 15 usuarios requeridas.
* Actualizacion normativa, soporte y servicio descrito en el numeral Soporte Técnico del
presente documento.

GRU_ GRU NOMB CANTDAD | RPR_ | RPR_ | RPR_ | RPR_ | RPR_ | RPR_ | RPR_ | RPR_
cobDI - USUARIOS | ADIC | MODI | BORR | REPO | EXPO | REVE | ANUL | APLI
1| ADMINISTRADOR 3 S S S S S S S S
2| AUDITOR 1 S S S S S S S S
LIDER
3 | CONTABILIDAD 1 S S S S S S S S
4| LIDER TESORERIA 1 S S S S S S S S
LIDER
5 | PRESUPUESTO 1 S S S S S S S S
LIDER ACTIVOS
7 | FIJOS E INVENTARIO 1 S S S S S S S S
ANALISTA
10 | CONTABILIDAD 2 S S S S S S S S

De acuerdo con la informacion suministrada por la OTIC (respuesta numeral 6, literal
C), para el caso de SEVEN-ERP se observa que 10 usuarios tienen activos todos los
permisos, cada uno de estos 10 usuarios cuentan con la posibilidad de adicionar,
modificar, borrar e incluso anular las cifras financieras de la entidad.

En este punto resulta importante indicar que no se evidencié en la matriz de usuarios y
roles, los perfiles de usuarios (administradores, auditores, lideres, analistas, consulta)
determinando a que modulos tiene acceso y que actividades pueden realizar en virtud
del perfil. Ahora bien, en atencion al informe preliminar se indicé por parte de la OTIC

que:

“(...) ambos sistemas cuentan con un médulo de administracion de usuarios y roles, en

el cual se define la creacion de peffiles, la asignacion de accesos a modulos y la
configuracion de permisos especificos, tales como; creacién, modificacion, eliminacion
y consulta, entre otros (...)”

“(...) se precisa que actualmente se continia adelantando el proceso de depuracion y
validacién de la informacién asociada a usuarios y roles, el cual a la fecha presenta un
alto porcentaje de avance (...)”

“(...) esimportante aclarar que la informacién presentada por la Subdireccién de Gestién
Corporativa (SGC), relacionada con la matriz de roles de los sistemas, corresponde a
una vista general de la operacion, en la cual los roles fueron agrupados por tipologia de
usuario (...)”

“(...) En_consecuencia, se continuaré trabajando de manera articulada entre la
Subdireccion de Gestion Corporativa y la Oficina de Tecnologias de la Informacion y las
Comunicaciones — OTIC, con el proposito de fortalecer el monitoreo y la gestion del
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modulo de roles y perfiles de usuario en ambos sistemas (...)” (Subrayado fuera de
texto)

Lo anterior genera una recomendacién con el propésito de que las dependencias
responsables de gestionar los accesos y permisos fortalezcan el monitoreo y la gestion
del moédulo de roles y perfiles de usuario en SEVEN-ERP, asegurando la correcta
parametrizacion y ajustando los permisos que le asistan a cada uno de los grupos de
usuarios para el acceso exclusivo a los sistemas y modulos que requieren en funcién
de sus roles.

Para mayor ilustracion, se sugiere dar lectura al item “7. Respuesta al informe preliminar
por la Oficina de Tecnologias de la Informacion y las Comunicaciones y la Subdireccion
de Gestion Corporativa y analisis finales por parte de la Oficina de Control Interno.”, del
presente informe.

SERVICIO SAAS LICENCIA KACTUS HCM (POR 12 MESES)

» Capacidad para 50 servidores publicos.

* Uso de la licencia para los modulos habilitados y parametrizados actualmente.

* Disponer y mantener operativa la infraestructura tecnolégica necesaria para garantizar
el correcto funcionamiento del software con una disponibilidad minima del 99,7%,
asegurando la disponibilidad y rendimiento para los 50 servidores publicos.

* Actualizacion normativa, soporte y servicio descrito en el numeral Soporte Técnico del
presente documento.

Tipo de

Perfil
Usuario ertt

Usuario

La funcionaria cuenta con acceso a los mdédulos de
némina y hojas de vida, debido a las funciones que
desempefia como Profesional Especializado con
funciones de Talento Humano, las cuales requieren la
consulta, administracion y gestion de dicha informacién
para el adecuado desarrollo de sus responsabilidades.

ACORTES |Administrador

El rol asignado a este usuario permite la gestién de los
modulos relacionados con el proceso de némina,
incluyendo la parametrizacidon de conceptos, registro de
DBUITRAG | Comun novedades, control de ausentismos, liquidacidn de
seguridad y prestaciones sociales, asi como los demas
procesos asociados a la liquidacién y pago de los
servidores de la Regién Metropolitana.

Tiene asignado el rol para el manejo de los mdédulos de
hojas de viday manuales de funciones, lo cual le permite
realizar la actualizacion y consulta de la informacién
correspondiente a los servidores.

LGUERRER | Comun
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Usuario Tipo d.e Perfil
Usuario
Cuenta con el rol asignado para el manejo del médulo de
RLUQUE Comuin viaticos, mediante gl cual sg ,realiza la gestic’m, registroy
control de la informacién relacionada con el
reconocimiento y pago de viaticos de los servidores.
El usuario cuenta con acceso a los diferentes modulos
del sistema, debido a sus funciones relacionadas con la
Administrador | parametrizacion, administracion y soporte de la
RMATTA Kactus herramienta, asi como por su rol de enlace con el
Ophelia proveedor del sistema DIGITAL WARE, para la gestion de
configuraciones, ajustes y requerimientos técnicos que
se presente

De acuerdo con la informacion suministrada por la OTIC (respuesta numeral 6, literal
C), para el caso de KACTUS-HCM se observan 5 usuarios agrupados en usuarios
administrador y usuarios tipo comun y se cuenta con la descripcién del perfil contentivo
de los roles y modulos a los cuales tiene acceso; sin embargo, no se advierten usuarios
asignados a los lideres de los procesos, ni usuarios de consulta, ni auditor, asi como,
tampoco se evidencian los permisos de adicidn, borrado o edicion de cada uno de los
usuarios. Ahora bien, en atencion al informe preliminar se indicé por parte de la OTIC

que:

“(...) ambos sistemas cuentan con un médulo de administracion de usuarios y roles, en

el cual se define la creacion de peffiles, la asignacion de accesos a modulos y la
configuracion de permisos especificos, tales como; creacién, modificacion, eliminacion
y consulta, entre otros (...)”

“(...) se precisa que actualmente se continia adelantando el proceso de depuracion y
validacién de la informacién asociada a usuarios y roles, el cual a la fecha presenta un
alto porcentaje de avance (...)”

“(...) es importante aclarar que la informacion presentada por la Subdireccién de Gestion
Corporativa (SGC), relacionada con la matriz de roles de los sistemas, corresponde a
una vista general de la operacion, en la cual los roles fueron agrupados por tipologia de

usuario (...)”

“(...) En consecuencia, se continuara trabajando de manera articulada entre la
Subdireccion de Gestion Corporativa y la Oficina de Tecnologias de la Informacion y las
Comunicaciones — OTIC, con el proposito de fortalecer el monitoreo y la gestién del
modulo de roles y perfiles de usuario en ambos sistemas (...)” (Subrayado fuera de
texto)

Lo anterior genera la recomendacion indicada anteriormente, con el propdsito de que
las dependencias responsables de gestionar los accesos y permisos fortalezcan el
monitoreo y la gestion del mdédulo de roles y perfiles de usuario en SEVEN-ERP,
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asegurando la correcta parametrizacion y ajustando los permisos que le asistan a cada
uno de los grupos de usuarios para el acceso exclusivo a los sistemas y médulos que
requieren en funcion de sus roles.

Para mayor ilustracion, se sugiere dar lectura al item “7. Respuesta al informe preliminar
por la Oficina de Tecnologias de la Informacion y las Comunicaciones y la Subdireccion
de Gestion Corporativa y analisis finales por parte de la Oficina de Control Interno.”, del
presente informe.

Ahora bien, en aplicacién del criterio de disponibilidad, se analizan los reportes de la
mesa de ayuda, suministrados por la OTIC mediante respuesta numeral 5, literal C, con
el proposito de obtener las incidencias, los tiempos de respuesta en cumplimiento de
los Acuerdos de Niveles de Servicio (ANS), que permitan inferir que el servicio no ha
presentado indisponibilidad.

- Para el caso de SEVEN-ERP el reporte de incidencias ha tenido el siguiente
comportamiento:

SEVEN ERP ANO
MES 2024 | 2025 | 2026 g::f:'al

ENERO 9 4 13
FEBRERO 30 9 39
MARZO 22 11 33
ABRIL 19 3 22
MAYO 22 22
JUNIO 8 8

JuLIo 21 21
AGOSTO 10 10
SEPTIEMBRE 11 11
OCTUBRE 13 13
NOVIEMBRE | 4 17 21
DICIEMBRE 6 20 26
;::‘Z'ral 10 | 202 | 27 239

De los 239 incidentes reportados 155 (65%) son de tipo consulta, 23 (10%) de tipo
evento y 63 (25%) pertenecen a otros tipos de solicitud. De igual manera, 176 casos
(74%) son de nivel 1, de nivel 2 se registran 48 casos (20%) y 15 casos (6%)
informativos a los que no les aplica la asignacion de nivel.

De los 239 incidentes reportados, el estado se muestra en la siguiente tabla:
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RESPONSABLE CASOS %
CERRADOS 237 99%
CLIENTE 1 0,4%
CONSULTORIA 1 0,4%
Total general 239 100%
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De los 239 incidentes reportados dos (2) incidentes estan clasificados como tipo
“Consulta” de nivel 2, a los cuales se les dio respuesta de acuerdo con los niveles de
servicio y a la fecha se encuentran cerrados, tal como, se evidencia en la siguiente

tabla:
No. FECHA DE
ASUNTO ESTADO TIPO | SOLICITUD | NIVEL i
. C [E] Cerrado CONSU | 2025- NIVEL | 2025-05-
935616 | Caida de servicio (nivel alto) Resuelto LTA 05-13 5 13
. . L [E] Cerrado CONSU | 2025- NIVEL | 2025-09-
957561 | lentitud en sistema(prioridad alta) Resuelto LTA 09-03 5 10

Resulta relevante mencionar que, teniendo en cuenta el evento reportado “lentitud en
sistema”, cuyo ticket se abrié el 03 de septiembre de 2025 y segun el reporte la fecha
de cierre corresponde a 10 de septiembre de 2025, se evidencia un tiempo de respuesta
que excede el establecido en el anexo técnico para eventos con impacto medio y
urgencia media correspondiente a 48 horas, lo cual, genera una observacion.

Regi:n

Metropolitana

Niveles de Servicio - ANS para la solucion de los incidentes corresponden a los atendidos en los
niveles 1y 2 de la mesa de servicio de la siguiente forma:

e Critica (Caida del sistema): Solucién en maximo 24 horas.

e Alta (Suspensidn critica del sistema): Solucidn: En impacto alto (24 horas), impacto

medio (32 horas) e impacto bajo (48 horas).

*» Media (Falla de una sola funcion): Solucién: En impacto alto (32 horas), impacto
medio (48 horas) e impacto bajo (96 horas).

e Baja (procedimiento menor): Solucion: En impacto alto (48 horas), impacto medio
(96 horas) e impacto bajo (120 horas).
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CasoNo.  Pprograma Estado

957561 SCNMENUS MENU DEL SISTEMA SEVEN Cerr

Tipo Tiempo en Horas

Incidente -

ot Impacto Urgencia T4 sssanaaTa o
[itedia Trieds Actual Troime]

Asunto

lentitud en sistema(prioridad alta)
Descrig pcién
Buen dia

Por favor validar velocidad transaccional del sistema, debido a que este presenta lentitud (]
gracias o
Chat Cliente | Adjuntos
)
Py REGMETRO_S |pasar ion 5/08/2025 12:01:27 p. m.
e estable o lider y usuarios lideres, se evidencié en 1 maquina que el sistema estaba ejecutandose correctamente; sin embargo, al validar en otra
Y rowawpoc B i) G ) Gl B T 6 S G SIET EE301 T s G G .9 oo ) T e T e i G e (G S rrrsammen
& adjonta imagen de lss caidas ncicacas. Nota: Los ysiarios s enconiraban en sus casas con el intemet propi,  incicabn que Iss desconexiones tambien se efectusban :05:18 p. m.
o de trabajo, por lo que se solici tuan de conexion a internet med\ nte el comando anteriormente suministrado.
Y, rowatboc c rdia \Sldo Estimado Ingeniero, Solicito comedidamen ion remata con el fin de visualizar Ia lentitud indicada; Quedo atento a fecha y hora para agendar 300 o0>c 111y 01 5 m
O drea de saas y efectuar las validaciones correspondientes.
\!j DiegoD Cambio de Impacto Valor anterior: 0 Valor nuevo: Medio 3/09/2025 9:37:54 a. m.
Cordial Saludo, estimado cliente _ Hemos recbido su slltug, 3 cual 52 remito pars que Sea atendida por un Gestor de I3 Mesa do Experiencia Tcrica = MET. log
staremos comunicands para aclarar cuslquier inquitud o socalzar e resltado def dagnistico de Ia soficitud. lota: Fecuerde que ol eportar se debe inclif ls versién
dlpr ma, una descripci o dotatlada dol = en: do:umet e 2 apoyo, esto con el fin de agilizar el diagnéstico del mismo Ader
@ (|PiegoD omienda el d\l\gennam\er\tu oments do los aaton bas\cos Como telstono y correo para ofrecer una solucion Uirocts o inmediata. Realice Segmmlenlo S o3/08/2025 0:37:10 3. m.
inw(\te mfurmacmn ad\c\or\a\ de los casos EV! los siguientes canales: - WhElSADD 3007975903 - (Solo WhatsApp) - Correo electrénico: Met@digitalware.com.co
ordialmente, Direccion de CX y transformacién or ganizacional “En MET, servimos con Propdsito
12
o pigital
ah Cliente A ware

Aunado a lo anterior, no se evidencio la aplicacion de una metodologia formal para la
medicién y calculo de la disponibilidad del sistema, que permita determinar de manera
objetiva el cumplimiento de los Acuerdos de Niveles de Servicio (ANS), lo cual limita la
trazabilidad y evaluacion del desempefio del servicio.

Para mayor ilustracion, se sugiere dar lectura al item “7. Respuesta al informe preliminar
por la Oficina de Tecnologias de la Informacion y las Comunicaciones y la Subdireccion
de Gestidn Corporativa y analisis finales por parte de la Oficina de Control Interno.”, del
presente informe.

- Para el caso de KACTUS-HCM el reporte de incidencias ha tenido el siguiente
comportamiento:

KACTUS
HCM

Total
general

18
29

MES 2024 2025 2026

ENERO 13
FEBRERO 21
MARZO 11 14
ABRIL 15 16

MAYO 13 13
JUNIO 13 13

JULIO 8 8
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KACTUS ~

i ANO

MES 2024 2025 | 2026 Uil

general

AGOSTO 4 4
SEPTIEMBRE 5 5
OCTUBRE 6 6
NOVIEMBRE 9 9
DICIEMBRE 3 10 13
;::.eral 3 128 17 148

De los 148 incidentes reportados 120 (81%) son de tipo consulta, 8 (5%) de tipo evento
y 20 (14%) pertenecen a otros tipos de solicitud.

De los 148 incidentes reportados, el estado se muestra en la siguiente tabla:

RESPONSABLE CASOS %
CERRADOS 147 99%
CLIENTE 1 1,0%
Total general 148 100%

En etapa de socializacién del informe preliminar se analizaron los soportes allegados
por la OTIC y la Subdireccién de Gestién Corporativa retirando los eventos que
sustentaban la observacién preliminar, es asi como para mayor ilustracion se sugiere
dar lectura al item “7. Respuesta al informe preliminar por la Oficina de Tecnologias de
la Informacién y las Comunicaciones y la Subdireccion de Gestion Corporativa y analisis
finales por parte de la Oficina de Control Interno.”, del presente informe.

5.3. Operacion y Funcionalidad.

Este capitulo tiene como objetivo evaluar el adecuado funcionamiento operativo de los
sistemas SEVEN ERP y KACTUS HCM, verificando que sus médulos y funcionalidades
soporten de manera efectiva los procesos institucionales para los cuales fueron
implementados, identificando posibles brechas que afecten la eficiencia operativa y el
cumplimiento de los objetivos organizacionales.

Para la medicion de este aspecto, se revisan los procesos: gestion financiera en
aspectos contables (SEVEN-ERP) y de gestién del talento humano en materia de
nomina y demas novedades administrativas (KACTUS HCM), evidenciando los
siguientes procedimientos, asociados a las caracterizaciones:
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Caracterizacion del proceso de Gestion Financiera:

- Elaboracion Anteproyecto de Presupuesto

- Procedimiento de Modificaciones Presupuestales

- Procedimiento de expedicion de CDP y RP

- Procedimiento tramite de vigencias futuras

- Procedimiento de conciliacidn y registro de ingresos

- Procedimiento de pagos

- Procedimiento de conciliacion y registro de informacion contable
- Procedimiento de obligaciones tributarias

- Procedimiento de generacion de estados financiero

Caracterizacion del proceso de Gestion del Talento Humano:

- Ingreso (Vinculacién) y Retiro

- Permanencia

- Capacitacion

- Bienestar

- Liquidacién Némina, seguridad social y parafiscales

- Acuerdos de Gestién

- Inspecciones

- Examenes médico-ocupacionales

- Investigacion de incidentes, accidentes y enfermedades laborales

Los procedimientos subrayados se encuentran publicados en el repositorio
(https://regionmetropolitanadebogota.sharepoint.com/Shared%20Documents/Forms/Al
lltems.aspx?id=%2F Shared%20Documents%2F Biblioteca%5Fdocumentos&viewid=05
98639e%2Db41f%2D419a%2Dbfef%2Da1dd2a1d0652).

En ese orden de ideas, se examina si en los procedimientos implementados, se
encuentran relacionados con los modulos de los aplicativos y si su funcionalidad ha sido
incorporada en dichos procedimientos.

SEVEN ERP

ADMINISTRATIVO: Inventarios y Activos Fijos.

FINANCIERO BASICO: Contabilidad, Tesoreria, Proveedores/cuentas por pagar
FINANCIERO PLUS: Presupuesto de Gobierno.

UTILITARIOS ESTANDAR: Administracién de Seguridad y Auditoria, Imagenes, Notas,
Alertas.

Para el proceso de Gestion financiera:

1. Procedimiento para la expedicion y liberacion de certificados presupuestales
(CDP y RP) P-FIN-004, relacionado con el médulo FINANCIERO PLUS vy la
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funcionalidad de presupuesto de Gobierno.

La actividad ligada al CDP No. 6. Elaborar el CDP; la actividad relacionada con
el RP No. 6. Elaborar el RP; las actividades relacionadas con la liberacion de
CDP y RP No. 6. Registrar la liberacion en el sistema de informacion
presupuestal, No. 7. Revisar la informacion registrada, se realizan en el sistema
SEVEN-ERP.

2. Procedimiento de pagos P-FIN-005, relacionado con el médulo FINANCIERO
BASICO vy las funcionalidades Contabilidad, Tesoreria y proveedores/cuentas
por pagar.

Las actividades Nos. 4. Crear al tercero, 5. Ingresar informacion a la plataforma
SEVEN-ERP, y No. 9. Verificar y ejecutar pagos, son llevadas a cabo a través
del aplicativo SEVEN-ERP.

Los demas procedimientos subrayados, P-FIN-001 Elaboracion de anteproyecto de
presupuesto y P-FIN-003 Obligaciones tributarias (impuestos) no guardan relacion con
los médulos del sistema SEVEN-ERP. Sin embargo, con la validacion anterior se puede
inferir que el proceso se encuentra en via de alineacién de los procedimientos con el
sistema SEVEN-ERP.

KACTUS HCM

AC- ANALISIS DE CARGOS: Analisis de Cargos Estructura Organizacional, Planta de
Personal, Diccionario de Perfiles y Competencias.

Bl — BIODATA: Maestro de Empleados / Familiares, Experiencia Laboral, Formacién
Académica, Hoja de Vida Interna, Datos Adicionales, Flujo Paz y Salvo.

NM — NOMINA: Parametrizacion Universal, Vinculacion, Novedades, Incapacidades,
Magnéticos de Bancos, Prestaciones Sociales, Seguridad Social, Reingresos,
Retroactivos, Procesos Disciplinarios, Prorrogas contratos, Certificado Ingresos /
Retenciones, Provisiones, Informes DIAN, UGPP, DANE, LINK-SOA Interfaces
Contables.

NM-RC- RECOBRO Y CONCILIACION DE INCAPACIDADES

NM-VI - VIATICOS

GN — SEGURIDAD Y GENERALES: Menu Portal / Menu Procesos, Administracion y
Seguridad, Imagenes / Documentos, Combinacion Word - Exportacion Excel, Reportes
Dinamicos, Analisis Multidimensional, Asistente y Notas / Alertas.

PSS — SELF SERVICE

Para el proceso de Gestion del Talento Humano:
1. Procedimiento de vinculacién P-GTH-003 relacionado con el modédulo NM-
NOMINA no se advierten actividades relacionadas con el sistema KACTUS-HCM
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Los demas procedimientos subrayados, no guardan relacion con los mddulos del
sistema KACTUS-HCM.

En conclusién, se observa que solo dos procedimientos del proceso de Gestion
Financiera incluyen actividades cuyo registro se realiza apoyado en el aplicativo
SEVEN-ERP, mientras que no se evidencia ningun procedimiento del proceso de
Gestién del Talento Humano que incluya actividades con apoyo del sistema KACTUS-
HCM.

En etapa de socializacion del informe preliminar, la Oficina de Tecnologias de la
Informacién y las Comunicaciones y la Subdireccién de Gestion Corporativa realizaron
comentarios respecto de la observacion generada por la OCI, para lo cual, el analisis y
resultado de estos, se observa en el item “7. Respuesta al informe preliminar por la
Oficina de Tecnologias de la Informacién y las Comunicaciones y la Subdireccién de
Gestion Corporativa y analisis finales por parte de la Oficina de Control Interno.”, del
presente informe.

5.4. Planes de mejoramiento

Este capitulo esta orientado a realizar el seguimiento y verificacion del cumplimiento de
las acciones definidas en los planes de mejoramiento derivados de auditorias anteriores
relacionadas con los sistemas SEVEN ERP y KACTUS HCM. Se analiza el estado de
implementacion de las recomendaciones, la efectividad de las acciones correctivas
adoptadas y el cierre de hallazgos, con el fin de determinar el nivel de avance y
fortalecer la mejora continua en la gestion de los sistemas de informacién.

En revision de las bases de datos de los planes de mejoramiento tanto Institucional
(PMI) como por Procesos (PMP) se encontraron las siguientes situaciones:

Plan de Mejoramiento Institucional (PMI)

- Informe de Auditoria Financiera Vig. 2024 de la Contraloria General de la
Republica.

Hallazgo No. 9. Contrato RM-CD-056-2024 Adiciéon Contractual

Durante la revision de la justificacion presentada para la adicién del contrato RM-
CD-056-2024, se evidencio que, si bien la RMBC sustentd la adicion en la
necesidad de realizar actividades adicionales, argumentando que se estimaron
20 horas aproximadas de soporte para atender requerimientos asociados al
cierre contable, financiero y de gestion humana. Sin embargo, al analizar los
documentos que sirvieron de base para la estructuracion del contrato estudios
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previos, propuesta comercial, seleccion de contratista y resumen de precios, no
se encontro evidencia de que la estimacion del valor inicial del contrato hubiera
sido calculada con base en una tarifa por hora ni que se hubiesen definido
parametros técnicos para cuantificar servicios de soporte bajo esa modalidad.

El plan de mejoramiento establecido por la Entidad contempla la siguiente accion:

“Adoptar el procedimiento de modificaciones contractuales” a cargo de la Oficina
Juridica y fecha de cumplimiento 31 de marzo de 2026.

Con lo anterior, se revisa el procedimiento P-CON-005 Modificaciones
Contractuales version 1 del 23 de diciembre de 2025, en el cual se evidencia la
actividad No. 3. Realizar control de legalidad a la solicitud de modificacién, en la
cual se describe la tarea “Se analiza juridicamente la justificacion de la
modificacion y los soportes allegados”, a cargo del profesional/Contratista de la
Oficina Juridica. De igual manera, se agregd la actividad No. 8. Revisar
documentacion y dar VoBo al documento de modificacion a través de la tarea
“Se revisa el documento de modificacion recibido, a fin de validar su contenido y
se da VoBo al mismo. Si existen observaciones se devuelve mediante correo
electronico”, a cargo del jefe de la Oficina Juridica. Asimismo, se incorporoé la
actividad No. 10. Revisar documentacion y firmar el documento de modificacion
con VoBo la cual se desarrolla mediante la tarea “Se revisa el documento de
modificacion con VoBo. del jefe de la Oficina Juridica, a fin de validar su
contenido y que sea firmado el documento modificatorio. Si se requieren ajustes
se devuelve mediante correo electrénico a la Oficina Juridica con las
observaciones del caso”, a cargo del Subdirector(a) de Gestion Corporativa.

La incorporacion de estos puntos de control persigue el aseguramiento de la
viabilidad juridica de la modificacion solicitada.

En ese orden de ideas, cumplido el plan de mejoramiento dentro del plazo
establecido, sera necesario revisar la aplicabilidad del procedimiento en una
muestra de modificaciones contractuales con posterioridad a diciembre de 2025,
con el propésito de pronunciarse frente a la efectividad de la accién en la
desaparicion de la causa identificada como “Debilidad en los documentos del
analisis de adicion presupuestal™.

Plan de Mejoramiento por Procesos (PMP)

- Informe de Auditoria de cumplimiento “Seguimiento a los sistemas para el
manejo financiero, contable, presupuestal y gestion de personal implementados
en la Region Metropolitana Bogota — Cundinamarca RMBC a 30 de junio de
2025".

3 Sobre el particular es importante sefialar que la Oficina de Control Interno carece de competencia para
emitir pronunciamiento sobre la efectividad ya que esta actividad es de la Contraloria General de la
Republica.

Oficina de Control Interno | abril de 2026

Pagina 30 de 54




[ ]
Regi:n
Metropolitana

BOGOTA - CUNDINAMARCA

INFORME DE AUDITORIA DE GESTION

Este informe no registro hallazgos, se registraron Observaciones vy
recomendaciones, sin embargo, es necesario que se tenga en cuenta lo
siguiente:

1. Las observaciones, son banderas rojas para el proceso, que buscan que la
Entidad analice dichas circunstancias evidenciadas en el seguimiento, con el
fin de evaluar la necesidad de adoptar y/o fortalecer puntos de control y/o
implementar acciones.

2. Las recomendaciones no estan llamadas a establecer Plan de Mejoramiento,
pero se invita a que sean evaluadas por el Lider del Proceso con el fin de ser
tenidas en cuenta en la Entidad para generar oportunidades de mejora al
proceso.

Observaciones y recomendaciones:
o Observacion No. 1 y Recomendacion

Respecto de la situacion observada, relacionada con “Registros contables
paralelos”, se recomienda establecer un plan de trabajo, con un equipo
dedicado exclusivamente, a consolidar la implementacion del sistema, a
fin de eliminar progresivamente el uso de registros paralelos en Excel,
fortaleciendo la adopcion del sistema contable en la Region Metropolitana
Bogota- Cundinamarca.

Este plan se sugiere pueda contemplar entre otros aspectos los
siguientes: incluir capacitacion al personal, ajustes funcionales al sistema
Si es necesario, revision de la parametrizacion del sistema para el registro
contable, controles de calidad para asegurar la confiabilidad de los datos
y establecer una fecha limite para la eliminacion total de registros externos
no integrados. Esta transicion buscaria fortalecer la integridad,
trazabilidad y eficiencia de los procesos contables, reduciendo riesgos
operativos y financieros.

Analizada la informacion allegada por la Oficina de Tecnologias de la Informacién
y las Comunicaciones y la Subdireccién de Gestion Corporativa, se evidencié
que el proceso utiliza los sistemas SEVEN-ERP y KACTUS-HCM para la
ejecucion de sus actividades; sin embargo, ha implementado controles
complementarios mediante el uso de archivos en Excel, los cuales son utilizados
para la validacion, conciliaciéon y verificacion de la informacién generada en los
sistemas, previo a su cargue en plataformas externas como operadores de
seguridad social y entidades bancarias.

Si bien estos controles permiten identificar inconsistencias y mitigar riesgos
operativos en el procesamiento de la informacion, corresponden a mecanismos
manuales y externos a los sistemas, lo que evidencia que la gestion de la
informacion no se encuentra completamente integrada dentro de los aplicativos
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institucionales.

En este sentido, la utilizacion de herramientas externas como Excel, aun cuando
cumple una funcién de control, mantiene la dependencia de registros
complementarios y no elimina la causa que dio origen a la observacion,
relacionada con la existencia de controles por fuera del sistema y la falta de
integracion total de la informacion.

o Observacion No. 2 y Recomendacion

Teniendo en cuenta lo enunciado en la observacion No.2, “Politicas,
caracterizacion de procesos y procedimientos” se sugiere elaborar,
aprobar y difundir procedimientos especificos alineados con la politica de
sequridad de la informacion, incluyendo protocolos de acceso,
clasificacion de datos, gestion de incidentes, respaldo y recuperacion,
entre otros. Estos procedimientos deberian ser revisados periodicamente
y adaptados a los cambios tecnoldgicos y normativos.

Asi como dinamizar el proceso de fortaleciendo de la estructuracion de la
caracterizacion de todos los procesos mediante la formalizacion,
documentacion y validacion de cada actividad clave, asegurando su
alineacion con los objetivos estratégicos de la Entidad. Asimismo, se
sugiere establecer procedimientos operativos estandarizados que definan
roles, responsabilidades, entradas, salidas y controles asociados, con el
fin de mejorar la trazabilidad y eficiencia de los procesos, facilitar la
capacitacion del personal y la transferencia de conocimiento, reducir
riesgos operativos derivados de la ambigliedad o informalidad en la
ejecucion y promover una cultura organizacional orientada a la mejora
continua y al cumplimiento normativo. Ademas de implementar
mecanismos de revision periddica y actualizacion de los procedimientos,
incorporando indicadores de desempefio y retroalimentacion de los
usuarios para asegurar su vigencia y aplicabilidad.

Ademas, continuar aunando esfuerzos en coordinacion con el Proceso
liderado por la Oficina Asesora de Planeacion Institucional con el fin de i)
fortalecer el proceso y procedimientos relacionados con la gestion
financiera, contable, presupuestal y némina, al igual que, ii) consolidar la
gestion del riesgo en la entidad, mediante la construccion del mapa de
riesgos institucional que incluye la identificacion y descripcion del riesgo,
analisis de riesgo inherente, disefio y analisis de controles y valoracion del
riesgo residual, lo cual permite implementar controles para mitigar su
ocurrencia.

Analizada la documentacion publicada en el SharePoint, se evidencia que de los
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procedimientos actuales de los procesos de Gestidn Financiera y de Gestion del
talento Humano, tan solo en dos, se incorporan actividades cuyas tareas estan
apoyadas por los aplicativos SEVEN-ERP y KACTUS-HCM.

o Observacion No. 3 y Recomendacion

Alineado con la observacion denominada “Usuarios de Sistemas de
Informacion ERP METRO SEVEN - DIGITAL WARE y KACTUS-HCM-
Noémina”, se sugiere implementar las siguientes acciones con el fin de
fortalecer los controles sobre los usuarios del sistema de informacion ERP
METRO SEVEN - DIGITAL WARE y KACTUS HCM-Nomina:

e Establecer un procedimiento formal de alta, modificacion y
baja de usuarios, con aprobacion documentada por parte de
la Subdirecciéon de Gestion Corporativa.

e Realizar revisiones periodicas (al menos trimestrales) de los
perfiles de acceso, asegurando que los permisos asignados
correspondan a las funciones reales de cada usuario.

e Aplicar el principio de minimo privilegio, limitando los
accesos unicamente a lo necesario para el cumplimiento de
las tareas asignadas.

e Documentar y monitorear (autoevaluacion) cualquier cambio
en los perfiles de usuario, incluyendo la trazabilidad de
autorizaciones y modificaciones.

Analizada la informacién allegada, se evidencia que persiste la falta de
parametrizacion, la definicién de perfiles, roles y responsabilidades de los
usuarios de los procesos de Gestidon Financiera y de Gestidén del Talento
Humano, tal y como se evidencia en el capitulo 5.2. de Administracion de
Jos sistemas de los aplicativos SEVEN-ERP y KACTUS-HCM.

Analizada la respuesta remitida en el marco de la auditoria con radicado No.
202601600007283 del 10 de abril de 2026 y lo indicado a través de correo electronico
del 24 de abril de 2024 en atencion a las observaciones del informe preliminar, la Oficina
de Control Interno precisa que las conclusiones preliminares se indicaron como
observacion en enfoque preventivo teniendo en cuenta las evidencias remitidas por los
procesos en etapa de ejecucion de la auditoria; no obstante, teniendo en cuenta lo
indicado respecto a la observacion preliminar observamos que los procesos bajo el
principio de gradualidad de que trata la Ley 2199 de 2022 tienen contemplado trabajar
en la vigencia sobre las circunstancias observadas por la Oficina de Control Interno. En
este sentido teniendo en cuenta que los procesos, en etapa de socializacion del informe
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preliminar, sefialaron lo siguiente:

“En este sentido, si bien el proceso de parametrizacion y definicion de roles aun
se encuentra en evolucion y fortalecimiento, no es preciso afirmar la ausencia de
acciones en esta materia, maxime cuando los soportes y evidencias de las
mismas no fueron solicitados en el marco de la auditoria desarrollada, razén por
la cual se solicita respetuosamente ajustar la redaccion de la observacion, con el
fin que refleje de manera objetiva el estado actual del proceso y las acciones
efectivamente adelantadas”.

La Oficina de Control Interno sobre el particular reconoce que la parametrizacién y
definicion de roles aun se encuentra en curso de evolucion y fortalecimiento y teniendo
en cuenta que la respuesta sefiala la atencion sobre el particular por parte de la primera
y segunda linea de defensa, motivo por el cual, como tercera linea de defensa se
realizara la verificacion del cumplimiento de lo indicado en préximos ejercicios de
auditoria.

6. Cumplimiento de las Normas Internacionales de Auditoria,
limitaciones, conflictos de interés y fortalezas evidenciadas.

Para la realizacion de este seguimiento, se aplicaron las Normas de Auditoria
Generalmente Aceptadas en Colombia, teniendo en cuenta que las pruebas realizadas
se efectuaron mediante muestreo selectivo, por consiguiente, no se cubrié la
verificaciéon de la efectividad de todas las medidas de control del proceso.

Aunado a lo anterior, se precisa que, durante el desarrollo, no se presentaron
limitaciones, asi como tampoco, se dio lugar a la presentacion de conflicto de intereses
que pudieran afectar o impedir su desarrollo y resultado.

Se precisa ademas que, debido a las limitaciones de cualquier estructura de Control
Interno, pueden ocurrir errores e irregularidades que no hayan sido detectadas bajo la
planeacidn y realizacién de la presente auditoria, es asi como la Region Metropolitana
Bogota — Cundinamarca y las dependencias que la integran, son las responsables de
establecer y mantener un adecuado Sistema de Control Interno y prevenir posibles
irregularidades, de acuerdo con lo establecido en el Modelo Integrado de Planeacién y
Gestion -MIPG-.

De acuerdo con la entrada de funcionamiento de la Regién Metropolitana Bogota-
Cundinamarca, las competencias de las dependencias se han venido asumiendo de
manera gradual conforme a las capacidades de indole técnica y financiera de cada una
de ellas, en consonancia con lo establecido en la Ley 2199 de 2022 articulo 5 numeral
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6, en su articulo 9 y 10; y lo consagrado en el Acuerdo Regional 001 de 2022 en su
articulo 4.

Se indica ademas que se tuvo en cuenta lo sefialado en el concepto emitido por el
Departamento Administrativo de la Funcion Publica No. 20256000283531 de fecha
27/06/2025 del que destacamos:

“(...) Ahora bien, en cuanto al principio de gradualidad, el numeral 6 del articulo
5 de la Ley 2199 de 2022 establece: “6. Gradualidad. La Region Metropolitana
Bogota — Cundinamarca se desarrollara bajo el principio de gradualidad, en los
términos en que se adopten las decisiones y actos necesarios por parte de las
autoridades de las entidades territoriales integrantes.”

En este sentido, el principio de gradualidad debe analizarse a la luz de la
situacién juridica para la cual se plantea y en este caso, es para la
implementacion y operacion de la RMBC; en tal sentido, se logra entender que
la gradualidad se genera a razon del avance, un proceso en el cual entidades
territoriales con interés de asociarse deben o deberan, adoptar los actos
administrativos y decisiones correspondientes, tales como su adhesion formal, la
expedicion de estatutos, la conformacion de su estructura organizacional, la
definicion de competencias, entre otros. (SIC)

(...) 2. De manera que, en concepto de este Departamento Administrativo, la
RMBC se ubica dentro del orden territorial, con un régimen especial que exige la
adopcion de medidas institucionales progresivas, conforme al principio de
gradualidad previsto en la Ley 2199 de 2022. (...)” (Negrilla fuera del texto)

7. Respuesta al informe preliminar por la Oficina de Tecnologias
de la Informacion y las Comunicaciones y la Subdireccion de
Gestion Corporativa y analisis finales por parte de la Oficina
de Control Interno

La Oficina de Tecnologias de la Informacion y las Comunicaciones — OTIC y la
Subdireccion de Gestion Corporativa, remitio mediante correo electronico de fecha 24
de abril de 2026, respuestas frente a las observaciones y recomendaciones del informe
preliminar de la auditoria de gestion, las cuales, se enuncian a continuacién, con el
respectivo analisis por parte de la Oficina de Control Interno.

e Observacion No. 1

De acuerdo con los soportes remitidos por la OTIC (numeral 1A, literal E, contrato RM-
CD-056-2024, evidencias adicion 2024), se evidencian las actas de consultoria que
relacionan 5 horas de soporte para KACTUS y 13 horas para SEVEN-ERP;sin embargo,
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la cuenta de cobro (numeral 1A, literal E, contrato RM-CD-056-2024, cuenta de cobro
adicion Digitalware 2024.pdf) se realiza el cobro de las 20 horas, situacion que genera
una observacién frente a la ausencia del acta de consultoria por dos horas de la bolsa

de 20 horas adicionadas al contrato 056-2024.

Acta No. Producto Horas Fecha Acta A Ife_c ]
ctividades
5170947 KACTUS 2 23/12/2024 23/12/2024
5170953 KACTUS 1 23/12/2024 23/12/2024
5170955 KACTUS 2 23/12/2024 23/12/2024
5171218 SEVEN 8 26/12/2024 26/12/2024
5171260 SEVEN 5 30/12/2024 30/12/2024
TOTAL 18
Respuesta OTIC y SGC

En respuesta a esta observacion, la Oficina de Tecnologias de la Informacion y las
Comunicaciones y la Subdireccion de Gestion Corporativa, manifiestan lo siguiente:

“Una vez validada la informacién relacionada con la observacion, se adjunta el acta que
soporta las dos (2) horas adicionales mencionadas en el informe preliminar,
correspondientes a la bolsa de horas adicionada al contrato RM-CD-056-2024.”

En este sentido, se precisa que la totalidad de las veinte (20) horas objeto de cobro se
encuentran debidamente soportadas mediante las actas de consultoria respectivas, las
cuales evidencian la prestacion efectiva del servicio.

Asi mismo, se deja constancia que el pago realizado se efectud con base en los soportes
correspondientes, conforme a las condiciones contractuales establecidas.

En consecuencia, se solicita respetuosamente ajustar la observacion, en la medida en
que la informacion complementaria adjunta subsana la inconsistencia identificada en el
informe preliminar”.

Analisis Oficina de Control Interno.

Frente a lo anterior la Oficina de Control Interno valido el soporte entregado por la OTIC,
sobre el cual se generaron unas inquietudes y se solicitd dar alcance al acta
suministrada. En este sentido, la Oficina de Tecnologias de la Informacion y las
Comunicaciones mediante correo electronico del 27 de abril de 2024 allegé el acta
correspondiente a las dos (2) horas para completar la totalidad de las 20 horas
contratadas?, tal y como se evidencia en la siguiente imagen:

4 Se precisa que de manera posterior al cierre de la auditoria se remitié correo electrénico por parte de la
Oficina de Tecnologias de la Informacion y las Comunicaciones (28 de abril de 2026) en donde se envib
trazabilidad del correo remitido el dia 27 de abril de 2026, para mayor ilustracion en el marco del ejercicio
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- - ’ ACTAS DE CONSULTORIA H,,.::,,":,u;’_;
Dioita/WNare R

mchnobegy that Changes PEOPLES Liv Foha pews i I Mo
Unidad B1R1E20
CONSULTOR: FlorM  FLOR EDDY NIZD MESA Proyecto:  5038.REGION METROPOLITANA-CONSULTORIAK S CONTRATO RMBECD-
162-2028
CLIENTE: REGIM METROPOLITANA BOGOTA CUNDINAMARC A RMEBC
CONTRATO: 733 LUGAR DIGITAL WARE ¥ Bolsa de Homas Ha Dmmcumnta Boinn de Homs
ACTIVIDAD:
FECHA: Dia 23 mag 12 AR 2024 HORA INICKD): {90 pm, HORAFINAL: 3955 TOTAL HORAS: 260 5o Factura Adicional
Actividad Realizada PRODUCTO
L3 HACTUSHCM: SEVEN-ERP: .
INSTALACION:  CAPACITACION: ___ CONSULTORIA: —— > _ HOSVITALHIS: DRERLL-
ASUNTO: POSVENTA-ACTIVIDADES CONSUMOD DE HORAS
ACTIVIDADES REALIZADAS
Actiwidmd Descripcion Fecha % Seguimiente: | Deereciom Horas
Actividad

01 ACTVIDADES | Modalidad Vil 23212024 ] el
FTAPA REGIGN ME TROPOLTANA BOGOTA CLUNDINAMARCA
ALEETAMIENTO Temas:

Fecilculo de retancidn en la leanle

Validacion de Vacante

Magndlico de bancos paia pago de inbansses de ceaantias
Armbienbe di Produccin

Usuanos irmitados:

Dieyanira Builrago

Floger Matta

Actividades realizadas.

1. Rncsticidn dn retencion en & fupnbe

Por lo anterior, se evidencia acta que soporta las dos horas faltantes y se retira la
observacion.

e Observaciones Nos.2y 3

No se evidencid en la matriz de usuarios y roles, los perfiles de usuarios
(administradores, auditores, lideres, analistas, consulta) determinando a que médulos
tiene acceso y que actividades pueden realizar en virtud del perfil. Lo anterior genera
una observacion en el sentido de realizar y documentar adecuadamente la
parametrizacion en razon a los roles, responsabilidades, accesos y permisos de cada
uno de los usuarios del sistema SEVEN-ERP que garantice el cumplimiento de los
criterios de seguridad e integridad de la informacion.

De acuerdo con la informacién suministrada por la OTIC (respuesta numeral 6, literal
C), para el caso de KACTUS-HCM se observan 5 usuarios agrupados en usuarios
administrador y usuarios tipo comun y se cuenta con la descripcién del perfil contentivo

de evaluacion independiente, el cual se incluyd en los papeles de trabajo de la auditoria.
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de los roles y modulos a los cuales tiene acceso; sin embargo, no se advierten usuarios
asignados a los lideres de los procesos, ni usuarios de consulta, ni auditor, asé como,
tampoco se evidencian los permisos de adicion, borrado o edicion de cada uno de los
usuarios, lo anterior genera una observacién en el sentido de realizar y documentar
adecuadamente la parametrizacion en razon a los roles, responsabilidades, accesos y
permisos de cada uno de los usuarios del sistema KACTUS-HCM que garantice el
cumplimiento de los criterios de seguridad e integridad de la informacion.

Respuesta OTIC y SGC

En respuesta a estas observaciones, la Oficina de Tecnologias de la Informacion y las
Comunicaciones y la Subdireccién de Gestion Corporativa, manifiestan lo siguiente:

“Nos permitimos precisar que los sistemas de informacion SEVEN-ERP y KACTUS-
HCM cuentan con un médulo de administracion de usuarios y roles, a través del cual se
realiza la parametrizacion de perfiles, asignacion de accesos a médulos y definicion de
permisos especificos tales como; creacién, modificacion, eliminacioén, consulta, entre
otros, en concordancia con la operacion funcional de cada sistema.

En este sentido, la gestién de usuarios, roles y permisos no se encuentra ausente, sino
que hace parte de la configuracion propia de los aplicativos y de su operacion cotidiana,
como se evidencia en los procesos de creacion y administracion de usuarios dentro de
los sistemas. Se presenta pantallazo cuando se va a realizar una creacion:

[@ GN - Relacion Programas - Funciones

Funcién Programa
2 | PARAMETROS CONTABILIDAD & SCNCLAGE | PARAMETRO - CLASES DE GENERO CUENTAS CONTABLES
Adicionar Modificar Borrar Borrar Detalle
Si Y Si 4 Si ¥ Si v
Reporte Exportar Aplicar Revertir
Si v Si > Si v Si -
Anular Reportes Dindmicos Consulta Auditoria Ejecutar por Menu

Si v Si > Si v Si >

Al respecto, es importante precisar que ambos sistemas cuentan con un moédulo de
administracion de usuarios y roles, en el cual se define la creacion de peffiles, la
asignacion de accesos a moédulos y la configuracion de permisos especificos, tales
como; creacion, modificacion, eliminacion y consulta, entre otros. Estos elementos son
gestionados directamente dentro de la funcionalidad del sistema al momento de la
creacion y administracion de usuarios.

En este sentido, la parametrizacion de roles, responsabilidades, accesos y permisos no
solo existe, sino que hace parte integral de la operacion del sistema y de sus controles
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funcionales, por lo cual no es preciso inferir la ausencia de estos elementos.

Ahora bien, se precisa que actualmente se continua adelantando el proceso de
depuracion y validacion de la informacién asociada a usuarios y roles, el cual a la fecha
presenta un alto porcentaje de avance. No obstante, por la naturaleza dinamica de la
operacion, este proceso es continuo y no se limita a una actividad puntual, sino que
requiere revision y ajuste permanente en el tiempo.

Asi mismo, es importante aclarar que la informacion presentada por la Subdireccion de
Gestion Corporativa (SGC), relacionada con la matriz de roles de los sistemas,
corresponde a una vista general de la operacion, en la cual los roles fueron agrupados
por tipologia de usuario. Esto no implica la inexistencia de la configuracién detallada en
el sistema, sino una forma de presentacion de la informacion.

En consecuencia, se continuara trabajando de manera articulada entre la Subdireccion
de Gestion Corporativa y la Oficina de Tecnologias de la Informaciéon y las
Comunicaciones — OTIC, con el propésito de fortalecer el monitoreo y la gestion del
modulo de roles y perfiles de usuario en ambos sistemas.

Por lo anterior, se solicita respetuosamente ajustar la redaccion de la observacion y de
ser posible, suprimir la misma, en la medida en que su formulacién actual puede generar
interpretaciones que no reflejan la realidad operativa de los aplicativos en cuanto a la
existencia y gestion de la parametrizacion de usuarios, roles, accesos y permisos en los
sistemas SEVEN-ERP y KACTUS-HCM”. (Subrayados fuera de texto)

Analisis Oficina de Control Interno

En primer lugar, es importante precisar que las observaciones realizadas se
fundamentaron en los soportes remitidos por la Oficina de Tecnologias de la
Informacién y las Comunicaciones al requerimiento de informacion inicial allegadas a la
Oficina de Control Interno, mediante respuesta con radicado No. 202601600007923 del
10 de abril de 2026.

La Oficina de Control Interno no desconoce la existencia de la gestién de usuarios,
parametrizaciéon de roles, responsabilidades accesos y permisos, sin embargo, si
observa las deficiencias en la parametrizacién en relacion con los permisos asignados
a los roles y usuarios, permitiendo a todos los niveles permisos para adicionar,
modificar, borrar e incluso anular las cifras financieras de la entidad.

Lo anterior se puede corroborar con la misma evidencia allegada por la OTIC al
requerimiento primario de esta Oficina, en la cual se evidencia que todos los grupos
(GRU_NOMB) cuentan con permisos (S) para adicionar, modificar, borrar, reportar,
exportar, revelar, anular y aplicar las cifras financieras de la Entidad, lo cual no garantiza
el cumplimiento de los criterios de seguridad e integridad de la informacion:
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GRU_ GRU NOMB CANTDAD | RPR_ | RPR_ | RPR_ | RPR_ | RPR_ | RPR_ | RPR_ | RPR_
cobI B USUARIOS | ADIC | MODI | BORR | REPO | EXPO | REVE | ANUL | APLI
1| ADMINISTRADOR 3 S S S S S S S S
2| AUDITOR 1 S S S S S S S S
LIDER
3 | CONTABILIDAD 1 S S S S S S S S
4| LIDER TESORERIA 1 S S S S S S S S
LIDER
5 | PRESUPUESTO 1 S S S S S S S S
LIDER ACTIVOS
7 | FIJOS E INVENTARIO 1 S S S S S S S S
ANALISTA
10 | CONTABILIDAD 2 S S S S S S S S

Teniendo en cuenta lo anterior y la respuesta dada por la OTIC, esta Oficina desescala
las observaciones® a grado de recomendacion, con el propdsito de que las
dependencias responsables de gestionar los accesos y permisos fortalezcan el
monitoreo y la gestion del modulo de roles y perfiles de usuario en SEVEN-ERP,
asegurando la correcta parametrizacion y ajustando los permisos que le asistan a cada
uno de los grupos de usuarios para el acceso exclusivo a los sistemas y modulos que
requieren en funcion de sus roles.

e Observacion No. 4

De acuerdo con la matriz de incidencias y fallas, se identificaron eventos asociados a
indisponibilidad del sistema, tales como los reportados como tipo “acceso”, cuyos tickets
se abrieron el 5y 21 de enero de 2026 y fueron resueltos el 9 y 22 de enero de 2026,
respectivamente, evidenciando tiempos de atencién entre uno (1) y cuatro (4) dias. Si
bien estos eventos fueron gestionados y se encuentran cerrados, se observa que
corresponden a situaciones que afectan la disponibilidad del servicio, lo cual puede
incidir en el cumplimiento del nivel de disponibilidad minimo establecido (99,7%).

Respuesta OTIC y SGC

En respuesta a esta observacién, la Oficina de Tecnologias de la Informacion y las
Comunicaciones y la Subdirecciéon de Gestion Corporativa, manifiestan lo siguiente:

“Una vez verificada la trazabilidad de los tickets referenciados en dicha observacion, se

5 Se analizaron de manera conjunta las observaciones 2 y 3 y se desescala en una recomendacion
teniendo en cuenta el enfoque de ajustes en la matriz de gestion de usuarios, parametrizacion de roles,
responsabilidades accesos y permisos que permiten atacar la causa raiz identificada en estas dos
observaciones.
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evidencié que los mismos corresponden a solicitudes relacionadas con gestion de
usuarios, credenciales y acceso a ambientes especificos, incluyendo ambientes de
pruebas, y no a eventos de indisponibilidad del sistema.

En este sentido, dichos casos no implican afectaciones en la operacion del servicio en
produccion ni corresponden a interrupciones del sistema, sino a situaciones operativas
puntuales que no comprometen la disponibilidad general del servicio.

Por lo anterior, se considera que la clasificacion de estos eventos como indisponibilidad
del sistema no resulta técnicamente procedente, en la medida en que no se evidencia
una afectacion transversal del servicio ni una interrupcion de este.

En consecuencia, se solicita la eliminacién o ajuste de la observacion, con el fin de que
el analisis refleje de manera precisa la naturaleza real de los eventos evaluados y evitar
interpretaciones que puedan asociar incidentes de acceso o configuracién con
afectaciones en la disponibilidad del servicio.

(Se anexan archivo con los pantallazos de los tickets)

Para el caso de SEVEN-ERP

SPOCUPRO// CUENTAS PROVEEDOR Cerrado-Resuelto
Digital ware Tiempo en Horas
Impacto urgencia [ o 18,9727777777778 |E2 |
[ata [ala | [ | Actual [Méximo |

pantalla en blanco de todos los programas

Descripcién

Buen dia
Al cargar programa con usuario, la pantalla queda en blanco

gracias

4 -

N

Chat Cliente | Adjuntos

|____Usuario ________Comunicacion ____________________ ______ ____________________________ _ _________ Fecha_ ____|

Buenas tardes Roger; Se indica que de acuerdo a la revision con &rea de Infraestructura de Digitalware: 1. Se determino que la
novedad ocurre por un tema propio del proveedor de internet con el cual cuenta el usuario. 2. El usuario ya pudo abrir los
programas de Seven correctamente conectando los datos de internet de su teléfono al equipo. 3. Se detecto que la IP configurada
en el modem del internet del usuario esta bloqueando el sistema. 4. Se sugirié al usuario reiniciar el modem e intentar
J’J MILENAMB nuevamente la conexion mas tarde, teniendo en cuenta que al reiniciar este modem el proveedor cambien la IP, si no es asi se

indica que el usuario deberd direccionar una PQR dirigida al proveedor de internet indicando el bloqueo. Se adjunta imagen de’

evidencia del ingreso. Quedo muy atenta a la revision. Cordialmente, ANGIE MILENA MARIN BONILLA Gestor de Experiencia
Técnica DIGITALWARE Calle 72 # 12 - 65, piso 4. Teléfono: 601-9142208 Ext 495 Met@digitalware.com.co Bogotd D. C. -
Colombia

12/02/2026 4:04:21 p.

Buen dia Estimado cliente Se informa gque ya estamos revisando su caso a profundidad, nuestro equipo esta trabajande para dar|912/02/2026 2:04:16 p.

L MILENAMB una respuesta lo antes posible. Cordialmente, ANGIE MILENA MARIN BONILLA Gestor de Experiencia Técnica DIGITALWARE Calle
72 # 12 - 65, piso 4. Teléfono: 601-9142208 Ext 495 Met@digitalware.com.co Bogotd D. C. - Colombia
Cordial Saludo, estimado cliente Hemos recibido su solicitud, la cual se remite para que sea atendida por un Gestor de la Mesa de
Experiencia Técnica — MET. Nos estaremos comunicando para aclarar cualquier inquietud o socializar el resultado del diagnéstico de|
DT ) PPN ISy S R : RN A

S BT x T At s Akl s A b o and
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Descripcién
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Estado
Cerrado-Resuelto

Programa

SBO / SOLICITUDES GENERALES
Digital
Ware

Tiempo en Horas

Impacto Urgencia [ 0f 4,35333333333333 4

Alta Actual

[Alta ] I I

Maximo|

buen dia

se informa que no hay acceso a sistema en produccion 0

gracias

Chat Cliente | Adjuntos

12
Comunicacion Fecha
\_{J yiderm Cambio de Impacto Valor anterior: Medio Valor nuevo: Alto r1[]9/06/2025 9:15:22 p.
‘J‘ iter Buen dia Se informa qua ya fue solucionado la totalidad de los incidentes relacionados con al indisponibilidad del sistema Agradecemos13/05/2025 2:01:45 p.
@& alidar y confirmar cualquier novedad m.
Buen dia Se confirma que ya fue solucionado el incidente del ingreso al aplicativo tal como se informo al ingeniero Roger a las 11:42 am, en 13/05/2025 1:51:25
jj yiderm este momento se esta trabajando con el data center en el incidente del SFTP Estaremos confirmando en cuanto quede solucionado la opcionm T P
de importar o exportar. :
Buenos dias. Se esta revisando ua novedad detectada a nivel de DataCenter. Una vez se confirme su solucion les sera infﬂrmad°'13/05/2025 10:54:13 a
;!j WilliamDF Cordialmente, WILLIAM JESUS DELGADO FLOREZ Gestor de Experiencia Técnica DIGITAL WARE Calle 72 # 12 - 65, piso 2. Bogota D. C. Tm aa i
Colombia Telefono: 6019142208 Ext 493 Met@digitalware.com.co Bogotd D. C. - Colombia .
Hola muy buen dia como estas, agradecemos su comunicacién. Le informamos que su solicitud se encuentra en proceso de evaluacion. Tan
pronto contemos con un andlisis detallado de su caso, le proporcionaremos una respuesta formal que incluira la valoracion correspondiente e,
. o : s . By h 13/05/2025 9:56:55 a.
\_{J victorsg los préximos pasos a seguir. Agradecemos su paciencia y confianza en nue_stros servicios. Para cualquier consulta adicional, no dude en -
contactarnos. Atentamente, VICTOR FABIAN SILVA GAMBOA Gestor de Experiencia Técnica SEVEN-ERP, DIGITAL WARE Calle 72 # 12 - 65,
piso 4. PBX:6019142208 ext 175 Correo electrénico: Met@digitalware.com.co Bogota D. C. - Colombia
12
caso No. Programa Estado
957561 SGNMENUS / MENU DEL SISTEMA SEVEN Cerrado-Resuelto
Tipo Digital Ware. Tiempo en Horas
ncidente
Consulta Impacto Urgencia [ q 174,850444444434
[Media [Media [ | Actual
Asunto
lentitud en sistema(prioridad alta)
Buen dia N
Por favor validar velocidad transaccional del sistema, debido a que este presenta lentitud 0
gracias v

Chat Cliente | Adjuntos

Lo JPD
am Cliente

pasar a confirmacion 5/09/2025 12:01:27 p. m.

'Se establece sesion con ingeniero lider y usuarios lideres, se evidencié en 1 maquina que el sistema estaba ejecutandose correctamente; sin embargo, al validar en otra
e determing caidas de conexion. Por lo anterior se solicité efectuar seguimientos de caidas de conexion a intemnet mediante el comando ping -t google.com.co (CMD).

‘adjunta imagen de las caidas indicadas. Nota: Los usuarios se encontraban en sus casas con el intemet propio, e indicaban que Ias desconexiones tambien se efectuaban

desde sitio fisico de trabajo, por lo que se solicité efectuar revisiones de conexion a internet mediante el comando anteriormente suministrado.

(Cordial Saludo, Estimado Ingeniero, Solicito comedidamente una sesion remota con el fin de visualizar la lentitud indicada; Quedo atento a fecha y hora para agendar a

larea de saas y efectuar las validaciones correspondientes.

'3/09/2025 4:05:18 p. m.

'3/09/2025 11:54:21 a. m.

Cambio de Impacto Valor anterior: 0 Valor nuevo: Medio 3/09/2025 9:37:54 a. m.

(Cordial Saludo, estimado cliente Hemos recibido su solicitud, la cual se remite para que sea atendida por un Gestor de la Mesa de Experiencia Técnica - MET. Nos
lestaremos comunicando para aclarar cualquier inquietud o socializar el resultado del diagnéstico de la solicitud. Nota: Recuerde que al reportar se debe incluir | version
del programa, una descripcion detallada del asunto y de ser necesario imagenes o documentos de apoyo, esto con el fin de agilizar el diagnéstico del mismo Ademds, se
recomienda el diligenciamiento correcto de los datos basicos de contacto, como teléfono y correo para ofrecer una solucion directa e inmediata. Realice Seguimiento o
olicite informacion adicional de los casos en los siguientes canales: - WhatsApp: 3007978903 - (Solo WhatsApp) - Correo electrénico: Met@digitalware.com.co

3/09/2025 9:37:13 a. m.

(Cordialmente, Direccion de CX y transformacion organizacional “En MET, servimos con Propdsito”
12

Digital
Ware

B Oficina de Control Interno | abril de 2026

Pagina 42 de 54




‘aso No.
76227

ipo
ncidente
onsulta

isunto

INFORME DE AUDITORIA DE GESTION

Estado
Cerrado-Resuelto

Programa
PGNEXPOR / Formulario Exportar Informacion
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Digital Tiempo en Horas

Ware .
Urgencia [ 90,065 Jas
[Media ] [ | Actual Maxin

|0 ABRE PROGRAMA EN PRODUCCION (prioridad alta)

lescripcion

wen dia

I abrir programa queda en blanco Ia pantalla

racias

Chat Cliente | Adjuntos

Us
©  REGMETRO_S
as —
j_/. MILENAMB
(1) MILENAMB
Jf) iderm

ok

Buen dia Roger, Se informa que ya quedo solucionada la inconsistencia, se comparte imagen de evidencia. Quedo muy atenta. Cordialmente,
ANGIE MILENA MARIN BONILLA Gestor de Experiencia Técnica DIGITAL WARE Calle 72 # 12 - 65, piso 4. Teléfono: 601-9142208 Ext 495
Met@digitalware.com.co Bogotd D. C. - Colombia

Buen dia Estimado cliente Se informa que ya estamos revisando su caso a profundidad, nuestro equipo estd trabajando para darle una!
respuesta lo antes posible. Cordialmente, ANGIE MILENA MARIN BONILLA Gestor de Experiencia Técnica DIGITAL WARE Calle 72 # 12 - 65,
piso 4. Teléfono: 601-9142208 Ext 495 Met@digitalware.com.co Bogota D. C. - Colombia

Cordial Saludo, estimado cliente Hemos re 0 su s , la cual se remite para que sea atendida por un Gestor de la Mesa de
Experiencia Técnica - MET. Nos estaremos comunicando para aclarar cualquier inquietud o socializar el resultado del diagnéstico de la
solicitud. Nota: Recuerde que al reportar se debe incluir la version del programa, una descripcion detallada del asunto y de ser necesario
imagenes o documentos de apoyo, esto con el fin de agilizar el diagnéstico del mismo Ademas, se recomienda el diligenciamiento correcto de
los datos basicos de contacto, como teléfono y correo para ofrecer una solucién directa e inmediata. Realice Seguimiento o solicite
informacion adicional de los casos en los siguientes canales: - WhatsApp: 3007978903 - (Solo WhatsApp) - Correo electrénico:
Mat@dinitalware com oo Cordialmanta Diracrian de OX v trancformacian arnanizacional "Fn MFT cervimne con Pranacita

Para el caso de KACTUS-HCM

Fecha
22/12/2025 8:41:32 a.
m
18/12/2025 6:14:00 p.
m

18/12/2025 2:45:14 p.
m.

18/12/2025 2:43:31 p.

aso No. Programa Estado

180435 KGNUSUAR/ USUARIOS Cerrado-Resuelto

ipo Digital Ware Tiempo en Horas

\cceso

«coeso Impacto Urgencia [ q 28,6180555555556. |
[alta Talts [ | Actual [#axime]

isunto

10Ces0

lescripcion

3uen dia a

>or favor validar acceso a pruebas por inconsistencia adjunta

Jracias

Satos de Quien Escala (Reporta):

Chat Cliente || Adjuntos

;!i LorenaHs

©  RecmerRoK
aa

©  recrETROK
b

(L) |lorenans

©  recrETROK
&b

Cliente

Buenos Dias, Se realiza lo mismo para el usuario RMATTA con la clave ABCD1234, por favor validar. Cordialmente, Lorena Henao Gestor de experiencia Tecnica
LorenaHS@digitalware.com.co PBX: (601) 9142208 Ext:150 Calle 72 # 12 - 65, piso 2.Bogotd D. C. - Colombia www.digitalware.com.co

por favor realizar la misma operacion con el usuario RMATTA

por favor realizar la misma operacion con el usuario RMATTA

Buenas Tardes, Se modifica la fecha de expiracion y se vuelve a activar, por favor ingresar con Ia clave ABCD1234 Ia cual se modifico para probar el acceso, pedira

22/01/2026 7:37:59 2. m.
21/01/2026 5:44:14 p.

21/01/2026 5:44:12 p. m.

cambio de clave al ingresar Cordialmente, Lorena Henao Gestor de Tecnica Lor
piso 2.Bogots D. C. - Colombia www.digitalwara.com.co
bUEN DIA EL ERROR CONTINUA GRACIAS

12

Digital

Acceso a pruebas
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Caso No. Programa Estado

978049 KGNUSUAR / USUARIOS Cerrado-Resuelto
Tipo Digital Tiempo en Horas
Tipo Ware R
Impacto Urgencia [ of 91,2 B
[Alta [Alta [ Actual [Maxim
Asunto

acceso

a
mienta se p t istencia adjunt 0
v
4
Chat cliente | Adjuntos
1234
. Uswario___ _____ ___ __ _ _ _______ __ _______ Comunicacion___ _ ___________ __________ ______ ___ | Fecha ___|
Buenas tardes estimado cliente, De acuerdo a lo conversado telefénicamente el dia de hoy con el usuario Roger nos autoriza el cierre de‘9/01/2026 12:36:54
o ) Angelapy caso. Agradecemos su atencién vy la oportunidad de seguir mejorando nuestros procesos y servicios. Cordialmente ANGELA YASO GESTOR DEm o P
EXPERIENCIA TECNICA N2 angelapy@digitalware.com.co PBX: (601) 9142208 Ext: 471 .
Buenas tardes estimado cliente, De acuerdo a lo validado en la sesién realizada el dia de hoy, se evidencio que el usuario Roger ya pudo
acceder a Kactus. Al validar otro usuario, se identifica que cambio la fecha de expiracién, pero no habia cambiado a estado "Activo". E|7/01/2026 12:54:00
@O Angelapy usuario realizara los cambios correspondientes y notificard cualquier novedadd. Agradecemos su atencion y la oportunidad de seguir T P
mejorando nuestros procesos y servicios. Cordialmente ANGELA YASO GESTOR DE EXPERIENCIA TECNICA N2 angelapy@digitalware.com.co™ "
PBX: (601) 9142208 Ext: 471
a REGMETRO-K se envia agenda 3401/2026 12:12:29 p.
Buenos dias estimado cliente, Con el fin de realizar la validacion correspondiente a la situacién presentada solicito conexién via teams para el
Angela dia de hoy 07/01/2026 sobre las 12:30 pm Si aceptas esta conexion por favor enviar agenda al correo angelapy@digitalware.com.co7/01/2026 11:57:13 a.
\f) gelapy Agradecemos su atencion y la oportunidad de seguir mejorando nuestros procesos y servicios. Cordialmente ANGELA YASO GESTOR DEm.
EXPERIENCIA TECNICA N2 angelapy@digitalware.com.co PBX: (601) 9142208 Ext: 471
a REGMETRO-K el defecto continua con los usuarios activos [7'{01/2026 11:38:24 a,

Analisis Oficina de Control Interno

Resulta importante tener presente que la clasificacion de los incidentes es realizada por
la Mesa de Experiencia Técnica — MET (por parte del proveedor) y en ese entendido
son los agentes de esa mesa quienes realizan el diligenciamiento del asunto, tipo
(Consulta, evento, acceso, entre otros), las actuaciones (observaciones) en aras de
solucionar cada caso y el nivel de atencion.

Ahora bien, el tiempo transcurrido entre el reporte del incidente y la solucidén de los
casos analizados, que presentan diferencias hasta por 7 dias de acuerdo con lo
reportado.

Resulta relevante mencionar que, teniendo en cuenta el evento reportado “lentitud en
sistema” (No. 957561), cuyo ticket se abrié el 03 de septiembre de 2025 y segun el
reporte la fecha de cierre corresponde a 10 de septiembre de 2025, se evidencia un
tiempo de respuesta que excede el establecido en el anexo técnico para eventos con
impacto medio y urgencia media correspondiente a 48 horas, lo cual, genera una
observacion.

Debido a lo anterior, resulta pertinente recomendar a los procesos que corresponda
establecer puntos de control que permitan, de manera periddica, realizar verificaciones
aleatorias de los incidentes reportados y concebir indicadores o métricas que evidencien
tiempos de respuesta y el cumplimiento de los Acuerdos de Niveles de Servicio- ANS.

e Observacion No. 5

En relacién con la articulacion entre los sistemas de informacién y los procesos
institucionales, se evidencié que unicamente dos procedimientos del proceso de
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Gestidn Financiera incluyen actividades cuyo registro se realiza en el sistema SEVEN-
ERP, mientras que no se evidencia que los procedimientos del proceso de Gestion del
Talento Humano incorporen actividades soportadas en el sistema KACTUS-HCM. Asi
mismo, se identificd el uso de herramientas externas como archivos en Excel para la
validacion y conciliacion de la informacion, lo que evidencia que la gestién de los
procesos no se encuentra completamente integrada en los sistemas institucionales,
afectando la trazabilidad y estandarizacién de la informacion.

Respuesta OTIC y SGC

En respuesta a esta observacion, la Oficina de Tecnologias de la Informacion y las
Comunicaciones y la Subdireccion de Gestién Corporativa, manifiestan lo siguiente:

“En atencion a la observacion formulada, es importante sefalar que la entidad viene
adelantando la actualizacién y documentacion de sus procesos y procedimientos de
conformidad con el principio de gradualidad, establecido en el numeral 6 del articulo 5
de la Ley 2199 de 2022, el cual orienta la implementacion progresiva del Sistema
Integrado de Gestién. En ese marco, y de acuerdo con el plan de trabajo concertado con
la Oficina Asesora de Planeacion Institucional - OAPI, el procedimiento de némina se
encuentra programado para ser documentado y aprobado durante el primer semestre
de 2026. En dicho instrumento se detallaran de manera explicita las actividades,
responsabilidades y roles establecidos para su ejecucion, incluyendo las actividades que
se desarrollan y registran en el aplicativo KACTUS-HCM, lo que permitira formalizar la
articulacion entre el proceso de Gestion del Talento Humano y el sistema de informacion
institucional, garantizando la trazabilidad y estandarizacion requeridas.

Asi mismo, los procedimientos relacionados con el sistema de informacion SEVEN se
tiene definido un cronograma de formalizacién de estos, los cuales van relacionados con
el avance y la estabilizacion del sistema para definir correctamente las actividades en
dicho documento”.

Analisis Oficina de Control Interno

Analizada la respuesta remitida en el marco de la auditoria con radicado No.
202601600007283 del 10 de abril de 2026 y lo indicado a través de correo electronico
del 24 de abril de 2024 en atencion a las observaciones del informe preliminar, la Oficina
de Control Interno precisa que las conclusiones preliminares se indicaron como
observacion en enfoque preventivo teniendo en cuenta las evidencias remitidas por los
procesos en etapa de ejecucion de la auditoria; no obstante, teniendo en cuenta lo
indicado respecto a la observacion preliminar observamos que los procesos bajo el
principio de gradualidad de que trata la Ley 2199 de 2022 tienen contemplado trabajar
en la vigencia sobre las circunstancias observadas por la Oficina de Control Interno en
articulacion con la Oficina Asesora de Planeacion Institucional. En este sentido teniendo
en cuenta que los procesos, en etapa de socializacidon del informe preliminar, sefialaron
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lo siguiente:

“(...) En ese marco, y de acuerdo con el plan de trabajo concertado con la Oficina
Asesora de Planeacion Institucional - OAPI, el procedimiento de nébmina se encuentra
programado para ser documentado y aprobado durante el primer semestre de 2026. En
dicho instrumento se detallaran de manera explicita las actividades, responsabilidades
y roles establecidos para su ejecucion, incluyendo las actividades que se desarrollan y
registran en el aplicativo KACTUS-HCM, lo que permitira formalizar la articulacion entre
el proceso de Gestion del Talento Humano y el sistema de informacion institucional,
garantizando la trazabilidad y estandarizacion requeridas.

Asi mismo, los procedimientos relacionados con el sistema de informacién SEVEN se
tiene definido un cronograma de formalizaciéon de estos, los cuales van relacionados con
el avance y la estabilizacion del sistema para definir correctamente las actividades en
dicho documento’.

La Oficina de Control Interno sobre el particular no tiene comentarios adicionales,
teniendo en cuenta que la respuesta sefiala la atencion sobre el particular por parte de
la primera linea de defensa y segunda linea de defensa, motivo por el cual, como tercera
linea de defensa se realizara la verificacion del cumplimiento de lo indicado en préximos
ejercicios de auditoria.

e Recomendacion No. 1

Teniendo presente que el licenciamiento fue renovado y su vigencia cubre hasta el 6 de
noviembre de 2026, se recomienda iniciar con las actividades tendientes a la renovacion
del licenciamiento con la suficiente anticipacion, teniendo en cuenta los tramites
internos.

Respuesta OTIC y SGC

En respuesta a esta recomendacion, la Oficina de Tecnologias de la Informacion y las
Comunicaciones y la Subdireccién de Gestidon Corporativa, manifiestan lo siguiente:

“Se solicita ajustar la redaccion de la recomendacion o suprimir la misma, en la medida
en que lo planteado resulta pertinente en aquellos casos en los que no se haya previsto
la renovacién del licenciamiento con la debida anticipacién, situaciéon que no se presenta
en este caso.

Lo anterior, teniendo en cuenta que la renovacion del licenciamiento se encuentra
prevista en el Plan Anual de Adquisiciones — PAA de la entidad, evidenciando que dicha
necesidad ha sido identificada y planificada oportunamente.

En este sentido, oportunamente se adelantara la estructuracion y radicacion del proceso
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de seleccién correspondiente, bajo la modalidad que aplique, ante la Oficina Juridica,
con el fin de dar inicio a la gestién precontractual respectiva, garantizando la continuidad
del servicio sin afectar su operacion”.

Analisis Oficina de Control Interno

Entendiendo que el propdsito de esta auditoria no es otro que resaltar aspectos
importantes para los procesos e identificar situaciones que conduzcan a la mejora
continua, la renovacion de estos aplicativos resulta importante para el desempefio de
los procesos y para la adecuada gestion de la informacion financiera y de talento
humano.

Sin embargo, evidenciando que la renovacion se encuentra contemplada en el Plan
Anual de Adquisiciones de la vigencia 2026, se retira la recomendacion.

e Recomendacion No. 2.

Fortalecer la integracién de los sistemas de informacién SEVEN-ERP y KACTUS-HCM
en los procesos institucionales, mediante la formalizacion e implementacién de
procedimientos operativos estandarizados que incorporen de manera explicita las
actividades que se ejecutan a través de dichos aplicativos. Estos procedimientos
deberan definir claramente los roles, responsabilidades, insumos, productos y controles
asociados, con el fin de asegurar la adecuada apropiacion de los sistemas, mejorar la
eficiencia operativa, fortalecer la trazabilidad de las actividades y reducir la dependencia
de herramientas externas. Asi mismo, se recomienda adelantar su debida
documentacion, aprobacién, difusién y socializacion al interior de la entidad, asi como
establecer mecanismos de revision y actualizacion periddica, que permitan garantizar
su aplicabilidad, la transferencia de conocimiento y su alineacion con los objetivos
estratégicos institucionales y la normativa vigente.

Respuesta OTIC y SGC

En respuesta a esta recomendacion, la Oficina de Tecnologias de la Informacion y las
Comunicaciones y la Subdireccion de Gestién Corporativa, manifiestan lo siguiente:

“Se solicita la eliminacién de esta recomendacion, en la medida en que el aspecto
sefialado ya se encuentra abordado dentro de las observaciones del informe preliminar,
particularmente en lo relacionado con la formalizacién, documentacion y fortalecimiento
de los procesos asociados a los sistemas de informacion.

En este sentido, se considera que la recomendacion resulta reiterativa frente a lo ya
establecido como observacion, por lo cual su mantenimiento podria generar duplicidad.

No obstante lo anterior, es importante precisar que, tal como se indicé en la respuesta
a la observacion correspondiente (observacion 5), actualmente la Subdireccion de
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Gestion Corporativa se encuentra desarrollando el cronograma definido para la
actualizacion y formalizacion de sus procedimientos, incluyendo aquellos relacionados
con los sistemas de informacioén, los cuales se encuentran en etapa de estabilizacion”.

Analisis Oficina de Control Interno

El analisis sobre el particular fue tratado en parrafos anteriores: En la cual se concluye
que, la Oficina de Control Interno sobre el particular no tiene comentarios adicionales,
teniendo en cuenta que la respuesta sefala la atencion sobre el particular por parte de
la primera y sequnda linea de defensa, motivo por el cual, como tercera linea de defensa
se realizara la verificacion del cumplimiento de lo indicado en proximos ejercicios de
auditoria.

Por lo anteriormente expuesto se retira la recomendacion.

e Recomendacion No. 3.

Implementar mecanismos formales de monitoreo y medicién del cumplimiento de los
Acuerdos de Niveles de Servicio (ANS), incluyendo la definicion de metodologias para
el célculo de la disponibilidad del sistema, que permitan evaluar de manera objetiva el
desempefio del servicio y facilitar la toma de decisiones.

Respuesta No. 3 (OTIC y SGC):

En respuesta a esta recomendacion, la Oficina de Tecnologias de la Informacion y las
Comunicaciones y la Subdireccion de Gestion Corporativa, manifiestan lo siguiente:

“Se precisa que, conforme a la revision del contrato No. RMBC-CD-182-2025 y su Anexo
Técnico, en dichos documentos si se encuentran definidos los criterios, métricas y
condiciones para la medicion de la disponibilidad del servicio.

En efecto, el Anexo Técnico establece una disponibilidad minima del 99,7% para los
sistemas Seven ERP y Kactus HCM, asi como, los Acuerdos de Niveles de Servicio
(ANS) asociados a la atencion y solucion de incidentes, los cuales son evaluados de
manera mensual mediante una férmula de calculo basada en la proporcién de incidentes
solucionados dentro de los tiempos definidos frente al total de incidentes reportados,
dicha férmula se encuentra establecida en el anexo técnico y hace parte integral del
contrato.

Adicionalmente, el mismo documento establece las condiciones bajo las cuales se
configura la indisponibilidad del servicio, asi como las exclusiones aplicables, tales como
fallas de conectividad del cliente, infraestructura propia, mantenimientos programados,
entre otros, lo cual constituye un marco metodoldgico claro para la medicion objetiva del
nivel de servicio.

En este sentido, si existe una metodologia definida contractualmente para la medicién
de la disponibilidad del sistema, razén por la cual se solicita ajustar la redaccién de la
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recomendacion contenida en el informe preliminar o suprimirla”.
Analisis Oficina de Control Interno

De acuerdo con la argumentacion manifestada por el proceso y teniendo presente que
la observacion No. 4 del informe preliminar se mantiene y se convierte como
observacion No. 1 del informe final, la recomendacion se establece para que los
procesos analicen la viabilidad de establecer puntos de control que permitan, de manera
periodica, realizar verificaciones aleatorias de los incidentes reportados y concebir
indicadores o métricas que evidencien tiempos de respuesta y el cumplimiento de los
Acuerdos de Niveles de Servicio- ANS.

8. Conclusiones: Hallazgos, Observaciones y/o Recomendaciones

En el desarrollo de la auditoria no se observaron situaciones que generaran la
enunciacion de hallazgos, pero si se identificaron situaciones y aspectos susceptibles
de fortalecimiento, frente a los cuales se formul6 una (1) observacion y dos (2)
recomendaciones orientadas a apoyar la adecuada implementacion y madurez del
modelo.

En este sentido, es pertinente precisar que:

I. Las observaciones, son banderas rojas para el proceso, que buscan que la
Entidad analice dichas circunstancias evidenciadas en la auditoria, con el fin de
evaluar la necesidad de adoptar y/o fortalecer puntos de control y/o implementar
acciones; sin embargo, se aclara que estas no estan llamadas a establecerse
Plan de Mejoramiento y;

[I. Las recomendaciones no estan llamadas a establecer Plan de Mejoramiento,
pero se invita a que sean evaluadas por el (los) lider(es) del (de los) Proceso(s)
con el fin de ser tenidas en cuenta en la Entidad para generar oportunidades de
mejora al proceso.

CONCLUSIONES

Una vez, realizado el analisis de la respuesta remitida por la Oficina de Tecnologias de
la Informacién y las Comunicaciones y la Subdireccién de Gestion Corporativa por
correo electrénico del 24 de abril de 2026, respecto del informe preliminar de la
auditoria, es pertinente precisar que la Oficina de Control Interno ajusté el informe final
de la siguiente manera ( para mayor ilustracién se sugiere leer el presente informe de
manera integra):
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Informe Preliminar

Informe Final

Conclusion

Observacién 1. De acuerdo con N/A Se retira la observacién. La
los soportes remitidos por la Oficina de Control Interno validé
OTIC (numeral 1A, literal E, el soporte entregado por la OTIC
contrato RM-CD-056-2024, en la etapa de socializacion del
evidencias adicion 2024), se informe preliminar, sobre el cual
evidencian las actas de fue necesario solicitar un
consultoria que relacionan 5 alcance frente a las inquietudes
horas de soporte para KACTUS generadas a este. En atencion a
y 13 horas para SEVEN-ERP sin lo anterior, la Oficina de
embargo, la cuenta de cobro Tecnologias de la Informacion y
(numeral 1A, literal E, contrato las Comunicaciones mediante
RM-CD-056-2024, cuenta de correo electrénico del 27 de abril
cobro adicion Digitalware de 2024 allegd el acta
2024.pdf) se realiza el cobro de correspondiente a las dos (2)
las 20 horas, situacién que horas para completar la totalidad
genera una observacion frente de las 20 horas contratadas. Por
a la ausencia del acta de lo anterior se retira la
consultoria por dos horas de la observacion.

bolsa de 20 horas adicionadas al

contrato 056-2024.

Observacion 2. No se evidencié | Se  recomienda que los | Se desescalan las
en la matriz de usuarios y roles, | responsables de gestionar los | observaciones 2 y 3 a
los perfles de usuarios | accesos y permisos fortalezcan | recomendacion. Las
(administradores, auditores, | el monitoreo y la gestion del | observaciones generadas se
lideres, analistas, consulta) | médulo de roles y perfiles de | fundamentaron en los soportes

determinando a que moddulos
tiene acceso y que actividades
pueden realizar en virtud del
perfil. Lo anterior genera una
observacion en el sentido de
realizar y documentar
adecuadamente la
parametrizacion en razoén a los
roles, responsabilidades,
accesos y permisos de cada uno
de los usuarios del sistema
SEVEN-ERP que garantice el
cumplimiento de los criterios de
seguridad e integridad de la
informacion.

Observacion 3. De acuerdo
con la informacién suministrada
por la OTIC (respuesta numeral
6, literal C), para el caso de
KACTUS-HCM se observan 5
usuarios agrupados en usuarios
administrador y usuarios tipo
comiun y se cuenta con la
descripcion del perfil contentivo
de los roles y moédulos a los

usuario en SEVEN-ERP,
asegurando la correcta
parametrizacidn y ajustando los
permisos que le asistan a cada
uno de los grupos de usuarios
para el acceso exclusivo a los
sistemas y moddulos que
requieren en funcién de sus
roles.

remitidos por la Oficina de
Tecnologias de la Informacién y
las Comunicaciones, mediante
radicado No. 202601600007923
del 10 de abril de 2026. En este
sentido, y conforme a lo
manifestado por la OTIC y la
Subdireccién de Gestion
Corporativa en atencion al
informe preliminar, se reconoce
la existencia de moddulos de
administracion de usuarios y
roles en los sistemas SEVEN-
ERP y KACTUS-HCM, asi como
la gestion de perfiles, accesos y
permisos como parte de su
operacion funcional. No
obstante, a partir de la evidencia
allegada, se identificaron
debilidades en la
parametrizacion de  dichos
permisos, en la medida en que,
en la vista general suministrada,
todos los grupos de usuarios
contaban con autorizaciones
para adicionar, modificar, borrar,
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cuales tiene acceso; sin
embargo, no se advierten
usuarios asignados a los lideres
de los procesos, ni usuarios de
consulta, ni auditor, asé como,
tampoco se evidencian los
permisos de adicién, borrado o
edicion de cada uno de los
usuarios, lo anterior genera una
observacion en el sentido de
realizar y documentar
adecuadamente la
parametrizacion en razén a los
roles, responsabilidades,
accesos y permisos de cada uno
de los usuarios del sistema
KACTUS-HCM que garantice el
cumplimiento de los criterios de
seguridad e integridad de la
informacion

reportar, exportar, revelar, anular
y aplicar cifras financieras, lo
cual podria generar
incumplimientos de los criterios
de seguridad e integridad de la
informacion.

En atencién a lo anterior, y
considerando lo indicado por la
OTIC respecto al proceso de
depuracion y mejora continua de
la informaciéon de usuarios y
roles, esta Oficina desescala las
observaciones 2 y 3 a
recomendacion, con el propésito
de fortalecer el monitoreo y la
gestion del moédulo de roles y
perfiles de usuario en SEVEN-
ERP, asegurando una adecuada
parametrizacion y el ajuste de
los permisos conforme a las
funciones especificas de cada
grupo de usuarios.

Observacion 4. De acuerdo con
la matriz de incidencias vy fallas,
se identificaron eventos
asociados a indisponibilidad del
sistema, tales como los
reportados como tipo “acceso”,
cuyos tickets se abrieron el 5y
21 de enero de 2026 y fueron
resueltos el 9 y 22 de enero de
2026, respectivamente,
evidenciando tiempos de
atencién entre uno (1) y cuatro
(4) dias. Si bien estos eventos
fueron gestionados y se
encuentran cerrados, se
observa que corresponden a
situaciones que afectan Ia
disponibilidad del servicio, lo

cual puede incidir en el
cumplimiento del nivel de
disponibilidad minimo

establecido (99,7%).

Observacion 1. Teniendo en
cuenta el evento reportado
“lentitud en sistema”, cuyo ticket
se abrid el 03 de septiembre de
2025 y segun el reporte la fecha
de cierre corresponde a 10 de

septiembre de 2025, se
evidencia un tiempo de
respuesta que excede el

establecido en el anexo técnico
para eventos con impacto medio
y urgencia media
correspondiente a 48 horas.

Se mantiene la observacién
precisando el enfoque. Es
importante  sefialar que la
clasificacion de los incidentes es
realizada por la Mesa de
Experiencia Técnica — MET, a
cargo del proveedor, siendo sus
agentes quienes registran el
asunto, tipo, actuaciones y nivel
de atencion de cada caso; no
obstante, a partir del analisis de
la informacion reportada, se
evidencian tiempos
transcurridos entre el registro y
la solucién de incidentes con
diferencias de hasta siete (7)
dias. En particular, el evento
“lentitud en sistema”, registrado
el 03 de septiembre de 2025 y
cerrado el 10 de septiembre de
2025, refleja un tiempo de
atencion que excede las 48
horas establecidas en el anexo
técnico para incidentes de

impacto medio y urgencia
media, lo cual evidencia
incumplimientos en los

Acuerdos de Niveles de Servicio
(ANS).
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Se mantiene la observacion,
precisando su enfoque hacia la
verificacion del cumplimiento de
los Acuerdos de Niveles de
Servicio (ANS).

Observacion 5. En relacion con N/A Se retira la observacion.
la articulacion entre los sistemas Teniendo en cuenta la respuesta
de informacién y los procesos remitida por la OTIC vy Ia
institucionales, se evidencio que Subdireccién de Gestion
Unicamente dos procedimientos Corporativa al informe preliminar
del proceso de Gestion se observa que bajo el principio
Financiera incluyen actividades de gradualidad de que trata la
cuyo registro se realiza en el Ley 2199 de 2022 se tiene
sistema SEVEN-ERP, mientras contemplado trabajar en la
que no se evidencia que los vigencia sobre las
procedimientos del proceso de circunstancias observadas por
Gestion del Talento Humano parte de la primera y segunda
incorporen actividades linea de defensa, motivo por el
soportadas en el sistema cual, como tercera linea de
KACTUS-HCM. Asi mismo, se defensa se realizara Ia
identifico el uso de herramientas verificacion del cumplimiento de
externas como archivos en lo indicado en préximos
Excel para la validacion vy ejercicios de auditoria.
conciliacion de la informacion, lo
que evidencia que la gestion de
los procesos no se encuentra
completamente integrada en los
sistemas institucionales,
afectando la trazabilidad vy
estandarizacién de la
informacion.
Recomendacién No. 1. N/A Se retira la recomendacion.
Teniendo presente que el Entendiendo que el propdsito de
licenciamiento fue renovado y su la auditoria no es otro que
vigencia cubre hasta el 6 de resaltar aspectos importantes
noviembre de 2026, se para los procesos e identificar
recomienda iniciar con las situaciones que conduzcan a la
actividades tendientes a la mejora continua, la renovacion
renovacion del licenciamiento de estos aplicativos resulta
con la suficiente anticipacion, importante para el desempefio
teniendo en cuenta los tramites de los procesos y para la
internos. adecuada gestion de la
informacion financiera y de
talento humano; sin embargo,
evidenciando que la renovacion
se encuentra contemplada en el
Plan Anual de Adquisiciones de
la vigencia 2026, se retira la
recomendacion.
Recomendacion No. 2. N/A Se retira la recomendacion.

Fortalecer la integraciéon de los
sistemas de informacion
SEVEN-ERP y KACTUS-HCM

Teniendo en cuenta la respuesta
remitida por la OTIC vy Ila
Subdireccién de Gestion
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en los procesos institucionales,
mediante la formalizacion e
implementacion de
procedimientos operativos
estandarizados que incorporen
de manera explicita las
actividades que se ejecutan a
través de dichos aplicativos.
Estos procedimientos deberan
definir claramente los roles,
responsabilidades, insumos,
productos y controles
asociados, con el fin de
asegurar la adecuada
apropiacion de los sistemas,
mejorar la eficiencia operativa,
fortalecer la trazabilidad de las
actividades 'y reducir la
dependencia de herramientas
externas. Asi mismo, se
recomienda adelantar su debida
documentacion, aprobacion,
difusién y socializacion al interior
de la entidad, asi como
establecer mecanismos de
revision y actualizacion
periodica, que permitan
garantizar su aplicabilidad, la
transferencia de conocimiento y
su alineacién con los objetivos
estratégicos institucionales y la
normativa vigente.

Corporativa al informe preliminar
se observa que bajo el principio
de gradualidad de que trata la
Ley 2199 de 2022 se tiene
contemplado trabajar en Ia
vigencia sobre las
circunstancias observadas por
parte de la primera y segunda
linea de defensa, motivo por el
cual, como tercera linea de
defensa se realizara la
verificacion del cumplimiento de
lo indicado en proximos
ejercicios de auditoria.

Recomendacion 3.
Implementar mecanismos
formales de monitoreo vy
medicién del cumplimiento de
los Acuerdos de Niveles de
Servicio (ANS), incluyendo la
definicién de metodologias para
el célculo de la disponibilidad del
sistema, que permitan evaluar
de manera objetiva el
desempefio del servicio y
facilitar la toma de decisiones.

Recomendar a los procesos que
corresponda establecer puntos
de control que permitan, de
manera  periddica, realizar
verificaciones aleatorias de los
incidentes reportados y concebir
indicadores o métricas de
medicién que evidencien
tiempos de respuesta y el
cumplimiento de los Acuerdos
de Niveles de Servicio- ANS.

Se mantiene la
recomendacion. a los procesos
que corresponda establecer
puntos de control que permitan,
de manera periddica, realizar
verificaciones aleatorias de los
incidentes reportados y concebir
indicadores o métricas de
medicién que evidencien
tiempos de respuesta y el
cumplimiento de los Acuerdos
de Niveles de Servicio- ANS.
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OBSERVACIONES Y RECOMENDACIONES

Observacion.

1. Para el caso de SEVEN-ERP se observd que el evento No. 957561 reportado
con asunto “lentitud en sistema”, cuyo ticket se abrid el dia 03 de septiembre de
2025y se cerro el dia 10 de septiembre de 2025, excedio el tiempo de respuesta
establecido en el anexo técnico para eventos con impacto medio y urgencia
media correspondiente a 48 horas.

Recomendaciones.

1. Se recomienda que los responsables de gestionar los accesos y permisos
fortalezcan el monitoreo y la gestién del médulo de roles y perfiles de usuario en
SEVEN-ERP, asegurando la correcta parametrizacién y ajustando los permisos
que le asistan a cada uno de los grupos de usuarios para el acceso exclusivo a
los sistemas y mddulos que requieren en funcion de sus roles.

2. Recomendar a los procesos que corresponda establecer puntos de control que
permitan, de manera periddica, realizar verificaciones aleatorias de los incidentes
reportados y concebir indicadores o métricas de medicion que evidencien
tiempos de respuesta y el cumplimiento de los Acuerdos de Niveles de Servicio-
ANS.

Realiz¢ verificacion y elaboroé informe:

Crhiétian Augusto Amador Ledn
Auditor Lider

Revis6 y aprobé:
Aridrea Reyes Saavedra
Jefe Oficina de Control Interno
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