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1. INTRODUCCION

El presente Plan Estratégico de Tecnologias de la Informacién (PETI) contiene una vision
tecnoldgica de la Region Metropolitana Bogota-Cundinamarca - RMBC y se constituye como el
instrumento rector de la gestidén, gobierno y transformacion digital de las Tecnologias de la
Informaciéon y las Comunicaciones (TIC) para el periodo 2025-2028 y una herramienta
fundamental para orientar los esfuerzos de la entidad y sus asociados, hacia la adopcién de
tecnologias emergentes, la mejora de procesosy la consolidacion de servicios digitales centrados
en los ciudadanos. Este plan se alinea con los objetivos estratégicos nacionales, territoriales y
distritales, y se fundamenta en las mejores practicas de gestién de Tl, asegurando una articulacién
efectiva entre la estrategia institucional y las metas misionales de la Regién.

Este plan busca ser parte integral de la estrategia institucional, constituyéndose como el
documento principal de formulacién estratégica para el componente de Tecnologia, la
Innovacion y de Transformacion Digital (TD) de la Entidad, cumpliendo los lineamientos
establecidos por la RMBC de Tecnologias de la Informacidn y las Comunicaciones (MinTIC) en el
Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado Colombiano
(MRAE V3.0), la Guia para la Construccién del PETI (versién 3.0 - MGGTI.GE.ES.03), la Politica de
Gobierno Digital (Decreto 767 de 2022) y el marco metodolégico TOGAF ADM.

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital
que las entidades de la administracidn publica deben adoptar, para su transformacidn digital y
el mejoramiento de sus capacidades TIC. Esta politica incluye los habilitadores de Arquitectura,
Seguridad y Privacidad de la Informacién, Servicios Ciudadanos Digitales y, en esta version, el
habilitador de Cultura y Apropiacidn, los cuales proporcionan las bases para la implementacién
de iniciativas y productos en el marco del fortalecimiento de las capacidades internas de gestion
y gobierno de las tecnologias, asi como los mecanismos para alcanzar los objetivos
institucionales de la Region Metropolitana Bogotd-Cundinamarca.

La metodologia empleada, incluye el diagndstico de la situacién actual de las tecnologias de la
informacidn, las necesidades, la definicién de una arquitectura tecnolégica futura, el andlisis e
identificacién de brechas, y el disefio de iniciativas estratégicas que impulsen la transformacion
digital. Ademas, establece un portafolio de proyectos priorizados y una hoja de ruta que traza el
camino hacia la modernizacién de los servicios tecnoldgicos de la RMBC, mientras se fomenta la
eficiencia operativa y el cumplimiento normativo nacional. Adicionalmente, se estructura sobre
los diagndsticos MAE y MGGT], la Visidn de Arquitectura Empresarial, el analisis de los dominios
del MRAE tanto en su etapa AS-IS como en la arquitectura objetivo TO-BE incluyendo el analisis
de brechas correspondiente y propone una hoja de ruta con proyectos priorizados, indicadores
PETI e indicadores individuales por proyecto para el periodo 2025-2028, que fortalezcan las
capacidades Tl de la RMBC en beneficio de los ciudadanos y asociados de la Region.

Igualmente, este plan tiene como propésito fortalecer las capacidades de la Entidad en la gestidn
de los datos, la informacidn, los procesos y el talento humano articulado con la tecnologia,
fomentando la toma de decisiones oportuna, habilitando procesos innovadores y asegurando
una prestacion de servicios tecnoldgicos mas accesible y eficiente para la ciudadania y los
asociados.

Este instrumento actualiza el PETI 2024-2027, ajustando su vigencia a 2025-2028, aplicando
metodologia Mintic, cambiando su estructura y fortaleciendo su contenido. El mismo debe ser
actualizado anualmente conforme a los cambios estratégicos, normativos y tecnoldgicos que
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afecten a la Regidn. Su elaboracién incluyd validacidn con el equipo OTIC, analisis documental
del repositorio institucional (SharePoint), rupturas estratégicas, analisis DOFA, Catalogo de
Principios AE y la articulacidn de planes estratégicos. Asi mismo, considerd la informacion del
PETI anterior, documentos, actividades de Planeacion Institucional y CONPES vigentes entre
otros, convirtiéndose en uno de los artefactos establecidos para optimizar los Servicios de TI
prestados por la RMBC en el marco de la politica de Gobierno Digital y consoliddandose como un
documento guia, que requiere revisién y evoluciona paralelamente con las nuevas necesidades
y compromisos de Gobierno Nacional y el Territorio.

La Oficina TIC - OTIC de la entidad, mediante la definicion de su Plan Estratégico de Tecnologias
de la Informacién, tendra la oportunidad de:

- Transformar digitalmente los servicios tecnolédgicos que ofrece a sus grupos de interés,

- Adoptar los lineamientos de Gestién y Gobierno de Tl del Estado Colombiano,

- Desarrollar su rol estratégico al interior de la Regién Metropolitana Bogota-
Cundinamarca

- Apoyar las areas misionales y administrativas mediante la tecnologia y

- Liderar iniciativas de Tl que se consoliden en soluciones reales que transformen su
gestion.

De esta forma el presente PETI se alinea con la estrategia Institucional, Nacional y Territorial,
incluyendo:

- Andlisis de los motivadores estratégicos,
- Arquitectura actual (inicial) — AS-IS,

- Arquitectura futura (objetivo) — TO-BE,

- Marco Normativo,

- Iniciativas estratégicas de TI,

- Hoja de ruta, entre otras.

El Plan Estratégico de Tecnologias de la Informacién (PETI), con vigencia 2025-2028, es el
resultado de un proceso participativo, incluyendo informacién tanto de la vigencia anterior como
de la actual y alineado con los planes descritos en el numeral “4. MARCO NORMATIVO” del
presente documento, el cual establece la vision estratégica de la Regién en materia de
Tecnologias de la Informacién y Comunicacién (TIC), y traza una hoja de ruta para la
transformacion digital de la Region. En este sentido, se garantiza la gestion eficiente,
transparente y articulada de la informacién para la toma de decisiones basada en evidencia, el
cumplimiento de la misionalidad de la RMBC para la construccién de una Regidon mds sostenible,
atendiendo sus retos y necesidades.

La RMBC, creada mediante la Ley 2199 de 2022 como la primera regién metropolitana del pafs,
tiene como misidén articular la gestién de Bogota y Cundinamarca a través de la articulacion de
politicas publicas, ejecucidn de proyectos de alto impacto y prestacién de servicios regionales,
buscando mejorar la calidad de vida de los ciudadanos y la productividad del territorio en los
Hechos Metropolitanos declarados mediante los acuerdos regionales vigentes aprobados por el
Consejo Regional y no mediante un plan Unico. A continuacién, se relacionan los actos
administrativos que soportan legalmente los hechos metropolitanos:

- Movilidad: Declarado mediante el Acuerdo Regional No. 08 de 2023 (citado en tu
imagen). Define la integracion del transporte y logistica regional.
- Seguridad Alimentaria: Declarado mediante el Acuerdo Regional No. 04 de 2024. Este
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acuerdo establece la operatividad del sistema de abastecimiento y la logistica de
alimentos.

- Seguridad Ciudadana: Declarado mediante el Acuerdo Regional No. 01 de 2024. Define
la articulacién de operativos y tecnologia de justicia.

- Ambiente: Declarado mediante el Acuerdo Regional No. 03 de 2024. Se centra en la
estructura ecoldgica principal y el Rio Bogota.

- Servicios Publicos: Declarado mediante el Acuerdo Regional No. 02 de 2024. Enfocado
en la gestién del ciclo del agua y conectividad digital.

La estructuracién e implementacién del PETI cuenta con importantes beneficios estratégicos y
tacticos para la Region, como son:

- Apoyar la transformacidn digital e innovacién, mediante proyectos alineados con los
objetivos institucionales y metas de la Regién.

- Fortalecer la capacidad de la oficina TIC para apoyar la estrategia y modelo operativo de
la RMBC.

- Identificar herramientas que ayuden a contar con informacién oportuna para la toma
de decisiones basada en evidencia y permitan el desarrollo y mejoramiento de las
entidades.

- Apropiar e implementar buenas practicas de gestion de TI.

- Adoptar tecnologia y modelos de operacién disruptivos, para apoyar la gestion
institucional.

Paralelamente, se tiene presente que la Entidad cuenta con el PGl como instrumento transitorio
de planeacién y de gestion de mediano plazo mientras se desarrolla el proceso de elaboraciény
adopcion del PLANEO, esto es, “El Plan de Gestién Institucional 2023-2025 tendra una vigencia
de tres (03) afios y deberd actualizarse una vez se adopte el Plan Estratégico y de Ordenamiento
(PLANEO)Y. Este plan instrumentaliza las disposiciones y orientaciones del Consejo Regional y
define la hoja de ruta para la RMBC en un horizonte de tres afios.

En enero de 2026, la entidad publicé el Plan de Accidn Institucional 2026 (seccion de
transparencia), el cual extiende los lineamientos de la misién RMBC, ya que el PLANEO (plan de
largo plazo) se encuentra actualmente en su etapa final de adopcidn tras los procesos de
participacion ciudadana realizados en 2025.

2. OBIJETIVO GENERAL

Establecer la ruta estratégica tecnoldgica de la Regién Metropolitana Bogotd-Cundinamarca para
el periodo 2025-2028, mediante la construccion del Plan Estratégico de Tl (PETI) alineado con el
MRAE V3.0, teniendo en cuenta las oportunidades de mejora relacionadas con la gestién y el
gobierno de TI, y estableciendo una hoja de ruta con las acciones e iniciativas requeridas para
fortalecer las capacidades de Tl, en cumplimiento de los lineamientos de Transformacién Digital,
Innovacion, Politica de Gobierno Digital y articulado con los planes, objetivos, estrategias e
iniciativas requeridas para la operacién y modernizacién de la RMBC, mediante el uso de las
tecnologias de la informacién y comunicacion - TICs

! PLAN DE GESTION INSTITUCIONAL 2023-2025
Acuerdo Regional 005 de 2023 del Consejo Regional de la Region Metropolitana Bogota-Cundinamarca.
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2.1.0bjetivos Especificos

Diagnosticar el estado actual (AS-IS) de todos los dominios de Arquitectura Empresarial
del MRAE en la RMBC, documentando las brechas frente a la arquitectura objetivo (TO-
BE).

Definir la arquitectura objetivo (TO-BE) de Tl alineada con la estrategia institucional, los
Hechos Metropolitanos y los lineamientos de MinTIC y Gobierno Digital.

Establecer una hoja de ruta de proyectos Tl 2025-2028, priorizados segun impacto y
alineacion estratégica, con indicadores PETI e indicadores individuales por proyecto, que
mejoren la gestion y utilizacién de los recursos tecnolégicos de la RMBC.

Proponer plataformas y servicios digitales que mejoren la experiencia de los usuarios y
facilite el acceso a la informacion y servicios tecnoldgicos.

Analizar y plantear tecnologias emergentes que permitan una respuesta rdpida y
eficiente, mejorando la coordinacidn y gestion de recursos TI.

Alinear la estrategia institucional como parte del componente tecnolégico y
motivacional de la RMBC, articulando las iniciativas Tl con los Hechos Metropolitanos,
el Plan Estratégico Institucional, el Plan de Accidn Institucional y los planes asociados
con la Regidn.

Identificar las lineas de accién de la RMBC para asumir la Transformacién Digital (TD)
con una vision presente y futura 2025-2028, mediante una Hoja de Ruta con Iniciativas
priorizadas yviables ajustadas a los lineamientos establecidos por la Politica de Gobierno
Digital y de TD del Estado colombiano.

Analizar y comprender la estrategia como base para alinear los objetivos tecnoldgicos
con los objetivos misionales de la Regidon Metropolitana Bogota-Cundinamarca.

Fortalecer las capacidades de Gobierno y Gestion de Tl (MGGTI) de la RMBC mediante la
implementacidn de los modelos y marcos de referencia del Estado Colombiano

3. ALCANCE

El Plan Estratégico de Tecnologias de Informacién — PETI, aplica a la RMBC en su totalidad,
estableciendo a la Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC) como
area gestora principal y aborda las fases de Planear, Analizar, Construir y Socializar, conforme a
las pautas establecidas en la guia para la construccién del PETI definida en el Marco de
Referencia de Arquitectura Empresarial para la Gestidon de Tl del Estado Colombiano (MRAE

V.3.0).

I\

Fase 3: Construir

llustracidn 1- Fases de la Metodologia. Fuente: Guia para la Construccion del PETI V.3.0

El enfoque de este Marco de Referencia estructura el plan con base en los dominios definidos
en este modelo: Estrategia, Gobierno, Informacidn, Sistemas de Informacidn, Infraestructura de
Tl, Uso y Apropiacidn y Seguridad de la Informacién.

“Se considera copia controlada la documentacién ubicada en el Banco de Documentos de la RMBC Toda copia de este se declara
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El PETI incorpora motivadores que forman parte del entendimiento estratégico, la situacion
actual y futura de TI. Ademas, incluye la identificacidn de brechas y definicién de iniciativas a
través del mapa de ruta que permitira a la entidad respaldar su transformacion digital.

Es recomendable que el presente plan, y en especial el mapa de ruta, se someta a actualizaciones
anuales, de acuerdo con los cambios en la estrategia de la RMBC, cambios normativos,
tecnologias emergentes y disponibilidad de presupuesto, asi mismo, podra tener actualizaciones
fuera de la vigencia, cambios en nombres o conceptos y costos de los proyectos (si aplica) con
componente tecnolégico que la Entidad implemente.

El alcance del PETI 2025-2028 reune los lineamientos de la guia para su construccion
mencionada anteriormente, desarrollando la estructura metodolégica mediante fases vy
proporcionando la base del conocimiento estratégica, las necesidades y oportunidades de
mejora que soportaran la formulacién del PETI. Dicho alcance se encuentra delimitado por los
siguientes aspectos:

- Cobertura
Aplica a la Region Metropolitana Bogota-Cundinamarca (Bogota D.C., Gobernacién de
Cundinamarca, Fusagasugd y Soacha como municipios socios) y los nuevos asociados
que se vinculen durante la vigencia, garantizando que las iniciativas de Tl estén alineadas
con los objetivos estratégicos institucionales y territoriales.

- Horizonte
Comprende el periodo 2025-2028, con revisidon anual y actualizacidn segin cambios
estratégicos, normativos, tecnolégicos o cambios en el entorno. El plan es dindmico y
debe ajustarse conforme evolucione la adopciéon del PLANEO, hechos metropolitanos
y/o areas teméticas.

- Dominios de Arquitectura Empresarial
Cubre la totalidad de los dominios del MRAE V3.0: Arquitectura Institucional/Estrategia
Tl, Gobierno Tl, Informacién, Sistemas de Informacidn, Servicios Tecnolégicos, Seguridad
y Uso y Apropiacion.

- Ambitos

a. Evaluacion Diagnéstica: Incluye el analisis de la situacién actual de Tl mediante la
evaluacién de la madurez organizacional, capacidades tecnoldgicas y brechas frente
a mejores practicas internacionales.

b. Planeacion Estratégica: Contempla los objetivos estratégicos, iniciativas priorizadas,
y métricas de desempefio para el uso de tecnologias de informacién.

c. Gobernanza de TI. Considera el disefio e implementacion de un modelo de
gobernabilidad que facilite la coordinacién, toma de decisiones, y supervisiéon de
iniciativas tecnoldgicas.

d. Adopcion: Abarca actividades de socializacion, capacitacion, y comunicacion del PETI
en la Regién, para lograr su apropiacion y efectiva implementacion.

- Metodologia
El PETI se construyé siguiendo las fases Planear-Analizar-Construir-Socializar de la Guia
MinTIC V3.0 (MGGTI.GE.ES.03), complementada con el Ciclo ADM de TOGAF para la
gestidon del proceso de Arquitectura Empresarial.
“Se considera copia controlada la documentacién ubicada en el Banco de Documentos de la RMBC Toda copia de este se declara
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4. MARCO NORMATIVO

En este capitulo se realiza el andlisis de cumplimiento normativo relacionado con las normas
superiores, las cuales deben estar alineadas con la planeacidn institucional, territorial y nacional
durante el periodo de vigencia del presente PETI.

El desarrollo e implementacion de la Planeacidn Estratégica de Tecnologias de la Informacidon en
la RMBC, se debe sustentar bajo los lineamientos de Gobierno Nacional, Distrital y Territorial, en
articulacion con la Planeacion Estratégica Institucional que apoye de manera transversal el logro
de los objetivos establecidos por la Entidad.

En el “Anexo 1 - Alineacion normatividad — Dominios de AE RMBC”, se lista la normatividad
aplicable a la RMBC relacionada directamente con el Plan Estratégico de Tl y alineada con los
Dominios de AE. Igualmente, se presenta la propuesta de las areas o unidades organizacionales
lideres de llevar a cabo el seguimiento a su cumplimiento. Lo anterior, no exime a las demas
partes interesadas que puedan tener corresponsabilidad en la ejecucién y cumplimiento de cada
norma.

Adicional a la normatividad mencionada en el anexo anterior se encuentran otros motivadores
de especial relevancia para la Regién como son:

- Plan Nacional de Desarrollo 2022-2026 ‘Colombia Potencia Mundial de la Vida"?

- Plan Distrital de Desarrollo "Bogotd, Camina Segura" 2024 - 2027.

- Plan de Desarrollo Departamental "Gobernando: mas que un plan" 2024 - 20273

- Plan de Desarrollo de Soacha Cundinamarca "El Desarrollo es el Plan" 2024 - 20274,

- Plan de Desarrollo Municipal 2024-2027 "Fusagasuga florece"®.

- Plan Estratégico y de Ordenamiento de la Regidon Metropolitana Bogota-Cundinamarca
(PLANEO), Ley 2199/22°,

- Plan de Accién Institucional - PAI

- Marco de Interoperabilidad de MinTIC: Estdndares para el intercambio de datos
transaccionales y geograficos.

- Marco de Referencia TOGAF

- Politica de Gestidon de Informacién Estadistica: Lineamientos de generacién de
informacién oportunay confiable, disponibilidad, calidad y accesibilidad para la toma de
decisiones a nivel territorial y nacional.

- Objetivos de Desarrollo Sostenible - ODS: Logro de los ODS a través del uso de las TIC
para la gestién ambiental.

Estos planes impactan directamente a la Regidon Metropolitana Bogota-Cundinamarca — RMBC,
por lo cual en el presente ejercicio se han realizado dos anexos. En estos anexos, se construyé
un entendimiento tanto individualmente como de su articulacion estratégica, para facilitar su
lectura y su impacto sobre los objetivos institucionales y por ende en los objetivos de Tl, asi:

- “Anexo 4 - Entendimiento Planes”: Compuesto por tres bloques de entendimiento, PND
2022-2026, PDD 2024-2027 y PDD Cundinamarca 2024-2028.

2 Dado que el Plan Nacional de Desarrollo cambia cada cuatro ajios, el presente PETI deberd ser actualizado en consecuencia.

3 https://www.cundinamarca.gov.co/rendicion-de-cuentas/centro-documental/plan-de-sesarrollo

4 https://mapas.cundinamarca.gov.co/documents/7921c758aa0b47ea92c94649be724909/about

S https://www.fusagasuga.gov.co/normatividad/acuerdo-no-100020104-de-2024

6 hitps://regionmetropolitana.gov.co/entidad/plan-estrategico-ordenamiento-
planeo#:~:text=E1%20Plan%20Estrat%C3%A9gico%20v%20de,parte%20de%20la%20Regi%C3%B3n%20Metrop
olitana
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- “Anexo 5 - Articulacidn Estratégica de Planes”: En este artefacto se articulan los planes
mencionados anteriormente con los dominios de Arquitectura Empresarial, los
objetivos estratégicos y hechos metropolitanos de la RMBC. Adicionalmente, se incluye
un componente global adicional, al articular todos estos motivadores con los Objetivos
de Desarrollo Sostenible — ODS de las Naciones Unidas. A continuacién, una imagen de
este anexo.

Dominio FDD Bogota FDD Cmarca FDD Soacha PDD Fusagasuga
IHecho jetivo Estratégico | Area 2026
L2 Okl "( co; 7'2’:';’)“ Arquitectura P"D"f::im 2024-2027 2024-2028 2024-2027 2024-2027 SNNC obal
(ley (Distrito) (Dpto) (Acuerdo 13/24) (Acuerdo 4/24)
Infraestructura / —
s [ Transformacion: |Imteligents/.
Movllidad OE 2: Fortalecer la Compartidos: Comerooncia Regional, | Obletiva: Bogota camina |Infraestructura: EJe: Desarrollo Sostenible y 0DS 1,2,8,9,11,12
Sostanible |conexen enve trtonos; | - Conectvaa e [Comergencia Regonal. G20l Linca: ‘a : Arcuacion onel|(Fin e paeza, Hamore
Itegrar sistemas _|tacitary promover lirea1: Moviigaq. [red y datos de ogisicay |Programa: nraesinetura  (Camparida. Apuesta: a orredor vil nacional, mejoramiento |cero, Crecimient,
(Regotram, Metro, | movildad ce pasajeros y o e Inemadal . |reglonat integracion de IMoviidad Contemporanea. |Autopista Sur mediante |de vias furales y transporte pdbico  [Infraestructura, Ciudades,
carga sostenible y sequra g montoreo _|fa compettivdad Imodos de transporte. la integracion con la urbano. Produccion)
mlenqenle delared iioncaly ioecs de
vial intermunicipal
Procesos /
N:Fa:’"‘x [EJe 3: Productividad y
- . desarrollo economico
Seguridad  |OE 3: Potenciar el _ [egrada parala [ EEa OO ety [Oblotivo: Bogata confa en |intengente: EJe: Desarrollo Sostenible oD 1,2.8,9,11,12
Almentarla |sistemade ldrea3: Sequridad (/22300 Y Alddadoeig Isu potencial. Linea: Opt de Fusagasuga como | e it s
Fortalecer redes de _|abastecimiento, aimentariay el =  acceso  |EStrategia: Redes (Compartida. Apuesta: cadenas productivas _ [despensay nodo de acopio agricola [(1O%ue =0 SRONTAS
y y spibiadesy s Rt regionales de abastecimiento |Productividad. locales y apoyo a plazas |del Sumapaz; fortalecimiento de J
comercializacion.  [logistica de alimentos. et erie, " ly comercializacion eficiente. de mercado y de
Bl B comerciartes
logistica agraria [Baenensadcs
regional
Datos / Segurldad
Dighat EJe 2: Defensa de la
- interoperabitidad vida, seguridady
Seguridad . de sistemas e [Transformacion: (Objetivo: Bogota camina |inas 5 Eje: Tejldo Soclal, Convivenclay [0DS 1,2, 3,4, 5,10
Cludadana  |[OE® @f:,soh?ar '“mn A‘rﬁ- Sequridad |\hgeo y analtica de ~ [Seguridad Humana y Isequra. Linea: Con-Unidad. C°1::Wg“g~ f5° 98 |paz: Fortalecimiento cel pie de (Pobreza Salud,
Ao operauosy [Pocesos depaneaciony ousacana, - [GCLUANRIE" [1ihca Socl Program:Fotaciments |apuose: Segdasy PTaKaSeda00. i ecnopeo toncede. [Educacy vaande
tecndogia (Polca 9°514r de @ Reg! comnendiay Catalizador: Justicia de a justiciay convivencia | Convivencia cémares prevencitn |Gener
Bogota/Cimarca), ) i comunicacion efectivay pac total terriorial.|regional. el deito. Gesiuaicaes)
ey |iuminacion inteligente
sistemas de alerta [para mitigar hurtos.
temprana regional
Estrategia / Datos:
- Repositorio de
informacien [Transformacion: . . Eje: Desarrollo Sostentble y
Amblente | ‘ R e termton [ODletvo:Bogeta camina 1 n; Benestar verde.  |efe timngacencer (TSR SRANERY, | s 745,15
Sostenlbilidad  [OE 1: Consoidar iroas: Mego  |Poneeh Menanienn 41 segur |Apuestas: Agua cambio climatico, bl D e
Recuperar o roceas e paneacin y [ATe0:M cacores - foreceaorceiagus | Sintog: proteccncea [Noapacin l Cambo[proteceonambiertaly |c4ena oe Rlo Cua.conservacén (Agua o Eneria,
Bogota y proteger  [gestion (Transversal) e 45 b lestructura ecoldgica principal [Climatico; Gestion del lgestion del riesgo en uela 0;"5‘ : 'Y;;”E'f‘e";ac' " ecosistemas)
Ssemasce | fecosstemasy [ geston el nesgo. i Coenacion, [Sonas uranis. |2 ecosstema e Paramo ce
e intercambio de
gatos hicrologicos
Aplicaciones
Goblerno Digital: Eje 4: Equidad e
Serviclos Publicos y X - Racionalizacion de |Transformacion: (Objetva: Bogota carfaen |inea: Competvigad inclusion Efo 1 Eje: Instituclonalidad Eficlente: |00 1 5 5.9, 11,12
mic (OE 1: Consoldar lArea 4: Servicios  [tramites, ventanila  |Convergencia Regional.  [su potencial ompartic o e i
Coordinacion de  [procesos de planeacion y [pobiicos nica e Catalizador: Conectividad |Estrategla: pusstos: CTel (Clnclo, | adustionae brechas | mumepa i
Infraestructura  [gestion (Transversa). yTIC. TIC. |aigital y digital y gestion de servicios |Tec. € Innovacion), len senvicios piblicos y  [infraestructura TIC de & alcam:a y oI e’gml vt
regional ieroperablicad  |senacios pabicos, esebls bt et gica).
con los servicios de cel gobiero local
la RMBC
Datos:
- Modelo de datos
para catastro
Ordenamiento X mutipropositoy | Transformacion: (Objetive: Bogota camina Eje 1: Planeaciony . .
Territorlal O 1: Consolidar Area7: [planeacion urbana  [Ordenamierto del territorio |segura. Linea: Bien Gobernar. gestion: Legalzacion g]e. "‘:““"“““ﬂ""“" E"":“"-ﬂ 0D 16: Paz, Justiciae
Amonzar BOT paa procesos de paneacony [Orderamiento |ftegrada oreaeaor oc agua Eeiratogto; Amonizacion de [apuosta: megcon  [de V" [Resiony actualzacicn el ian ge Soiass
evitar crecimiento  |gestion (Transversal). territorial y habitat, |- Integracion conla |Catalizador: Instrumentos  [ios POT municipales; Habitat |Regional, del 2 Y K (Gobemanza territorial).
ge la moderizacion catastral
desordenado. ce amonica |regional |ordenamiento del sueto
Datos Espaciales
(DE) de & Region
Metropoitana
INegocio:
- Portales de
e Eje 3: roductividad y
Desarrollo | (o sistemas de [Transtormacion: ORIV PORUENIEN |\ warcongenmans  |0SSMOKDecondmice [EIGFUSSORSUN ComPRUIVY. | e e 20 /0.4
Economico |Area 5: Desarrolio |incentivos a la intenacionaiizacion y ROtk |Compartida. A & 28,31,
; procesos de planeacion y Programa: Fomento de _ (Trabajo decente y
inversion extranjeray leconemico. inversion. productia |Apuestas: Tursmo
il gestion (Tranversal) i L lempleo formal y atraccion e [SPeooe L0 Isectores industriales y |del ecosistema de educacion crecimierto regional)
Bty inversion extranjera. |comerciates para superior y apoyo al emprendimiento
ot generar empleo formal
mpleo calficado a
ravés de TIC.

Tabla 1- Fragmento Anexo 5 - Articulacion Estratégica de Planes RMBC

Con estos motivadores como referencia, el PETI tiene como objetivo potenciar el rol de las TIC
como habilitadoras de la RMBC, contribuyendo al logro de metas regionales en materia de
Movilidad, Seguridad Ciudadana y Alimentaria, Ambiente y Servicios Publicos, entre otras areas
tematicas, que la Entidad considere o se deriven de las necesidades de sus asociados.

El presente documento parte de un andlisis de la situacidn actual de las TIC en la RMBC, el cual
permitié identificar las principales brechas y oportunidades de mejora en la gestion de la
informacién. De este diagndstico, realizado en el “DOCUMENTO DE LINEA BASE ASIS AE RMBC”?,
se deriva la definicién de los planes de accién para cada dominio de AE, buscando un uso mas
estratégico, eficiente, responsable y transparente de la tecnologia al servicio de la RMBC y sus
asociados, optimizando la gestidn de la informacién Territorial.

7" DOCUMENTO DE LINEA BASE ASIS AE RMBC:
https://regionmetropolitanadebogota.sharepoint.com/:b./s/TIC/IOBItdDIgIXTT6 WoGguNgy LAXSg3NEUAtI_oexZi2
eYUQs?e=NOhNNd
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5. MARCO CONCEPTUALY DE TRABAJO

El Marco de Referencia de Arquitectura Empresarial de MinTIC - MRAE V3.0 es el instrumento
principal de la Politica de Gobierno Digital que habilita la Arquitectura Tl del Estado Colombiano.
Se estructura en tres modelos: Modelo de Arquitectura Empresarial (MAE), Modelo de Gestidn
y Gobierno Tl (MGGTI) y Modelo de Gestidn de Proyectos Tl (MGPTI), los cuales se articulan con
los Principios, Lineamientos y Estandares del MRAE para guiar la transformacion digital.

Marco de Referencia de
Arquitectura Empresarial

O,
v % v
Modelo de Modelo de Modelo de
Arquitectura Gestién y Gestién de
Empresarial Gobiernode Ti Proyectos TI

Ilustracion 2 - Componentes MRAE, Documento Maestro MRAE

El MAE contempla siete dominios: Proceso AE, Arquitectura Institucional, Informacion, Sistemas
de Informacion, Tecnologia, Seguridad y Uso y Apropiacidn. Por su parte, el MGGTI estructura la
gestién en: Estrategia TI, Gobierno TI, Gestion de Informacidn, Gestién de Sistemas de
Informacion, Gestién de Servicios Tecnoldgicos, Gestion de Seguridad y Uso y Apropiacion.

Para un mejor entendimiento de la metodologia utilizada en la construccién del PETI, se realiza
una descripcion corta de las fases incluidas en la guia para su construccién establecida en el
MRAE.

s . Identificacion Al
deEnlmal‘dmeﬂ;z Solicitud de Levantamiento Andlisis de la de hallazgos y a::g;}da?:?g%n dvel

informacian de necesidades informacion recomendacion
|a linea base < entregable

llustracion 3 - Marco Metodoldgico para la construccion del PETI

a. Entendimiento del alcance de la linea base
Validacion del alcance del proyecto y de la linea base por cada dominio, para dar claridad
de la cobertura y nivel de detalle de la informacion.

b. Solicitud de informacién
Posterior al alcance del ejercicio de arquitectura, se solicita o consulta la informacién
que servira de insumo para generar la linea base para cada dominio.

C. Levantamiento de necesidades
Levantamiento de necesidades, problemas y expectativas por cada dominio para
confirmar la alineacidn con la estrategia, objetivos y metas de la RMBC y enfocarse en la
generacion de valor para el negocio.
“Se considera copia controlada la documentacién ubicada en el Banco de Documentos de la RMBC Toda copia de este se declara
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d. Anilisis de la informacién
Andlisis de la informacion encontrada, interna, normatividad, estandares, lineamientos,
entre otros para generar una vista de la situacidn actual para cada dominio.

e. Identificacion de hallazgos y recomendaciones
Identificacién de hallazgos por cada dominio frente a la adopcién e implementacién de
estandares, marcos de referencia y mejores practicas que aplican para cada sujeto de
interés y sugerir recomendaciones para mejorar el nivel de madurez.

f.  Validacién y aprobaciéon
Validacion con los interesados para asegurar la integridad y consistencia de la
informacion.

Adicionalmente, se complementa con el marco TOGAF (The Open Group Architecture
Framework) proporcionando la metodologia ADM (Architecture Development Method) para el
desarrollo iterativo de la Arquitectura Empresarial y adoptando el ciclo ADM, sus fases e
incorporando las partes interesadas, las cuales se presentan en la “Anexo 14 - Matriz
RACSI_RMBC_PET|_2025-2028".

6. RUPTURAS ESTRATEGICA

Las rupturas estratégicas o disrupciones a nivel tecnoldgico de la RMBC se identifican a partir del
andlisis de la situacion frente al avance de implementacidn de los lineamientos contenidos en
los dominios de AE del Modelo de gestién y Gobierno de Tl establecidos por la RMBC de
Tecnologias de la Informacién y las Comunicaciones. A partir del trabajo colaborativo sobre el rol
del drea de Tl de la Regidn y la definicion del enfoque estratégico, se establecen las rupturas
estratégicas en el “Anexo 6 - Rupturas Estratégicas”, necesarias para consolidar los pilares que
soportan el PETI.

7. ANALISIS DE LA SITUACION ACTUAL

El “DOCUMENTO DE LINEA BASE ASIS AE RMBC”® presenta un analisis de la situacion actual de
las Tecnologias de la Informacion (TI) en la Regidon Metropolitana Bogotd-Cundinamarca,
considerando su alineacién con los dominios establecidos en el Marco de Referencia de
Arquitectura Empresarial (MRAE 3.0) de MinTIC. Este analisis tiene como objetivo identificar las
fortalezas, brechas y desafios especificos de cada dominio, para proporcionar una vision integral
que permita orientar las estrategias y proyectos hacia la mejora continua de las capacidades
tecnoldgicas de la Region.

Cada dominio de AE es abordado resaltando su relevancia y el estado actual de su
implementacién. Este enfoque facilita la identificacién de oportunidades para cerrar brechas y
establecer un marco de accién coherente, alineado con las prioridades y los objetivos
estratégicos del Estado. Esto debe entenderse como la base para la estructura de una hoja de

8 DOCUMENTO DE LINEA BASE ASIS AE RMBC:
https://regionmetropolitanadebogota.sharepoint.com/:b./s/TIC/IOBItdDIgIXTT6 WoGguNgy LAXSg3NEUAtI_oexZi2
eYUQs?e=NOhNNd
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ruta que responda a las necesidades actuales y futuras de la Regidn, promoviendo la
interoperabilidad, la eficiencia y la innovacion en la gestidn de los servicios de la RMBC.

Aplicando los lineamientos del Modelo de Arquitectura Empresarial — MAE en la Region
Metropolitana, se obtiene el siguiente resultado AS-IS.

Regi n MODELO DE ARQUITECTURA EMPRESARIAL
Metropolitana MAE
i
[N 9 |
oy < >
-~ o

Dominio Arquitectura
Seguridad

Sistemas de Informacién Seguridad

Ilustracion 4 - Dashboard MAE RMBC AS-1S°

La Regién Metropolitana enfrenta desafios importantes en la gestién de la informacién?®, como:

- Informacién dispersa y fragmentada: La informacion se encuentra distribuida en diversos
sistemas, dificultando su acceso y analisis. La recoleccién de datos se realiza y/o almacena
en herramientas ofimaticas, SharePoint, bases de datos aisladas o en drives de cada
usuario. Ausencia de un Lago de Datos Institucional/Regional con capacidades de Business
Intelligence (Bl) que permita visualizar indicadores de impacto metropolitano.

- Falta de estandarizacién: No existen estandares uniformes para la captura,
almacenamiento y procesamiento de la informacién institucional y/o regional, lo que
dificulta la interoperabilidad entre sistemas.

- Recursos tecnolégicos limitados: Son limitados para innovacion, la OTIC no cuenta con
recursos o proyecto de inversion para transformacion digital. Los asociados de la Regién
carecen de infraestructura tecnoldgica y recursos necesarios para gestionar eficazmente
la informacién y dar sostenibilidad y mantenimiento en el tiempo. La RMBC opera como
un silo de informacion, sin conexiones automaticas con los sistemas de la Alcaldia de
Bogot3, la Gobernacion de Cundinamarca o los asociados.

- Cultura y Apropiacién Digital: Usuarios finales con perfiles administrativos tradicionales
que ven la tecnologia como un soporte y no como un habilitador de Transformacién
Institucional.

- Ciberseguridad y Resiliencia - Gestién del Riesgo: Implementacién bdsica de perimetros
de seguridad, no se cuenta con capacidades de SOC, procesos y/o procedimientos de
seguridad documentados y oficializados, ni protocolos de respuesta ante incidentes
regionales. Esta uUltima se presenta como una buena oportunidad dado que la RMBC es
una entidad joven y puede establecer desde ya estas capacidades e ir creciendo
progresivamente con el ingreso de nuevos asociados o hechos metropolitanos.

° Elaboracién Propia, en virtud del contrato No. CO1.PCCNTR.8783674.
10 Ver Anexo 6 - Andlisis DOFA Region
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7.1.Modelo de Gobierno y Gestion de Tl - MGGTI

El Modelo de Gobierno y Gestion de Tl (MGGTI) en la Regién Metropolitana Bogota-
Cundinamarca (RMBC) afronta acciones significativas para su implementacidn y operacién.
Aunque existen lineamientos generales para el uso de tecnologias de la informacion desde
MinTIC, su aplicacion es moderada, teniendo una madurez inicial en el cumplimiento del MRAE.

Aplicando los lineamientos del Modelo de Gestion y Gobierno de Tl — MGGTI en la Regidn
Metropolitana se obtiene el siguiente resultado AS-IS.

EVALUACION GENERAL MGGTI
[ esttegar]
[ Gobiemon|
Gestén de nformaciéa]
estinsistemas de Informaciol
Gestign Senvidos de T

Gestién de seguricad

Regiy;fn MODELO DE GESTION Y GOBIERNO DE Tl
na MGGTI

Usoy Apropixcin|
RESULTADO MGGTI| 0,59

adres Domiode
ioy Apepacion

kg - b - e oominode
e = o = [oeténde wtarmactn

Sistemas de

Informacion Informacién 5 Usoy Apropiacién

Tecnolégicos

llustracion 5 - Dashboard MGGTI RMBC AS-1S11

Esto genera una fragmentacién en la planeacién, ejecucién, seguimiento y monitoreo de las
iniciativas de TI, dificultando la alineacidn con los objetivos estratégicos de la Regién.

La estructura de la RMBC estd definida de la siguiente forma®?:

E——

Ilustracion 6 - Estructura Organizacional RMBC a diciembre 31/25

1 Elaboracién Propia, en virtud del contrato No. CO1.PCCNTR.8783674.
2 Fuente: https.://regionmetropolitana.gov.co/entidad/organigrama
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7.2.Estratégicade Tl

La Regidon Metropolitana Bogotad-Cundinamarca también tiene retos importantes en la definicion
e implementacion de estrategias que permitan responder de manera inmediata y efectiva a las
amenazas y necesidades territoriales del entorno y su poblacion. Aunque existen lineamientos
establecidos por los planes nacionales, territoriales, acuerdos y otras politicas de Estado, la falta
de claridad en los lineamientos y estructura de la Regidn Metropolitana impacta en la alineacion
estratégica entre los asociados de la Regién y la ausencia de una visién unificada, limita la
capacidad de articular esfuerzos y maximizar recursos, enfocandose mas en resultados de
operacion inmediata que en acciones estratégicas a largo plazo con una mirada proactiva.

Ademas, la planificacion estratégica de Tl no siempre incorpora el uso de tecnologias
emergentes, ni se basa en analisis de datos integrales, lo que genera brechas en la capacidad de
anticipacién, priorizacién y toma de decisiones basadas en evidencia. La segmentacion en los
objetivos estratégicos y los pocos indicadores comunes para medir el impacto dificultan la
evaluacion del progreso hacia metas, asi como la generacion de sinergias entre actores clave.

Esto subraya la necesidad inmediata de fortalecer la gobernanza, la gestion estratégica y la
integracidn tecnoldgica para impulsar la eficiencia, la equidad y la sostenibilidad de la Regidn
Metropolitana Bogota-Cundinamarca.

7.2.1. Mision

La Regidon Metropolitana es una entidad administrativa de asociatividad regional que tendra
como finalidad garantizar la formulacién y ejecucidn de politicas publicas, planes, programas y
proyectos de desarrollo sostenible, asi como la prestacidén oportuna y eficiente de los servicios a
su cargo, en las areas tematicas de movilidad, seguridad ciudadana, convivencia y justicia,
seguridad alimentaria y comercializacién, servicios publicos domiciliarios y TIC, desarrollo
econdmico, ambiental, ordenamiento territorial y habitat, y demas priorizadas, promoviendo el
desarrollo armonico, la equidad, el cierre de brechas entre los territorios y la ejecucion de obras
de interés regional®.

7.2.2. \Visidn

En 2028 seremos la regién lider del nivel territorial colombiano en la promocién del desarrollo
territorial sostenible y en la satisfaccion de las necesidades de la ciudadania de la escala regional
metropolitana de Bogota y Cundinamarca, reconocidos por la eficaz formulacién y ejecucidn de
las politicas, planes, programas y proyectos de desarrollo sustentables, por el aprovechamiento
de las ventajas competitivas de la integracidn territorial y por la prestaciéon oportuna y eficiente
de los servicios a cargo®.

Esta visién implica ser lider en la gestion de informacion regional, utilizando las TICs como
herramientas para:

v" Fortalecer la toma de decisiones: Proveer informacidén oportuna, confiable y accesible
para la formulacién e implementacién de politicas publicas o acuerdos.

v" Promover la transparenciay la participacion ciudadana: Facilitar el acceso a la informacién
regional a la ciudadania, promoviendo la participacién en la toma de decisiones.

v' Impulsar la investigacién y la innovacidn: Utilizar la informacién regional para generar
nuevo conocimiento y desarrollar soluciones innovadoras a los problemas del territorio,

13 PLAN DE GESTION INSTITUCIONAL 2023-2025
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Bajo el

fortaleciendo la educacién y la cultura asociados a los hechos metropolitanos.
v" Ser lideres en la transformacién digital de la Regién publico, con un sistema de
informacién regional interoperable, robusto y accesible que permita:

La toma de decisiones basada en evidencia, oportunidad y calidad a nivel
institucional, y nacional.

La participacién ciudadana efectiva en la gestidn territorial, facilitando el acceso ala
informacion y la generacidn de conocimiento.

El desarrollo de procesos agiles, eficientes y transparentes, optimizando la gestiéon
regional, agilizando tramites, y reduciendo la carga administrativa.

El fortalecimiento de la gestidn del riesgo regional, utilizando las TIC para monitorear
y establecer controles asociados a la misionalidad de la Regidn.

El monitoreo, control, vigilancia, optimizados con el uso de la tecnologia para
facilitar la gestion de la Region Metropolitana.

Objetivos estratégicos

entendido que, desde la Estrategia de la Regién se derivan todas las decisiones y

estructura en los demas dominios de la AE, a continuacién, se presentan los objetivos de la
Regidn Metropolitana®3, como base para la estructuracion del PETI:

Consolidar los procesos de planeacion y gestion de la Regién Metropolitana.
Fortalecer la conexién entre los territorios de la Regién Metropolitana y asi facilitar
y promover la movilidad de pasajeros y carga de manera sostenible y segura.
Potenciar el sistema de abastecimiento, comercializacién y logistica de alimentos en
la Regién Metropolitana.

Por otra parte, es importante para la Planeacién Estratégica de TI, precisar los objetivos
misionales de las Entidades de la Regién:

NO. ENTIDAD OBIJETIVO PRINCIPAL

Garantizar la ejecucién de planes y programas de desarrollo integral y la

1 RMBC prestacién oportuna y eficiente de servicios a su cargo, promoviendo el
desarrollo arménico de la regién'®.

DISTRITO Recuperar la confianza ciudadana a través de la seguridad, el bienestar y el

2 BOGOTA ordenamiento territorial sostenible, priorizando la Ciencia, Tecnologia e
Innovacién, para promover el potencial regional®>.
Consolidar la competitividad del departamento como nodo logistico de

3 | GOBERNACION | Colombia, mejorando la calidad de vida rural y fortaleciendo la unién con la
capital para una region resiliente y solidaria?®.

4 FUSAGASUGA Promovg'r el d?sarrollo huma'n,o, econémico'y social sosteniPIe, priorizando la
innovacion social y la generacién de oportunidades para el bienestar?’.

5 SOACHA Establecer el bienestar humano como nucleo de la administracion, avanzando
hacia una ciudad inteligente con integracién de tecnologias para el progreso®®.

Tabla 2 - Entidades de la Region Metropolitana Bogotd-Cundinamarca

4 Ley 2199 de 2022 (Art. 2) y Plan de Gestién Institucional (PGI) 2023-2025.

5 Acuerdo Distrital 927 de 2024 - Plan "Bogotd Camina Segura” (Articulos de metas de Gobierno Digital).
!5 Ordenanza Departamental 031 de 2024 - Plan "Cundinamarca, [Regién que progresa!”.

17 Acuerdo Municipal No.100-02.01-04 de 2024 - PDM: Fusagasugd Florece

'8 Acuerdo 13 de 2024 - PDM: El Desarrollo es el Plan.
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El dominio de Estrategia de Tl agrupa atributos que incorporan las funciones y caracteristicas
requeridas para asegurar que la gestion de Tl contribuya a la estrategiay fortalecimiento desde
la definicidon e implementacién de este dominio, lo cual implica que las Tl deben contribuir al
logro de los objetivos de la RMBC y de la Region.

La Regidén Metropolitana Bogota-Cundinamarca propende por la actualizaciéon, en cada vigencia,
del PETI, el cual incorpora la hoja de ruta con el portafolio de proyectos, alineados con los
objetivos estratégicos de la entidad. Sin embargo, se han identificado oportunidades de mejora
en la estrategia de TI.

De otra parte, la Region Metropolitana Bogota-Cundinamarca no cuenta con un procedimiento
para definir y realizar seguimiento al Plan Estratégico de Tecnologias de la Informacion PETI”. Asi
mismo, en el dmbito de la innovacidn, no se dispone de un mecanismo o procedimiento para
identificar y evaluar oportunidades tecnoldgicas de manera sistematica. Finalmente, no hay un
sistema integral que permita medir y reportar los resultados de la estrategia de Tl de forma
completa, bajo los lineamientos y pardmetros establecidos por el Departamento de la Funcién
Publica (MIPG).

7.3.Gobierno de TI

El Gobierno de Tl en la Regidn Metropolitana Bogota-Cundinamarca enfrenta importantes retos
para garantizar una gestién eficiente, transparente y alineada con los objetivos estratégicos de
la Region. Aunque se han realizado esfuerzos para implementar marcos de referencia y la
alineacion y evaluaciéon permanente para la implementacion de las politicas de Transformacién
Digital de MinTIC, su adopcién no estd estandarizada, carece de lineamientos y estructuras
solidas internas para la gobernanza de TI. Esta situacion desemboca en una limitada
coordinacion interinstitucional, aplicacion de estandares comunes de la Regién, y una falta de
monitoreo efectivo de la inversidén en tecnologia hacia un mismo esfuerzo.

Dado que el(a) jefe OTIC es el Unico funcionario de planta, no se cuenta con una estructura
organizacional oficial de acuerdo con las necesidades y procesos de Tl de la entidad. Sin embargo,
bajo la actual jefatura se estructuré un organigrama adecuado y ajustado a la actualidad, para
mantener la Gestion, Gobierno y Operacion de Tl, sin perjuicio de requerirse personal adicional
para cubrir lineamientos, direccionamiento o seguimiento a los procesos y proyectos propios de
tecnologia. En esta estructura se definieron niveles (Estratégico, Tactico y Operativo) y roles de
gestién por cada dominio de Arquitectura Empresarial, asi:
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\ > )
Gestor de Informacion Gestor de Sistemas de Informacion Dominio de Tecnologia

llustracion 7 - Estructura de funcionamiento OTIC-RMBC

De otra parte, la toma de decisiones en Tl no siempre estd respaldada por analisis basados en
datos o vinculadaalas necesidades prioritarias de la Regién conelapoyo de las dreas involucradas,
lo que afecta la capacidad de aprovechar plenamente las oportunidades que brindan las
tecnologias emergentes. Estas brechas, combinadas con la baja integracion entre los sistemas de
informacidn, evidencian la necesidad de fortalecer la gobernanza de Tl para garantizar que los
recursos tecnoldgicos se utilicen de manera estratégica, no se dupliquen los esfuerzos
tecnoldgicos y funcionales, se optimicen los recursos y contribuyan efectivamente a los objetivos
de la Regidon Metropolitana Bogota-Cundinamarca.

Este dominio incluye funciones y caracteristicas que aseguran los recursos y procesos para
implementar la estrategia de Tl y gestionar las capacidades y servicios de Tl de la Regién.

Desde la RMBC se cuenta con avances en procesos de TI, politicas y procedimientos
documentados, lo cual puede ser replicado y extendido a los asociados de la Regidn, esto es,
vincularlos mediante “pares” que permitan la interaccidon y el cumplimiento de objetivos
institucionales y regionales.
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Actualmente, no se encuentra implementado un modelo de gestién de proyectos — MGPTI bajo
lineamientos de MinTic, pero se cuenta con el proceso estratégico de Gestidn de las Tecnologias
de la Informacién y las Comunicaciones, el cual debe fortalecerse en virtud de los componentes
del MRAE.

7.4.Gestion de Informacion

El dominio de informacion en la Regidon Metropolitana afronta desafios relevantes que limitan
su capacidad para apoyar la toma de decisiones basadas en evidencia, mejorar la calidad de la
atencién en la entrega de informacidn regional y optimizar los procesos.

La arquitectura de informacidn hace referencia a todos los componentes que permiten realizar
una gestién integral sobre las etapas del ciclo de vida de los datos de la Regidn, partiendo del
entendimiento de su propésito y tipologia.

Tomando como base las definiciones establecidas por MinTIC para el desarrollo de este dominio,
los elementos de datos relacionados con los procesos priorizados de la entidad deben ser
estructurados y organizados, con el fin de que puedan ser utilizados de forma coherente y
estandarizada dentro de la RMBC y el territorio. Esto facilita contar con un entendimiento
general de cdmo se administra, gobierna y gestiona la informacién institucional.

Actualmente, la RMBC Cuenta Microsoft PureView para el flujo de datos, pero no se cuenta con
expertos para esta gobernanza de datos. Se resalta que la informacién mas estructurada se
encuentra asociada a la entrega y disefio de la estructura inicial del observatorio, por lo que es
exclusiva de esta plataforma y no se replica a toda la RMBC'®. De esta misma forma se utiliza
Microsoft fabric como plataforma para el lago de datos (asociada a PowerBI), donde igualmente
se cuenta con el linaje de datos y el ciclo de vida del dato. Este almacén (Datalake) es el eje
central de la arquitectura y es una técnica de implementacion hibrida de repositorio de datos
digitales que combina la capacidad de almacenar el dato como originalmente se produce, mas
la posibilidad de estructurar e implementar técnicas de integridad y reduccién de duplicidades
que conllevan a mejorar la calidad de los datos desde su almacenamiento.

De otra parte, se emplea Sharepoint, en el que cada fuente se registra en un formato, que
establece, entre otras: Descripcién, origen, proveedor, carga, calidad, modelamiento (en
construccion). Sin embargo, actualmente no se cuenta con un documento fisico oficial y
completo.

Se cumple operativamente con la Arquitectura de Informacidn, pero no se cuenta con un experto
que apoyo el diagnéstico del estado actual, ni su gobierno. Nuevamente, se cuenta con un
diagrama para el observatorio con un buen nivel de madurez, pero no es replicable a toda la
Entidad.

A nivel de intercambio de informacion, existen dos servicios de consumo desde el observatorio
que involucran al DANE y Datos Abiertos, pero no hay un proceso ni guia de interoperabilidad.
Este servicio solo se configurd para cumplir con un requerimiento de seguridad alimentaria, pero
a nivel institucional no se cuenta con un analisis de interoperabilidad.

Bhtps.//regionmetropolitanadebogota.sharepoint.com/:f-/s/SubdireccionPlaneacionMetropolitanaRegional/lgBq1JYzc3Li Tod5vwC

SJ12aAczCSQIFHRHF XuFiMZtKRlo?e=1fPwGf
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Se cuenta con un Modelo de informacién para el observatorio pensado en analitica, pero no
existe modelo ni patrén institucional, este se implementa por necesidad de cada proyecto. No
se cuenta con un catdlogo, pero se siguen buenas prdcticas en la operacion.

A continuacidn, se evallan los principales aspectos criticos de este dominio en la Regidn
Metropolitana Bogota-Cundinamarca:

a. Integracion de la Informacion

NIVEL DE

MADUREZ OBSERVACION

SITUACION ACTUAL

La fragmentacion de la informacion en
los sistemas genera dificultades para Bajo
consolidar y analizar datos.

No se ha implementado una
interoperabilidad efectiva

b. Calidad de los Datos
SITUACION ACTUAL

NIVEL DE

MADUREZ OBSERVACION

La informacidn disponible no cuenta con
Arquitectura ni Gobierno del dato lo que
puede ocasionar inconsistencias, errores
y duplicidades, afectando la toma de

Aun no se han adoptado politicas para
Moderado depurar y garantizar la calidad de los

. ., L datos.
decisiones y la generacion de estadisticas
confiables.
C. Accesibilidad de la Informacion
. NIVEL DE .
SITUACION ACTUAL MADUREZ OBSERVACION
La toma de decisiones enfrenta desafios
para acceder a la completitud de los La accesibilidad esta restringida debido a
datos relevantes y su oportunidad en Bajo la ausencia de Gobierno del dato y falta de
todos los sistemas de informacién de politicas claras.
forma integrada.
d. Analitica de Datos
. NIVEL DE A
SITUACION ACTUAL MADUREZ OBSERVACION
La analitica avanzada no se utiliza de
manera  sistematica, limitando Ia Las capacidades analiticas son limitadas y
identificacion de patrones y tendencias Bajo no estan integradas en la gestidn
para la mejora operativa y estratégica de operativa de la Region.
la Region Metropolitana.
e. Cultura de Datos
i NIVEL DE i
SITUACION ACTUAL OBSERVACION
MADUREZ

Existe una baja valorizacion del uso de
datos como insumo critico para la toma Bajo
de decisiones.

Es frecuente que las decisiones no estén
respaldadas por datos.
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f. Interpretacion de la Informacion
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. NIVEL DE .
SITUACION ACTUAL OBSERVACION
MADUREZ
La ausencia de gobierno y herramientas
amigables y estandarizadas de acceso a . . . .
. o Existen herramientas disponibles, pero su
los datos en toda la entidad dificultan su Moderado o
. L uso es limitado.
interpretacion para la toma de
decisiones.
g. Estdndares de Informacion
. NIVEL DE .
SITUACION ACTUAL OBSERVACION
MADUREZ
La falta de la aplicabilidad de estandares . . . -
. . No existen lineamientos de seguimiento a
comunes, ya establecidos por MinTIC, . L , .
i . - Bajo la aplicabilidad de estandares, por ej.: X-
dificulta la interoperabilidad vy la
L . Road.
comparacion de datos entre entidades.
h. Seguridad de la Informacién
. NIVEL DE .
SITUACION ACTUAL OBSERVACION
MADUREZ
No existe un equipo o rol de planta Aungue existen politicas y se han
especifico de seguridad de la informacion realizado esfuerzos para cumplir con los
en la RMBC. Sin embargo, se han lineamientos de seguridad de |la
disefiado procesos, procedimientos, Moderado informacion, aun se requiere
actividades y socializaciones referentes a socializacién. Debe existir el rol de Oficial
los riesgos de ciberseguridad a nivel de Seguridad de la Informacion de planta
institucional. y cercano a la Alta Direccidn.

i. Integracion con Otros Interesados

A NIVEL DE a
SITUACION ACTUAL OBSERVACION
MADUREZ

La informacion de la RMBC no esta . . .
. . La interoperabilidad interna y externa
integrada con otras entidades . .
. ) ) debe ser articulada, fortalecida e
interesadas con los que interactia por Bajo . .

- . . implementada como un compromiso de la
efectos de su misionalidad, lo que limita .

. Alta Gerencia.
un enfoque integral.
J- Participacion de los Usuarios
a NIVEL DE a
SITUACION ACTUAL OBSERVACION
MADUREZ

Los usuarios finales no son parte activa
en el disefio, implementacion y puesta en Los sistemas de informacion se han
funcionamiento de los sistemas de Bajo disefiado sin cumplir procedimientos de
informacion, lo que reduce el riesgo de arquitectura empresarial.
apropiacién de las soluciones TI.

A continuacion, se presenta una descripcidon de los elementos que deberan ser analizados
durante la implementacion de la Arquitectura Empresarial de la Regién Metropolitana:

- Fuentes de datos: La RMBCYy sus asociados cuentan con diversas fuentes de datos internas
y externas. Al interior, los procesos se soportan en la informacidn que se registra a través
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de los diferentes sistemas® y aplicaciones?!, los cuales sirven como fuentes de
informacién. Asi mismo, se cuenta con fuentes de datos externas provenientes de
entidades del estado que proveen informacion.

- Gobierno y gestion de datos: La gestion y gobierno de los datos requieren ser fortalecidos
en la Regién. A la fecha se estdn definiendo lineamientos, herramientas y politicas para
establecer responsabilidades técnicas y funcionales sobre la informacién. Se carece de
una arquitectura de referencia, asi como de un modelo operativo que permita articular
las acciones y decisiones frente a la gestion de los datos.

Esta situacion conlleva diferentes dificultades para identificar con certeza los
proveedores, consumidores, duefios y custodios de los datos; para desarrollar disciplinas
sostenibles frente a la gestidn de los datos maestros y de referencia, de la calidad de los
datos, de los metadatos; y para definir el modelo de cooperacion entre las areas para
favorecer su integracion, uso y aprovechamiento. Por lo tanto, es necesario que se
plantee, formalice e implemente un modelo de gobierno, asi como los principios, politicas,
lineamientos y procedimientos para la gestion de datos institucionales, el cual debe estar
completamente alineado con la propuesta de gobierno de datos.

- Adquisicidon de datos: Actualmente los datos son adquiridos desde las fuentes a través de
diferentes mecanismos, los cuales han sido habilitados a medida que las entidades y/o
asociados lo requieren para sus sistemas de informacidn y aplicaciones, no hay una
estructura definida.

- Datos administrados: Los datos administrados son todos aquellos que requieren
procedimientos, actividades y herramientas especializadas para su debida gestién; entre
estos se encuentran los datos maestros y datos de referencia. Frente a este componente
o contenedor de la arquitectura de informacién, no se evidencia una disciplina sostenida
o herramientas especializadas para su mantenimiento y gestién.

Actualmente, no se evidencia un catdlogo de datos maestros y de referencia que se
actualice con regularidad. Asi mismo, no se identifica una disciplina para la gestiéon de
metadatos.

- Procesamiento e integracion de datos: Esta es una capacidad que requiere ser fortalecida
en la Regidon Metropolitana Bogota-Cundinamarca. A pesar de que se han desarrollado
diferentes procesos para la integracion de datos, la practica esta limitada a la metodologia
y conocimiento técnico de los desarrolladores. Asi mismo, tampoco se evidencia una
practica implementada frente a la gestién de la calidad de los datos y una definicion de
procesos y lineamientos que permitan realizar validaciones y correcciones de forma
centralizada y gobernada.

- Interoperabilidad de datos: Esta es una capacidad que requiere ser fortalecida tanto
técnicamente como a nivel de procesos y gobierno. No se cuenta con interoperabilidad a
través de la plataforma XROAD, por lo que se deben analizar con detenimiento los

20 Sistema de informacion es un conjunto organizado de elementos interrelacionados (personas, procesos, datos, tecnologias y
recursos) que se disefian para recolectar, procesar, almacenar y distribuir informacion relevante para la toma de decisiones, el control,
la coordinaciony el andlisis en una organizacion. Fuente: O'Brien, J. A., & Marakas, G. M. (2011). Introduction to Information Systems.
McGraw-Hill.

2! Una Aplicacién es un programa o conjunto de programas de sofiware disefiados para ejecutar tareas especificas. Las aplicaciones
pueden ser componentes dentro de un sistema de informacion, pero su alcance es limitado. Fuente: Sommerville, 1. (2016). Sofiware
Engineering. Pearson.
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requerimientos tecnoldgicos necesarios para cumplir con los desafios y necesidades de la
RMBC y entidades asociadas frente a temas de alta relevancia y transaccionalidad. La
entidad requiere ejecutar una iniciativa para analizar las alternativas que permitan
habilitar una interoperabilidad eficaz y eficiente en términos de recursos, disponibilidad
y velocidad, y que ademas permita dar cumplimiento a los lineamientos establecidos en
el Marco de interoperabilidad para Gobierno Digital de MinTIC y su lenguaje comun de
intercambio de informacién. Asi mismo, a través de esta iniciativa se debe poner en
marcha la implementacidn de plataforma, la priorizacidn para la definicion del mapa de
ruta de los servicios de intercambio, la caracterizacién de los contratos de intercambio y
gestién de los convenios interinstitucionales (si aplica), la definicion de roles vy
responsabilidades, requisitos de calidad y ANS, y la documentacion y mantenimiento del
catalogo de interoperabilidad, que incluya los servicios habilitados a través de XROAD.

- Uso y explotacion de datos: Esta es otra capacidad que debe ser fortalecida de cara a
tecnologias emergentes. Se debe contemplar el desarrollo de capacidades de Inteligencia
Artificial y Analitica apalancado por el CONPES 4144, por lo que es importante para la
Regidn apropiar, implementar e incorporar esta nueva tecnologia en los proyectos para
optimizar el uso de los datos y su mayor explotacién en la toma de decisiones.

En esta misma linea, se describen las principales oportunidades de mejora para cada uno de los
lineamientos del dominio de informacioén:

- Flujos de Informacion: En relacidon con este lineamiento, la Region Metropolitana se
encuentra en un nivel de madurez bajo, lo cual propone un reto para subir este nivel.
Actualmente, estos flujos se encuentran en construccién desde el dominio de
informacién, lo cual facilitard los procesos futuros de intercambio de informacion e
interoperabilidad. Sin embargo, no existe un catalogo de flujos de informacién definido y
se carece de un estdndar o lineamiento donde se definan propiamente con sus entradas
y salidas.

- Arquitectura de informacion: Actualmente, no se evidencia un documento con la
definicién de arquitectura de la informacién, salvo algunos documentos asociados al
observatorio. Tanto las areas y los asociados deben modelar, describir y mantener
actualizada esta arquitectura para habilitar la generacién de informacién de valor para el
desarrollo de la misionalidad en la Regidn.

- Intercambio de informacion entre entidades del estado: Actualmente, la Region
Metropolitana debe fortalecer la documentacién para establecer qué informacién es
posible interoperar, describiendo sus proveedores y consumidores. Para poder subir este
estado, se debe adaptar el catdlogo existente al lineamiento del MAE, complementando
con algunos atributos como lo son el método de consumo de la informacidn, la frecuencia,
estado, base de datos que consume la informacidn, entre otros. Para cumplir con este
lineamiento se debe construir un catdlogo de XROAD, que incluya atributos y valide, junto
con el catalogo de Sistemas de Informacion, otras plataformas de intercambio.

- Modelo de informacion institucional: Actualmente la Regidon no cuenta con un Catédlogo
de Informacidén que muestre una vista Unica e integrada de toda la informacién gestionada
y se tome como una Unica fuente en relacién con los datos, de manera que se garantice
una consulta y actualizacién constante del modelo de informacidn el cual contenga toda
la informacidn y sus relaciones, esto es, que este modelo condense los modelos
conceptuales, légicos y fisicos de los datos.
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La RMBC debe modelar, describir y mantener actualizada la arquitectura de informacién que
habilite la generacion de informacién de valor para el desarrollo de los objetivos y su
misionalidad, asi como la creacidn de los diferentes catdlogos de componentes de informacion.
Para aumentar este nivel, es importante contemplar estandares como los lineamientos del MAE
de MiInTIC, para administrar y gestionar estos artefactos, con el fin de tener identificada la
informacién que se maneja en cada sistema de informacién que da soporte a los procesos
regionales, asi como la definicién de la informacién que se comparte interna y externamente con
otras entidades, garantizando asi la consistencia, veracidad de los datos y seguridad de la
informacién.

7.5.Sistemas de Informacion

Los sistemas de informacion, indicados a continuacién, desempefian un papel vital en la
operacion y transformacién de la Regién Metropolitana Bogota-Cundinamarca, al permitir un
acceso a la informacidn eficiente, de calidad y accesible. Los sistemas / iniciativas marcadas con
“(*)” se encuentran como propuestas o en proceso de implementacion y/o aprobacion:

Observatorio de Dinamicas | Herramienta para el andlisis y monitoreo de los hechos
Metropolitanas y Regionales - | metropolitanos, asi como para la generacidon de conocimiento que
ODMR (Datalake, IDER, | facilite la toma de decisiones informadas. Incluye componentes
Gestidn de conocimiento) tecnolégicos y funcionales para la gestion avanzada de datos,
integracion regional y proyeccion estratégica. Es un espacio
especializado para la presentacidon de reportes sectoriales, mapas
tematicos e indicadores clave, alineados con los hechos
metropolitanos priorizados. Ademas, incluye el acompafiamiento
técnico, que abarca desde la capacitacion hasta la generacion de
capacidades de gestidén en los municipios de la region, fortaleciendo
su autonomia y sostenibilidad operativa. El sistema del observatorio
es un proyecto fundamental dentro de las estrategias de
transformacion digital de la Region Metropolitana, en cumplimiento
de la Ley 2199/22.

Interoperabilidad (Dominios | Interoperabilidad y gobierno de datos para habilitar la integracién e
Sl, datos e IT) y Gobierno del | interoperabilidad de los sistemas de informacidn, estableciendo un
Dato. marco de gobierno de datos que garantice la calidad, seguridad y
uso eficiente de la informacidn para la toma de decisiones mediante
capacidades del estado como X-Road.

Sistema de Gestion del | Adquisicidn, instalacidn, implementacion, soporte y mantenimiento
Direccionamiento Estratégico | de una herramienta tecnoldgica basada en la metodologia Balanced
Institucional Scorecard (BSC) o Cuadro de Mando Integral para gestionar la
planificacién estratégica de la Entidad

Portal Web RMBC El Portal Web de la Regién Metropolitana Bogota Cundinamarca
(RMBC) es una herramienta fundamental de centralizacidon vy
facilidar la interaccién ciudadana, la gestion administrativa y el
acceso a informacién estratégica. Su disefio y estructura se alinean
con el objetivo de fortalecer la transparencia, la participacién
ciudadana y la eficiencia en la prestacion de servicios.

Intranet La Intranet para Gestidn Interna, proporciona a los funcionarios, el
acceso a herramientas de colaboracién, comunicacion y gestidn
interna, etc, en beneficio de la eficiencia administrativa.
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Sistema de Gestion | Disefiado para garantizar la organizacién, almacenamiento vy
Documental - SIGMA disponibilidad de la informacion institucional, promoviendo el
cumplimiento de las normativas en materia de gestién documental.
Estd compuesto por herramientas como: Orfeo y SharePoint, cada
una con funcionalidades especificas que complementan la gestion
integral de los documentos.

Seguimiento a  Proyectos | Permite la Gestion de tareas y actividades asociadas a proyectos.
RMBC Permite al usuario realizar seguimiento directamente sobre la
aplicacién. Incluye informacién relacionada con fechas, estados,
responsables, listado de proyectos, avances, notas de reunion,
intervenciones, etc.

Paz y Salvos Herramienta para el flujo de firmas requeridas para la emision de
Paz y Salvos para todos los contratistas de la RMBC.
Calculadora de Costos Herramienta que permite optimizar la planeacién, ejecucion costos

de los proyectos en la RMBC. Incluye equipos, materiales en obra,
transporte, mano de obra, entre otras.
Plan Anual de Adquisiciones - | Automatizacidon y Gestién del Plan Anual de Adquisiciones de la

PAA RMBC - Area lJuridica. Incluye los codigos UNSPSC, roles,
notificaciones, registro de necesidades, entre otros.

Reservas Puestos de Trabajo Herramienta que permite la reserva de puestos de trabajos en la
RMBC

Pagos Contratistas Herramienta que automatiza el proceso de pagos a contratistas. Esta

funcionalidad fue desarrollada sobre el sistema de gestion
documental - SIGMA.
Metropolitana - Mente Plataforma de Capacitaciones Metropolitana

KACTUS Gestion de talento humano y la administracidon de la ndmina de la
RMBC. Incluye registro y seguimiento de los procesos de seleccion,
evaluacion de desempefio, capacitacion y bienestar laboral, gestién
automatizada de certificaciones, asegurando la precision en el
calculo de salarios y beneficios, asi como el cumplimiento de las
obligaciones legales y tributarias relacionadas con el TH.

SEVEN Sistema transaccional que permite la administracion integral de
procesos financieros y presupuestales. Incluye funcionalidades
como gestion de presupuesto, control de gastos, generacién de
reportes financieros y la administracion de cuentas, trazabilidad de
los recursos y cumplimiento de las normativas contables.
GEOVISOR Esta iniciativa incluye, en un Unico Geovisor, cinco tematicas
(Visores) iniciales: Estadisticas de Licencias de Construccion,
Municipios de los HMs declarados, Proyeccidon de poblacidon de
provincia a municipio, viajes por municipio y huella urbana 2025.
Tabla 3 - Sistemas de Informacion RMBC

En cumplimiento de la Ley 2199 de 2022, en su articulo 30, el cual establece que “la Regidn
Metropolitana contard con un observatorio de dindmicas metropolitanas y regionales como
herramienta técnica que contribuya al proceso de toma de decisiones de la Region, asi como para
compilar, generar, localizar / georreferenciar, analizar y difundir informacién y hacer sequimiento
y evaluacioén a la dindmica urbano-regional y al Plan Director de Desarrollo y Ordenamiento
Regional. La conformacidn, organizacion y funciones del Observatorio serdn definidas en el
Estatuto que apruebe el Consejo Regional.”

En este sentido, la RMBC cuenta con el Observatorio de Dindmicas Metropolitanas y Regionales??
como herramienta técnica disefiada para apoyar la toma de decisiones en la Regién

2 https://regionmetropolitana.gov.co/observatorio
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Metropolitana, proporcionando insumos estratégicos de planeacién que promuevan un
desarrollo territorial sostenible y respondan a las necesidades de la ciudadania. Con esta
herramienta se analiza, gestiona y difunde la informacién clave sobre la Regidn Metropolitana
Bogota-Cundinamarca, fortaleciendo el seguimiento a las dindmicas territoriales, sociales y
econdmicas, y proporcionando herramientas para la toma de decisiones informadas, la
evaluacidn de politicas publicas y la generacién de conocimiento accesible para diversos actores.
Estas funciones se desarrollan en nueve cadenas de valor o lineas de trabajo que garantizan la
generacion de informacidn precisa y accesible, asi.

Gestion de
datos
Seguimie @ . v @ Informacién
y evaluacié 4 A para el Agora

Lineas de
Andlisls o3 W trabajo © Andlisis
técnico e & oo geografico
; F-:3
3 Ev. Impacto
i proyectos

Difusion e
innovacion

llustracion 8 - Estructura de funcionamiento OTIC-RMBC

Técnicamente estd conformada por:

Datalake: Repositorio centralizado para almacenar, procesar y gestionar grandes
volumenes de datos provenientes de diferentes fuentes.

- Perfilador Regional: Herramienta analitica que permite identificar caracteristicas,
patrones y tendencias de los municipios y entidades asociadas a la RMBC. Este
componente estd disefiado para apoyar la caracterizacion de territorios y sectores,
facilitando el disefo de estrategias adaptadas a necesidades especificas.

- Power BI: Visualizacion de datos que transforma la informaciéon almacenada
(Datalake) en graficas, tableros interactivos y reportes ejecutivos, para que los
tomadores de decisiones analicen indicadores clave de desempefio y puedan
realizar seguimientos detallados de los avances en proyectos y politicas regionales.

- IDER (Infraestructura de Datos Espaciales Regional): Infraestructura soportada por
una arquitectura hibrida que combina tecnologia ESRI y soluciones de software libre,
ofrece herramientas avanzadas para la gestién y el andlisis de informacién
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geoespacial que permite la generacion de mapas tematicos, analisis de la
infraestructura regional y la planificacién territorial.

Derivado de lo anterior, se puede evidenciar que persisten diversas brechas que limitan el
potencial del presente Dominio de Sistemas de Informacién, las cuales se presentan a
continuacién destacando sus componentes tecnolégicos:

- Lenguajes de Programacion: No se cuenta con un estandar o lineamientos oficiales para
el desarrollo de sistemas y/o aplicaciones moviles.

- Bases de Datos: La RMBC opera bajo una arquitectura de Nube Privada y Servicios de
Suscripcion, lo que significa que no gestiona servidores fisicos ("On-Premise") sino
instancias configuradas:

o PostgreSQL: Es el motor estandarizado para el Observatorio de Dindmicas
Metropolitanas y Regionales (ODMR) y aplicaciones con componentes
geograficos, se utiliza especificamente para soportar los componentes
geograficos y el analisis de datos masivos del proyecto de inversion BPIN
20241400230002.

o Microsoft SQL Server (instancias Azure): Utilizado como motor para la
implementacion del software de gestion administrativa y contable adquirido
bajo la modalidad Saas, es utilizado para los sistemas de gestiéon administrativa,
financiera y el repositorio del Sistema Integrado de Gestion.

o MySQL: Utilizado en el aprovisionamiento de servidores de cdmputo para el
software de gestion documental ORFEQ. También es usado en desarrollos web
especificos y portales de interaccidn ciudadana.

- Interfaces de Usuario: La interfaz identificada para los sistemas de informacion es Web,
la cual proporciona un entorno intuitivo y accesible para que los usuarios interactien
con las aplicaciones, facilitando la consulta y la visualizacidn de informacion.

De otra parte, se ha identificado que los sistemas de informacidn desarrollados a la medida en
la Regidn han sido creados para cumplir funciones misionales, por ejemplo, SIGMA, Paz y salvos,
Pagos a Contratistas, entre otros. Por ello, es fundamental garantizar que su desarrollo
contemple documentacion y una gestién integral de su ciclo de vida, lo que permitira asegurar
su alineacion con los procesos y los objetivos estratégicos de las entidades de la Regién. Con
respecto a las aplicaciones y sistemas ya operativos, se sugiere realizar un proceso de revisién y
actualizacién para que cumplan con los estandares nacionales y una adecuada experiencia de
usuario. En caso de que existan Apps o Soluciones que no sean requeridas o no se contemple su
mantenimiento, se recomienda gestionar su baja de las plataformas iOS y Android. Es importante
mencionar que técnicamente, en desarrollo, se usan herramientas abiertas como Django y React.

A continuacidn, se describen los principales resultados y oportunidades de mejora para los
lineamientos del dominio de sistemas de informacion:

- Arquitecturas de referencia para soluciones de la entidad: Se deben desarrollar
lineamientos o politicas, que tengan como propdsito guiar los nuevos desarrollos hacia
una estandarizacion y estén alineados con la arquitectura definida por la RMBC como
referente de la Regidn, y para que los sistemas de informacién legados puedan mediry
dimensionar el impacto de una eventual integracion y migracién hacia la nueva
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arquitectura. Esta documentacion debe permanecer actualizada y debe orientar hacia
los estandares que definan una arquitectura de referencia para el intercambio de
informacién.

Arquitecturas de solucion de sistemas de informacion: La Region no cuenta con
documentacidn para aplicar esta arquitectura de forma estandarizada. Para lograr este
objetivo, se deben definir y adoptar estandares que incluyan diagramas arquitecténicos
como: diagrama de componentes, diagrama de despliegue, modelo de datos vy
arquitectura de integracién. Ademas, es necesario establecer, formalizar lineamientos
para la administracién de la arquitectura de soluciones y asegurar que todos los
documentos sean conocidos por los responsables de la Arquitectura Empresarial.

Caracterizacion de sistemas de informacion: No se cuenta con un catalogo de sistemas
de informacidn oficial y publicado. Este catdlogo debe permanecer actualizado e incluir
una descripcién detallada de los atributos o caracteristicas importantes necesarias para
una gestion efectiva, apoyar la toma de decisiones, facilitar la gestion de los sistemas de
informacién, priorizar inversiones, identificar oportunidades de modernizacion, evitar
duplicidad de funcionalidades, centralizar la informacién y facilitar la gestion del
conocimiento en la Regién. Igualmente debe incluir aspectos criticos como el estado de
cada sistema de informacién, el proceso al que estan vinculados, los mddulos
disponibles por sistema, las integraciones con otros sistemas de informacidn, la
categoria del tipo de proceso, entre otros.

Se requiere la definicién de las arquitecturas de referencia, de solucién y la actualizacion

permanente del catdlogo de los sistemas de informacidn, para:

Aumentar el nivel de este lineamiento, contando con estandares y lineamientos para la
administracion y gestién de arquitecturas,

Una mejor alineacion estratégica, facilitando el desarrollo y la integracién de nuevas
soluciones tecnoldgicas, mejorando la consistencia en el disefio,

Desarrollo y despliegue de soluciones tecnoldgicas y garantizando la transparencia en la
gestién del conocimiento dentro de las entidades involucradas.

Derivado de lo anterior, se tienen las siguientes observaciones generales:

a.

Interoperabilidad y Fragmentacion de Sistemas

NIVEL DE

MADUREZ OBSERVACION

SITUACION ACTUAL

La mayoria de los

sistemas de

informacion existentes operan de forma
aislada, lo que dificulta la integracion de
datos, la consecucidon de una vision
holistica de las necesidades de la Region
y del alcance y cubrimiento de los
procesos que atienden.

Bajo

La interoperabilidad entre plataformas es
limitada o inexistente.
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acceder a conocimiento valioso para la
mejora de procesos.

A NIVEL DE A
SITUACION ACTUAL OBSERVACION
MADUREZ
En general, la calidad de los datos en la .
- . . . Actualmente se realizan esfuerzos para
Region es baja debido a la ausencia de . . L
. . e mejorar la calidad, documentacién vy
arquitecturas de referencia y/o politicas - . .
. - Moderado cumplimiento de lineamientos del MRAE.
y procedimientos claros, oficiales y . . (o
.. Estas actividades deben ser sistematicas y
documentados, afectando la generacion . L .
. L. socializadas como minimo al equipo OTIC.
de conocimiento y la toma de decisiones.
C. Analitica de Datos
. NIVEL DE .
SITUACION ACTUAL OBSERVACION
MADUREZ
Se debe promover el uso de
herramientas de analitica y técnicas para La analitica avanzada en la RMBC aun no
no limitar la capacidad de extraer y Bajo estd integrada o contemplada en los flujos

de trabajo.

d. Arquitectura de Sistemas de Informacion

A NIVEL DE -
SITUACION ACTUAL OBSERVACION
MADUREZ
No existe una arquitectura estratégica
unificada en la Regidn, lo que puede Ausencia de planificacidon estratégica en
ocasionar soluciones especificas, no Bajo sistemas de informacion o no incluida en
escalables, ni documentadas y dificiles de etapas iniciales.
mantener.
e. Ciberseguridad y Proteccion de Datos
A NIVEL DE -
SITUACION ACTUAL OBSERVACION
MADUREZ
Los S|st'e'mas presentan riesgos y Aunque se han adoptado medidas de
vulnerabilidades permanentes ante .
. . . seguridad estas deben ser documentadas
ciberataques, poniendo en riesgo la Moderado . . .
. - L y socializadas sistematicamente en las
confidencialidad y privacidad de |Ia i’ .
. L . dreas y a futuro con los asociados.
informacidn regional.
f. Integracion con otros sectores
a NIVEL DE a
SITUACION ACTUAL OBSERVACION
MADUREZ
La falta de interoperabilidad con sectores
como ciencia, investigacion y seguridad Los sistemas funcionan de manera
ciudadana e incluso con los mismos ) aislada, incluso dentro de la Region
asociados, dificulta la coordinacién de Bajo Metropolitana.
acciones y la generacién de conocimiento
regional.

g. Participacion de los Usuarios Finales

p NIVEL DE a
ITUACION ACTUAL BSERVACION
SITUACION ACTU MADUREZ OBS ClO
Los usuarios finales y/o ciudadanos no Baio Los sistemas se han disefiado sin cumplir
necesariamente son parte activa en el ) procedimientos de arquitectura
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disefio, implementaciéon y puesta en empresarial, en algunas soluciones la
funcionamiento de los sistemas de participacion de los usuarios/ciudadanos
informacidn, lo que reduce su utilidad en el disefio de sistemas es limitada o
practica. inexistente.

7.6.Servicios Tecnoldgicos

A nivel de infraestructura tecnoldgica, la Regién Metropolitana Bogotd — Cundinamarca (RMBC)
cuenta con una infraestructura tecnoldgica basada en la nube publica en Microsoft Azure, donde
actualmente se encuentran servidores virtualizados (Infraestructura como servicio - [aaS) que a
su vez gestionan contenedores de entornos de desarrollo, pruebas y produccién. Esta
arquitectura soporta los sistemas de informacidn misionales y de apoyo a la gestién institucional.

Adicionalmente, la entidad ha planeado la adopcién de un modelo de desarrollo de software
inhouse, articulado con una cadena DevOps que integra repositorios de cédigo fuente (GitLab /
GitHub / Azure DevOps), pipelines de integracion y despliegue continuo (CI/CD), registros de
contenedores (Harbor, Nexus, Artifactory) y herramientas de orquestacién (ArgoCD, Flux,
CircleCl). Este modelo, si bien potencia la autonomia tecnoldgica de la entidad, expone
superficies de ataque adicionales que requerirdn vigilancia activa y especializada.

Especificamente, se cuenta con recursos aprovisionados en la nube de Azure para los servicios
misionales y administrados por el Grupo Infraestructura de Tl — OTIC, quien a su vez cuenta con
un contrato de servicios para la gestién y administracion de la nube, desde esta perspectiva se
podria irradiar una arquitectura para la Regidn. Es importante mencionar, que se cuenta con un
Datacenter On-premise en la sede de la RMBC suministrado por el arrendador con equipos del
proveedor para la red LAN. No se cuenta con infraestructura fisica propia.

Dados los lineamientos de MinTic y las tendencias globales con respecto al concepto de
plataforma como servicio, la RMBC se encuentra alineada con esta tendencia, dados sus
beneficios de escalabilidad, reduccion de inventarios, mantenimientos, actualizaciones, recursos
especializados, etc. Sin embargo, se encuentra en proceso de adquirir infraestructura fisica de
seguridad para su operacion.

Existe un reducido Catdlogo de elementos de infraestructura Azure PureView, asociado al
observatorio (ODMR) el cual no es extensivo, estandarizado o centralizado para la entidad y se
encuentra alineado al software, pero no a la infraestructura Tl de la RMBC?3.

Si bien la Region Metropolitana ha avanzado con la implementacién de soluciones tecnoldgicas,
se evidencian oportunidades de mejora para fortalecer su madurez, partiendo de la
documentacion oficial de las mismas, artefactos de AE y la gestidn del conocimiento para que no
resida en un solo profesional de la OTIC.

A continuacion, se analizan lineamientos con sus respectivas oportunidades y mejoras para este
dominio:

- Catdlogo de elementos de infraestructura: Mediante un compromiso regional se puede
proyectar una expectativa de alcanzar un nivel de madurez en un determinado tiempo
que impacte a la RMBC y los asociados. Para cumplir este objetivo, se debe contar con

Bhttps://regionmetropolitanadebogota.sharepoint.com/:f:/s/SubdireccionPlaneacionMetropolitanaRegional/IgBq1JYzc3LjTod5vwC
SJ12aAczCSQIFHRHF XuFjMZtKRlo?e=1fPwGf
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un catdlogo de elementos de infraestructura que identifique todos los componentes
tecnolégicos que soportan los sistemas de informacién y datos misionales.
Adicionalmente, debe contener diagramas y vistas de la infraestructura tecnolégica que
requieren una actualizacion debido a eventuales planes de migracién de soluciones a la
nube.

- Plataforma de interoperabilidad del Estado: Para el cumplimiento de este lineamiento,
se deben cumplir e implementar los parametros para la Infraestructura X-ROAD e iniciar
con algunas entidades del estado intercambiando servicios. Se deben generar artefactos
como documentos con la definicidn de la arquitectura tecnoldgica y vistas fisicas de los
componentes que detallen las especificaciones técnicas relacionadas con la
infraestructura de interoperabilidad para fortalecer la madurez del lineamiento vy
establecer un plan para la construccién y desarrollo de los artefactos (Documentos y
Vistas) requeridos.

- Continuidad y disponibilidad de los elementos de infraestructura: Este lineamiento se
divide en dos frentes, el primero se relaciona con la tenencia de un Analisis de Impacto
del Negocio (BIA) y el segundo con los artefactos que evidencien la continuidad de los
componentes criticos. Actualmente, no se cuenta con vistas de la arquitectura para la
recuperacion ante desastres (DRP) o lineamientos para ello o diagramas que relacionen
la continuidad y/o disponibilidad de la infraestructura Tl ni mapa de capacidades. Si se
cuenta con configuracién de Azure en alta disponibilidad, pero no existe diagrama"

Se debe contemplar el desarrollo del plan de continuidad del negocio (BCP) y asi generar
todos los artefactos asociados.

- Arquitecturas de referencia tecnoldgica: Para este lineamiento, la RMBC no cuenta con
arquitecturas de referencia con vistas definidas, alineadas con las politicas de Gobierno
Digital. No se evidencian documentos detallados de los componentes que sirvan como
guia en el disefio de una arquitectura de solucidn bajo parametros, patrones y atributos
de calidad definidos. Es necesario desarrollar y actualizar los artefactos que sustenten
una arquitectura de referencia para la infraestructura Tl de la RMBC.

Se cuenta con una arquitectura parcial para el Observatorio, plano de red,
componentes, alineacién, pero debe ser construido para el resto de la infraestructura,
documentadndolo y unificdndolo para cada sistema de la RMBC.

A nivel de interoperabilidad de infraestructura los sistemas estan divididos, por lo que
se requiere tener claro y documentar el mapa de interoperabilidad y todos sus
componentes.

De lo anterior, se tienen las siguientes observaciones:

a. Interoperabilidad de Sistemas

. NIVEL DE .
SITUACION ACTUAL OBSERVACION
MADUREZ

Los sistemas de informacidon no estan
dlsene?(?os para. |nterop.e,rar entre si, lo La interoperabilidad es baja y carece de la
que dificulta la integracion de datos y la . L , .

. PN Bajo aplicacion de los estdndares definidos por
obtencién de una visidén integral para .

. . MinTIC.

todas las variables de la Region
Metropolitana.
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b. Seguridad de la Informacién

L NIVEL DE i
SITUACION ACTUAL MADUREZ OBSERVACION
Los sistemas de informacién son .

. . Existen esfuerzos y avances, pero se debe
vulnerables a ciberataques, poniendo en contar con un  enfoaue uniforme
riesgo la privacidad de los datos sensibles Moderado . - g ’

. . o, estandarizado y socializado.
y activos de informacion.

C. Adopcion de Tecnologias Emergentes

aplicadas a la entidad y asociados como
inteligencia artificial, BlockChain, o RPA.

. NIVEL DE .
SITUACION ACTUAL OBSERVACION
MADUREZ
L . La adopcidon de estas tecnologias es
La Regidon Metropolitana muestra un .
. -, limitada. Se puede promover la
rezago en la implementacion de . L
, investigacion, desarrollo e
tecnologias emergentes que pueden ser Bajo

implementacion de tecnologias
emergentes a través de incentivos vy
alianzas estratégicas.

d. Estrategia de Transformacién Digital

p NIVEL DE .
SITUACION ACTUAL MADUREZ OBSERVACION
Ausencia de una vision clara y Los esfuerzos son fragmentados y las
compartida por la Alta Direccién, que ) iniciativas surgen frecuentemente desde
guie la transformacion digital de la Bajo la OTIC. La transformacion digital e
RMBC. institucional es transversal a la Entidad.

e. Costos de Implementacion de Tecnologias

mantenimiento de soluciones

tecnoldgicas.

. NIVEL DE .
SITUACION ACTUAL OBSERVACION
MADUREZ
a i — t gl
a nversion —en nEJevas ecno ngas La OTIC no cuenta con un proyecto de
representa un desafio para la Regidn, . . .
. inversion propio por lo que los recursos
dados los procesos de contratacion, Moderado . .
. L de financiamiento se comparten desde
normatividad, presupuesto limitado en ,
. otras areas.
tiempo y recursos, entre otros.
f. Falta de Personal Capacitado
A NIVEL DE A
SITUACION ACTUAL OBSERVACION
MADUREZ
Si bien se cuenta con personal experto y
capacitado en la OTIC en temas de Tl, la
. formacion  técnica  especifica  en
Escasez de profesionales con . .
. . soluciones como el Observatorio es
competencias en gestion, desarrollo y . . . g
Bajo insuficiente. La informacidn recae en

contratistas por lo que se debe capacitar
o incorporar personal de planta para
innovar y sostener en el tiempo las
soluciones tecnoldgicas de la RMBC.

g. Dependencia de Proveedores Externos

. NIVEL DE A
SITUACION ACTUAL MADUREZ OBSERVACION
La RMBC y sus asociados dependen de Aunque los proveedores son necesarios,
. Moderado e . -,
proveedores externos para soluciones la dependencia limita la innovacion y la
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tecnoldgicas, lo que puede reducir la autonomia. Por esta razdn, se deben
autonomia tecnoldgica. construir 'y documentar politicas y
procedimientos claros y definidos que
incluyan acuerdos de confidencialidad,
administracion, ANS, seguridad, etc.

7.7.Seguridad y Continuidad

La Regién Metropolitana Bogota-Cundinamarca enfrenta multiples desafios en materia de
seguridad, con un énfasis particular en la proteccion de la informacién digital y la resiliencia
frente a ciberamenazas. Este analisis identifica las principales brechas en seguridad y el nivel de
madurez actual de la Regidn, proporcionando un marco para priorizar acciones estratégicas.

La seguridad digital, como habilitador transversal, se encuentra establecida dentro de la politica
de gobierno digital, apoyando y mejorando servicios digitales de confianza y calidad en el marco
del fortalecimiento eficiente de la transformacién digital y las capacidades de seguridad y
privacidad de la Informaciéon, asi como, contando con esquemas de manejo seguro de la
informacidn alineados al Modelo de Seguridad y Privacidad de la Informacién (MSPI), los cuales
se encuentran articulados con las mejores practicas y estandares de seguridad tales como la ISO
27001. A continuacidn, se ilustra la ubicacién del dominio de seguridad en el Modelo de
Arquitectura Empresarial MAE:

PROCESO DE AE |

Dominio de Arquitectura Institucional

Dominio de Dominio de Dominio da
Arguitectura Sistemas deo
de informacién JEEEEESTEERE] Iinformacién

Dominio de Arquitectura de Tecnologia

2

I' USO Y APROPIACION
DE LA PRACTICA DE AE

llustracion 9 - Dominio de Arquitectura de Seguridad, MAE?*

De lailustracién anterior, se puede inferir que el propdsito de este dominio es habilitar las demas
arquitecturas a través del aseguramiento y proteccién de la informacién estratégica y misional,
implementando controles en los sistemas de informacién, los daros y la infraestructura que los
soportan.

Dado el contexto anterior a continuacion se describe la linea base de la Arquitectura de
Seguridad, la cual contiene las politicas y los componentes de seguridad necesarios para
proteger la informacidn, garantizando la confidencialidad, la integridad y la disponibilidad de los
datos, de una manera transversal a todos los dominios de la arquitectura empresarial.

La RMBC debe definir el contexto interno y externo regulatorio para los procesos establecidos

24 Fuente: MAE.G.AS — Dominio de Arquitectura de Seguridad — MinTIC
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en el ejercicio de la arquitectura institucional, asi como los activos de informacién asociados a
los mismos. Esta definicién debe contemplar:

- Catalogo de regulacién y normas: Este artefacto relacionay consolida las leyes, decretos,
CONPES, directivas y normas internacionales que aplican a la RMBC, en materia de
seguridady privacidad de la informacién.

- Catadlogo de Politicas de Seguridad: Este artefacto consolida los lineamientos y
directrices emitidas y aprobadas en materia de seguridad de la Informacién.

- Catalogo de activos de Informacién: Este artefacto relaciona los activos de informacién
definidos para el cumplimiento del Modelo de Seguridad y Privacidad de la Informacion.

Derivado de lo anterior, la RMBC y sus entidades asociadas deben contar, fortalecer y actualizar
su catalogo de activos de informacién de acuerdo con los procesos definidos para la Regién.

El dominio de Arquitectura de Seguridad establece los servicios que habilitan a los demas
dominios de la arquitectura a través del aseguramiento y proteccién de la informacién misional
y de apoyo, implementando controles en los sistemas de informacién e infraestructura
tecnoldgica que la soporta. Esta arquitectura, sus lineamientos y politicas deben ser establecidas
por la RMBC y replicadas a las areas y entidades asociadas para su implementacion.

Partiendo de que cada asociado de la Regidén cuenta con sus respectivos manuales de politicas
de seguridad de la informaciodn, y privacidad y proteccién de datos personales, no se evidencian
artefactos estandarizados de acuerdo con los lineamientos del MAE.

En este sentido, se realiza un analisis de algunos lineamientos relevantes del MAE para la Regién:

- Catdlogo de servicios de seguridad de la Informacion y Ciberseguridad: Para este
lineamiento, la RMBC cuenta con Politica de Seguridad de la informacion y se encuentra
en construccion de la politica de privacidad y proteccién de datos personales, no se logra
evidenciar un documento estandar de seguridad para la Region o su implementacion y
socializacién en la Entidad. Adicionalmente, es recomendable construir y mantener
actualizado el Manual de Politicas de Seguridad de la Informacién basado en la
1SO027001:2022.

- Andlisis de Impacto del Negocio: No se cuenta con lineamientos estandarizados para el
analisis de impacto del negocio en los procesos de la Entidad. Con base en estos
procesos, se deben definir, en el Plan de Recuperacion ante Desastres (DRP), los
servicios de apoyo criticos que se requieren recuperar cuando se presente un desastre
mayor que supere el alcance de la estrategia de recuperacién en el centro de datos o la
nube. Por ejemplo, para la RMBC, Los servicios de apoyo criticos definidos son: el
Directorio Activo, el correo electronico, MEGI, Kactus, Seven, SIGMA, Observatorio,
canal de internet y la Intranet.

En este sentido, no se evidencia que la Entidad cuente con un analisis de impacto (BIA),
ni para el negocio ni para Tl que cubra sus procesos misionales. Por lo tanto, se debe
realizar la evaluacidn e identificacién de los procesos criticos misionales e identificar el
impacto frente a la interrupcién de los servicios tecnolégicos que soportan los procesos,
finalizando con el plan de continuidad de la operacién.
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- Arquitectura de Seguridad: Es importante contar con una arquitectura de referencia que
incluya la nube y diagramas de redes con sus mecanismos de seguridad. No se cuenta
con una arquitectura integral de seguridad sobre la infraestructura tecnolégica de la
RMBC, los sistemas de informacion y los datos, en un modelo de nube hibrida o con
lineamientos emitidos documentados y oficializados para este tema.

- Ciberseguridad: Ausencia de una arquitectura de referencia en la nube y diagramas de
redes con sus mecanismos de seguridad. No se tienen identificados los activos de
informacidn, los riesgos y los controles de seguridad de cada uno de ellos con respecto
a los procesos misionales de la Region.

Finalmente, se recomienda construir un catdlogo de servicios de seguridad y el catdlogo de
infraestructura de seguridad, ademas realizar un analisis de impacto del negocio a los procesos
de la RMBC y fortalecer los controles de seguridad a través de la gestién de riesgos asociados a
los sistemas de informacion, infraestructura tecnolégica y los datos, con el fin de realizar un
tratamiento de los riesgos adecuado y alineado con la ISO 27002:2022

7.8.Uso y Apropiacion de la Tecnologia

Este dominio contiene los elementos orientadores para la definicién de estrategias dirigidas al
desarrollo de capacidades para el fortalecimiento institucional, implementando el enfoque de
arquitectura empresarial en la gestién, el gobierno y en el desarrollo de proyectos con
componentes de TI. Dichas estrategias comprometen, motivan, preparan a los involucrados en
la activacion, gestion, y gobierno de la AE, asi como la apropiacién de las hojas de ruta resultado
de los ejercicios de AE y la consecuente implementacién de las transformaciones definidas en
este contexto.

En la RMBC son utilizados mecanismos a discrecion en cada proyecto e iniciativa sin existir un
lineamiento, proceso o estrategia que soporte y guie su aplicacién en la Regidn.

A continuacion, se describen las oportunidades de mejora para los lineamientos mas relevantes
del dominio de uso y apropiacién:

- Estrategia de Uso y Apropiacion: En la RMBC se realizan sesiones para apoyar la
implementacién de las soluciones T, pero no de una forma que garantice la gestién
integral y coordinada bajo una metodologia de UyA, por lo que se establece la necesidad
de definir una estrategia que promueva el involucramiento y compromiso de todas las
partes interesadas en la gestion y apropiacion para todas las iniciativas de TI.

- Implementacion de la Estrategia de Uso y Apropiacion: Es fundamental implementar una
estrategia de uso y apropiacion que involucre y comprometa a todas las partes
interesadas, internas y externas, en el desarrollo de los proyectos de tecnologia. Esta
estrategia debe ser integral y coordinada, asegurando que todas las acciones e
iniciativas de tecnologia se alineen con los objetivos de la Regién.

La implementacion de una estrategia clara y definida no solo facilitard la ejecucion
efectiva y eficiente de los proyectos de tecnologia, sino que también asegurard una
gestién mds sostenible de los recursos, capacidades y apropiacion en la Region.
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7.9.Situacion Actual de Interoperabilidad en la RMBC

La RMBC no cuenta con una medicién del nivel de interoperabilidad de datos por lo que se deben
evaluar los lineamientos establecidos en el Marco de interoperabilidad de Gobierno Digital. Este
andlisis permitird determinar las fortalezas y areas de mejora, facilitando la identificacion de
acciones que permitan fortalecer su desarrollo e implementacién.

Para llevar a cabo la evaluacién del nivel de madurez respecto a la adopcion del Marco de
interoperabilidad para Gobierno Digital en la Region Metropolitana Bogota-Cundinamarca, es
necesario participar en las sesiones convocadas por Mintic, relacionadas con el seguimiento a la
hoja de ruta del Plan Nacional de Infraestructura de Datos y Modelo de Gobernanza de la
Infraestructura de Datos del Estado colombiano - 2026%.

Para lograr los resultados consolidados se debe utilizar la escala de evaluacién definida por el
marco, la cual ofrece un lenguaje comun para describir el estado actual de la interoperabilidad
de los datos y para definir las mejoras a implementar de forma escalonada. Este marco define
cinco niveles que sirven para diagnosticar el estado actual de la entidad frente a la hoja de ruta
nacional de datos:

NIVEL NOMBRE DESCRIPCION

La entidad no ha empezado a implementar los lineamientos del Marco
1 AUSENTE de Interoperabilidad del Estado y carece de las capacidades
necesarias para implementarlo.

La entidad ha iniciado su proceso de implementacion de los

2 INICIAL lineamientos del Marco de Interoperabilidad.

La entidad ha venido trabajando en la implementacion de los
INTERMEDIO lineamientos del Marco de Interoperabilidad en algunos de sus

3 servicios de intercambio de informacién
La entidad ha logrado que la implementacién de los lineamientos
4 CONSOLIDADO del Marco de Interoperabilidad del Estado Sea un tema conocido a

nivel institucional, sin embargo, no ha logrado involucrar a todos
los interesados

La entidad ha logrado implementar de forma adecuada los

> INSTITUCIONALIZADO lineamientos del Marco de Interoperabilidad

Tabla 4 - Niveles de Madurez Marco de Interoperabilidad para Gobierno Digital

Para lograr identificar los resultados obtenidos, se deben analizar los hallazgos por cada uno de
los dominios establecidos en el Marco de interoperabilidad de Gobierno Digital y aplicarlos a la
RMBC, teniendo en cuenta:

DOMINIO PROPOSITO PRINCIPAL

Asegura que el intercambio de datos tenga sustento juridico y cumpla con la

LEGAL L.
proteccién de datos personales.

Define los procesos de negocio y la colaboracidn entre entidades para prestar
ORGANIZACIONAL | servicios integrados, definiendo roles, responsabilidades y acuerdos de nivel de
servicio.

2 Portal del Plan Nacional de Infraestructura de Datos: https://infraestructuradatos.gov.co/798/w3-channel.html
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SEMANTICO

Garantiza que el significado de los datos sea el mismo para todos los sistemas (uso
de lenguajes comunes), para asegurar que los datos sean comprensibles y
consistentes entre las entidades.

TECNICO

Se encarga de los estandares de hardware, software, redes y protocolos de
comunicacién, mediante el despliegue del servidor de seguridad para la Plataforma
de Interoperabilidad y herramientas como X-Road para la integracidn de servicios

web.

GOBERNANZA

Establece quién decide, quién supervisa y como se mantienen los acuerdos de
intercambio a largo plazo.

Tabla 5 - Dominios Marco de Interoperabilidad para Gobierno Digital

8. ENTENDIMIENTO ESTRATEGICO

8.1.Modelo Operativo

El modelo operativo de la RMBC esta compuesto por los siguientes componentes o elementos

organizacionales:

- Catdlogo de Capacidades.
- Mapa de Procesos.

- Matriz de Procesos vs Sistemas de Informacion.
- Caracterizacion de Servicios, Tramites y OPA’s.

8.1.1. Catdlogo de capacidades

Como parte del entendimiento, se realizé la identificacidn de las capacidades, entendidas como

el conjunto de habilidades necesarias que combina el uso de personas, procesosy tecnologia en el
“que hacer” cotidiano para lograr un propésito de valor especifico.

Estas capacidades son el resultado de la revision de las capacidades, validacién contra los
procesos y otros documentos asociados que permitieron realizar la siguiente clasificacién

Capacidad Cantidad Forma de Identificacion
Estratégica 15 C_ES_XX
Misional 5 C_MI_XX
De Apoyo 7 C_AP_XX
De Evaluacion 2 C_EV_XX
Total 29 -

Tabla 6 - Clasificacion y distribucion de Capacidades Institucionales

De esta forma se presentan las capacidades como sigue:
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NOMBRE DE LA
ID CAPACIDAD DESCRIPCION DE LA CAPACIDAD
De acuerdo con MIPG, la gestién del conocimiento es un “proceso mediante el
cual se implementan acciones, mecanismos o instrumentos orientados a
CES o1 Gestién del generar, identificar, capturar, valorar, transferir, apropiar, analizar, difundir y
- - conocimiento. preservar el conocimiento tacito y explicito de las entidades publicas con el fin
de fortalecer la gestidn, facilitar procesos de innovacion y mejorar la
prestacion de bienes y servicios a los grupos de valor".
Son todos aquellos procesos y actividades que permiten administrar de forma
segura el ciclo de vida de los datos e informacién en todas sus etapas. Esta
C ES 02 Gobierno de Datos. directamgrjte rel:?<':ion'alda con la recopilacién, almace.nan'.\ien.to, organizacié'n,
preservacion y utilizacién de los datos de los procesos institucionales, con el fin
de apoyar la toma de decisiones, mejorar el rendimiento, y modernizar la
propuesta de valor, servicios ytramites de la entidad.
Habilidad para involucrar activamente a la ciudadania en la formulacion,
CES 03 Participacion implementacién y evaluacion de politicas publicas de Region. Esta
- = ciudadana. participacién se logra mediante la promocién de espacios de dialogo y
concertacion entre el gobierno, la sociedad civil y otras partes interesadas.
Artlcu!auon enel Habilidad para fomentar y fortalecer las relaciones dindmicas entre las
C_ES_04 ecosistema de . . . . . -
Region diferentes dreas y entidades, para los integrantes del ecosistema de Regidn.
Investigacion Habilidad para integrar, adoptar y adaptar buenas practicas en tecnologias de la
! informacién y la comunicacién en la gestion de proyectos estratégicos tanto
C_ES_05 desarrollo e L - . > . .
innovacion. misionales, prestacion de servicios de la Regiéon Metropolitana Bogota-
Cundinamarca, como de apoyo a la gestion institucional.
Habilidad de la RMBC para establecer, mantener y fortalecer vinculos con
Gestion de la organizaciones internacionales, gobiernos extranjeros y otras partes interesadas
C ES 06 cooperacion y a nivel global. Dentro de esta capacidad se encuentra la negociacion de acuerdos
- - relaciones y convenios, la participacion en foros y redes internacionales, y la colaboracion
internacionales. en proyectos conjuntos que promuevan el intercambio de conocimientos,
recursos y mejores practicas.
Gestionary Habilidad para desarrollar actividades de planeacion, ejecucién, monitoreo,
Gobernar las medicion, control y mejorar las TIC como apalancadoras en el desarrollo y la
C_ES_07 , L S ) ; -
- - Tecnologias de transformacion digital de la RMBC, con el fin de cumplir los objetivos
informacion. estratégicos.
Capacidad de las organizaciones en el intercambio de informacién y
Gestionar conocimiento en el marco de sus procesos de negocio para interactuar hacia
C_ES_08 interoperabilidad objetivos beneficiosos mutuamente, con el propodsito de facilitar la entrega de
de sistemas. servicios digitales a ciudadanos, empresas y a otras entidades, mediante el
intercambio de datos entre sus sistemas TIC26
Habilidad para atender efectivamente los requerimientos de los ciudadanos y de
gestionar la definicion de lineamientos para la formulacion, implementacidn,
C ES 09 Gestidn de Servicio seguimiento y evaluacién de politicas, planes, programas y proyectos, con el
- - al Ciudadano. cumplimiento de la normatividad vigente y articulacion de sistemas de
informacidn, talento humano, metodologias y los canales de interaccion de la
entidad.
Habilidad para aplicar marcos de gobierno y gestion de procesos que permiten
. disefiar, documentar, estandarizar, implementar, monitorear, medir, controlary
Gestionary . . . . .
C_ES_10 mejorar los procesos formalizados en la Entidad. La capacidad involucra otros
gobernar procesos. .. . - . L .
modelos como la gestién de riesgos, gestion de calidad y gestién del cambio
organizacional.

26 Definicién de Interoperabilidad establecida en la Politica de Gobierno Digital, Dec.767/22.
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Habilidad organizativa de los procesos de negocio y la infraestructura de T, que
Gestionar la refleja los requisitos de integracidn y estandarizacion del modelo operativo de la
C_ES 11 arquitectura RMBC. Proporciona una vision a largo plazo de los procesos, sistemas y
empresarial tecnologias de institucidn para que los proyectos individuales puedan desarrollar
capacidades y no solo satisfacer necesidades inmediatas.
Habilidad para planear, ejecutar, evaluar y mejorar el Sistema Integrado de
Administracién del Gestion y el Modelo Integrado de Planeacion y Gestidn, con apego a las normas
C_ES 12 Sistema Integrado técnicas, estandares, marcos de trabajo y politicas de gestidn publica, con el fin
de Gestion y MIPG de garantizar la eficiencia, eficacia y efectividad de los procesos y servicios de la
RMBC.
Habilidad para administrar y orquestar estrategias de comunicacidon para
. mantener informados a todos los funcionarios, actores de la Regién
Gestionar las . . . .
C_ES_13 o Metropolitana, ciudadania y grupos de valor interno y externo sobre el curso de
comunicaciones . . . .z . .
acciones o cambios que se dan en materia de la Regidn Metropolitana Bogota-
Cundinamarca.
Habilidad de gestionar un conjunto de politicas, procesos, herramientas y
competencias que una institucion desarrolla y adopta para garantizar la
proteccion de los activos digitales, la informacién sensible, y los sistemas
C_ES 14 Seguridad Digital tecnoldgicos. Esto incluye la prevencidn, deteccidn, respuesta y recuperacion
ante riesgos, amenazas y vulnerabilidades en el entorno digital, con el fin de
asegurar la continuidad operativa, la confianza de los ciudadanos y el
cumplimiento de marcos normativos aplicables.
Habilidad para formular, implementar y hacer seguimiento a portafolios de
Gestion de programas y proyectos para ejecutar el desarrollo de la planeacion
C_ES_15 Provectos Tl estratégica e institucional de la RMBC. La capacidad incluye habilidades
Y para gestionar proyectos con componente tecnolégico en pro de apoyar
la planeacién estratégica de TI.
C Ml 01 Gestion Habilidad para gestionar el ciclo completo de las politicas publicas en el
- = estratégica ambito regional.
i Habilidad para formular, implementar y monitorear la implementacién de
Promocion de la ” s
C_MI_02 Reqion las politicas, planes, programas y proyectos para la promociéon de la
9 informacion asociada con la Regién.
C Ml 03 Prestacion de Habilidad de definir lineamientos dirigidos a la mejora en la calidad de la
- = servicios prestacion de los servicios de la Region Metropolitana.
Habilidad para gestionar actividades que aseguren que la RMBC cuenta
con el talento humano idoneo, con las habilidades, conocimientos,
. experiencia y competencias requeridas de conformidad con las funciones
Gestion del .2 ) f - . -
C_MI_04 y la operacion, atendiendo el ciclo de vida de los servidores publicos en
- = talento humano e o RS . L
cumplimiento de los objetivos institucionales. Debido a las restricciones
DAFP con relacion al personal de planta, esta capacidad no se extiende
a los contratistas.
Habilidad para la Gestion de politicas y normativa regional, Gestion de
i recursos, Prevencion, control y vigilancia, gestion del riesgo regional,
Instrumentacién y - S R ) 2,
C_MI_05 ordenamiento Informacién y conocimiento, gestion institucional, integracién vy
) coordinacioén, financiaciéon y gestion de informacién para negocios
regionales, implementacién de acciones para la gestion regional.
Gestion de los Habilidad de desarrollar y actualizar software de sistemas de informacion
C_AP_01 sistemas de misionales y atender las solicitudes e incidencias, para facilitar el uso de
informacion. las herramientas tecnoldgicas a los usuarios.
. Habilidad para desarrollar actividades, controles y tomar decisiones para
Gestionar la . . o ;
C_AP_02 . la contratacién de bienes y servicios requeridos por la RMBC de
- - contratacion. ) - . R
conformidad con la normatividad vigente en contratacién publica.
Habilidad de definir directrices administrativas y técnicas para la
C AP 03 Gestion planificacién, procesamiento, manejo y organizacion de la documentacion
- = documental. producida y recibida en la RMBC con la aplicacion de la normatividad
archivistica vigente.
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Habilidad para dar asesoria a los usuarios en la interpretacion, aplicacion
y socializacién de las normas mediante el analisis y estudio de proyectos
C_AP_04 Gestion juridica. de ley, actos administrativos, emision de conceptos y atencion de
derechos de peticién, asi como asumir la defensa judicial y extrajudicial
de la entidad.
Habilidad para programar, registrar y controlar los recursos financieros de
la RMBC. Esta capacidad implica asegurar que todas las operaciones
Gestion de los realizadas cumplan con los objetivos financieros y presupuestales
C_AP_05 recursos definidos, por parte de cada area y proceso, lo cual involucra una gestion
financieros. de costos efectiva, desde la optimizacién de recursos hasta la realizacion
de proyectos que tengan un resultado positivo garantizando la calidad,
confiabilidad, razonabilidad y oportunidad de la informacion financiera.
Habilidad en administrar, almacenar y distribuir bienes, materiales e
- insumos de propiedad de la RMBC, asegurando el inventario y prestacion
Gestion de los o ) - o L
. de servicios con el fin de garantizar la continuidad en la operacion interna
C_AP_06 Bienes e . o
- = . de la RMBC y entrega oportuna a las entidades territoriales. Es
insumos. . . : -
importante, resaltar que las instalaciones y todos sus componentes estan
tercerizados con el arrendador de la sede.
Habilidad para desarrollar actividades de socializacién, sensibilizacion,
. comunicacion y conocimiento dirigidas a los funcionarios de la RMBC
Gestion del o S
C AP 07 cambio para qurar que es.tos des’arrollen apropiacion 'y pgﬂlClnglon en Ja
== . aplicacion de las mejores practicas para acceder y analizar la informacion
organizacional. . o
por medio de modelos de analitica y en el desarrollo de todos los
proyectos que se ejecuten dentro de la entidad.
Habilidades para controlar el desempefio de la entidad sobre el
C EV 01 Controlar y cumplimiento de objetivos, estrategias y cursos de accion. Realizar el
- = evaluar la gestion | seguimiento e implementar los ajustes requeridos ante desviaciones
detectadas.
Gestionar Habilidad de tramitar una queja, informe oficial o un anénimo conforme a
C_EV_02 asuntos lo estipulado en la Ley, en contra de Servidores o Ex-Servidores Publicos
disciplinarios de la RMBC.

Tabla 7 - Capacidades Institucionales de la Region Metropolitana.

En resumen, se pueden evidenciar 14 capacidades que deben mantenerse, 9 que deben ser
mejoradas ya sea por documentacidn, implementacién o socializacion y 6 que deben ser
implementadas como propuesta para optimizar los procesos de la Entidad.

IMPLEMENTAR MANTENER MEJORAR

Tabla 8 - Resumen Capacidades Institucionales RMBC.

8.1.2. Mapa de procesos
El Mapa de Procesos de la Region Metropolitana Bogotad-Cundinamarca, se presenta a
continuacién como parte de su modelo operativo, el cual contiene:

- Cinco (5) procesos estratégicos.
- Cinco (5) procesos misionales.
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- Cuatro (4) procesos de apoyo.
Un (1) proceso de evaluacién, control y mejora

MAPA DE

PROCESOS

\‘A\_\)AC‘ON' CONTRo, o
©

PROCESOS

Ilustracion 10 - Mapa de Procesos de la RMBC?7

8.1.3. Caracterizacion de servicios, tramites y OPA’s

De acuerdo con la transformacién digital del estado colombiano, la vinculacién a Servicios
Ciudadanos Digitales (SCD) y la integracidn de las diferentes entidades al Portal Unico del estado
colombiano GOV.CO%, reglamentadas en Decreto Ley 019, articulo 40 donde se establece que:
“las entidades publicas que ejercen una funcion administrativa expresamente autorizadas por la
ley para establecer un trdmite, deberdn previamente someterlo a consideracion del
Departamento Administrativo de la Funcidon Publica adjuntando la manifestacion del impacto
regulatorio, con la cual se acreditard su justificacion, eficacia, eficiencia y los costos de
implementacion para los obligados a cumplirlo”, y el articulo 40 de la citada ley donde se
establece que “para que un trdmite o requisito sea oponible y exigible al particular, deberd
encontrarse inscrito en el SUIT, administrado por Funcion Publica, y contar con el respectivo
soporte legal”®. Actualmente, no se evidencia un catdlogo o inventario de los tramites y servicios
de la Regién Metropolitana, los cuales deben ser registrados por las entidades de la Regién en la
plataforma SUIT® (Sistema Unico de Informacién de Tramites). Para esto es importante definir
estos conceptos:

- Servicios ciudadanos digitales: Son un conjunto de soluciones tecnoldgicas y
procedimientos que brindan al Estado la capacidad para su transformacién digital y

27 Fuente: hitps://regionmetropolitana.gov.co/entidad/mapa-procesos-procedimientos-rmbe, enero 2026. Acorde al numeral "4.
Estructura interna de la Region", especificamente en el apartado "4.2. Mapa de procesos" estipulados en el Plan de Gestion
Institucional 2023-2025 aprobado por el Acuerdo Regional No.05 de agosto de 2023 se identifican los diferentes tipos de procesos
de la entidad: estratégicos, misionales, de apoyo, y de control y evaluacion.

8 El Portal Unico del Estado Colombiano, conocido como GOV.CO, es un punto de acceso digital tinico donde los ciudadanos pueden
realizar tramites, acceder a servicios, informacion piiblica y participar en ejercicios de colaboracion y control social ofiecidos por

las entidades estatales. En resumen, es la plataforma centralizada para interactuar con el Estado colombiano a través de internet.
2 El Sistema Unico de Informacién de Tramites (SUIT) es una plataforma electrénica del gobierno colombiano, coordinada por el
DAFP, el cual centraliza la informacion sobre los tramites y servicios ofrecidos por las entidades publicas. Su objetivo principal es
facilitar el acceso a esta informacion por parte de los ciudadanos, promover la transparencia y optimizar la gestion administrativa.
3 https.//wwwl funcionpublica.gov.co/web/suit/buscadortramites
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lograr una adecuada interaccién con el ciudadano, garantizando el derecho a la
utilizacion de medios electrdnicos ante la administracidn publica.

- Trdmite: Conjunto de requisitos, pasos o acciones reguladas por el estado, dentro de un
proceso misional, que deben efectuar los usuarios o grupos de interés ante una entidad
u organismos de la administracion publica o particular, que ejerce sus funciones
administrativas, para acceder a un derecho, ejercer una actividad o cumplir con una
obligacion, prevista o autorizada en la ley.

- OPA: Otros procedimientos administrativos (OPA): Es el conjunto de requisitos, pasos o
acciones dentro de un proceso misional, que determina una entidad y organismos de la
administracion publica o particular que ejerce funciones administrativas, para permitir
el acceso de los ciudadanos, usuarios o grupos de interés a los beneficiarios derivados
de programas o estratégicas cuya creacién, adopcién e implementacién es potestativa
de la entidad.

De esta manera se deben construir otras herramientas para el Dominio de Arquitectura de
Informacién, como son:

- Matriz de canales de acceso por componente de informacion: Permite la identificacion
de los canales de acceso que son usados para acceder a los componentes (servicios) de
informacion.

- Matriz de Entidades de Negocio vs Procesos de Negocio: Esta matriz brinda la posibilidad
de entender de una forma simple, como las entidades de negocio circulan a través de
los distintos procesos de Regidon Metropolitana Bogota-Cundinamarca.

- Catdlogo de componentes de Informacion: Es el inicio y la base para construir la
arquitectura de informacién, iniciar procesos de calidad de datos en la RMBC e
interoperabilidad entre entidades y/o asociados.

- Directorio de datos abiertos de la RMBC: Realizando una busqueda de los datos
publicados por la Entidad en el portal de datos abiertos de Bogota®" que deben hacer
parte de la identificacién en la linea base de la arquitectura empresarial, se encontraron
tres (3) conjuntos de datos para "REGION METROPOLITANA BOGOTA CUNDINAMARCA",
aungue estos estan asociados a las Secretarias Distritales de Salud, Habitat y Ambiente.

3! Datos Abiertos Bogotd:
https.//datosabiertos.bogota.gov.co/dataset/?q=REGION+METROPOLITANA+BOGOTA+CUNDINAMARCA&sort=score+desc%
2C+metadata_modified+desc&ext_bbox=
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Pirdmide poblacional Bogot4 Regién 2005 -2026
5 - Salud - E i il

grafica ambiental

ba ubicadas tanto en el drea urbana como

HEICCEIDERCEICD

llustracion 11 - Datos Abiertos RMBC

De otra parte, en el portal de datos del Gobierno de Colombia? se encuentran dos conjuntos de
datos, asi:

2resultados ( "RMBC" X ) Eliminar todo

€, Vista SECOP RMBC  Estadisticas Nacionales

Informacion de los contratos de la RMBC ala fecha

Etiquetas (_contratos

£, VISTA SECOP INTEGRADO RMBC  Estadisticas Nacionales

INFORMACION DE LA CONTRATACION DE LA RMBC DESDE EL ANO
2024 HASTA LA FECHA

s
s de contratacion

contratacion ) (contratos )

Etiquetas (proces

contratacion piblica )
\SONTATAcHN pODRCY,

llustracion 12 - Datos Abiertos Gov.Co RMB(C33

8.1.4. Necesidades de Informacion

La Regidn Metropolitana Bogota-Cundinamarca tiene diversas necesidades de informacién para
cumplir con sus funciones y objetivos:

- Datos Demogrdficos y Socioecondmicos: Informacion sobre la poblaciéon, como edad,
género y educacidén, para planificar y ejecutar politicas de Region adecuadas.

- Indicadores de Region: Datos sobre georeferenciacion, poblacién rural/urbana,
movilidad, seguridad ciudadana y alimentaria, servicios publicos, medio ambiente, etc.
y evaluar la efectividad de los hechos metropolitanos.

32 Datos Abiertos Gov.co: https://www.datos. gov.co/browse?q=RMBC&sortBy=relevance&pageSize=20&page=1

33 Fuente: hitps:/www.datos.gov.co/
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- Andlisis de Situacion de Region (ASIS): Evaluaciones periddicas que caracterizan, miden
y explican el perfil de la poblacion, identificando necesidades, riesgos y prioridades en
materia regional.

- Indicadores de Gestion y Desempefio: Informacién sobre el desempefio de los programas
y proyectos de Regidn, incluyendo indicadores financieros y operativos.

Estasy otras necesidades de informacion son fundamentales para la toma de decisiones basadas
en datos y la mejora continua de los servicios de la Region Metropolitana Bogotd Cundinamarca.

8.2.Cadena de Valor de Tl

El Modelo Operativo de la Oficina de Tecnologias de la Informaciéon y las Comunicaciones (OTIC)
de la Regidn Metropolitana Bogota-Cundinamarca— RMBC define la manera en que la tecnologia
se organiza y opera para transformar las necesidades regionales en servicios digitales efectivos.

Este modelo se materializa a través de la Cadena de Valor de TI, la cual se estructura en
componentes que aseguran la entrega eficiente y efectiva de soluciones tecnoldgicas. Estos
componentes incluyen:

HABILITADORES |

| Gobernanza y Estrategia de Arquitectura (MRAE V3.0). l

I Infraestructura Hibrida y Conectividad. ‘

| Seguridad y Confianza Digital (MSPI). I

Innovacion ‘

Estrategia LD|wﬁo Desarrolio Adopcion
’ COMPO! PRMARIOS'
Planificacion Arquitectura de Implementacién e . Operacion, Soporte Innovacion y
Estratégica Soluciones y = S =
Regional Adquisicion Interoperabilidad. y Apropiacion Analitica.
Alineacion con i —— . Despliegue de Gestion del cambio, X
PLANEO, PG, : Dlserg)?: ::j;em nodgg de soporte técnico USEO de Te‘i"‘)'oaas )
politicasy planes | inine politicas | intercambio de proactivo y M mﬁ.ﬁ’et es (U VALOR PUBLICO
de desarrollo s arians da informacion capacitacion ;,C lkce,., Saphintid REGIONAL E
nacionales, T Arcuiechs, bidireccional entre | continua para el OCKCIiN para. :
departamentales, q Bogota. uso de apalancar los INTEGRACION DE
. Empresarial. 0gota, 2 Hechos
etc. Cundinamarca y herramientas. HECHOS
Asociad Metropolitanos.
0CHIas METROPOLITANOS
Propdsito:

Propdsito: Garantizar |
que la tecnologia

1 Proposito: Superar

Propasito: Eliminar
silos de datos y

Proposito: Asegurar
que la inversion

Evolucionar hacia
un modelo de toma

respondaalos |  labrechade habilitar servicios tecnolégica se de decisiones
! de desamolio | Gob:er_no y Gestion compartidos en el traduzca en uso y basado en datos y
planes de desarrollo : — yq gistemas de ; ropiacion reales
y normatividad iy territorio aprop prospectiva
aplicable. Informacion. por parte de los regional
cab funcionarios.

llustracion 13 - Cadena de Valor de TI

Esta Cadena de Valor representa el Modelo Operativo de Tl de la RMBC, donde la tecnologia deja
de ser solo un soporte administrativo para convertirse en la infraestructura base que habilita los
objetivos regionales. Cada etapa esta disefiada para que la informacién (datos) fluya desde la
planificacién estratégica hasta la entrega de servicios innovadores, garantizando que el disefio
arquitecténico sea el motor de la eficiencia operativa. Se han disefiado tres habilitadores
basados en estandares internacionales, MSPl y MRAE, que garantizan que los datos se
transfieran de forma segura y legal. Sobre esta base, el flujo primario asegura que, desde la
planificacién hasta la analitica, cada paso esté orientado a cerrar la brecha digital y generar valor
publico para el ciudadano y en general para la Region.
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Cada eslabdn de esta cadena ha sido disefiado para cumplir con los lineamientos de MinTIC y el
Decreto 767/2022. La integracion de cinco pasos en este modelo permite que el PETI tenga un
enfoque de ciclo de vida completo (PHVA), asegurando que la innovacidn sea una constante y no
un evento aislado que surja de algun area o persona de la RMBC. Al adoptar esta Cadena de
Valor, la RMBC garantiza que la gestién de Tl deje de ser un centro de costos para convertirse en
el principal habilitador de la trasformacién Regional.

9. MODELO DE GESTION DE TI

9.1.Estrategia de Tl
Las estrategias propuestas son resultado del analisis de la gestidon en Tl y capacidades de TI
relacionadas con el componente tecnoldgico, planteando las posibles orientaciones que se
podrian adoptar, con el fin de implementar oportunidades de mejora, fortalecer y dar
cumplimiento a las politicas y lineamientos que el gobierno nacional y la normatividad vigente
exigen. Igualmente, implementar las tendencias tecnoldgicas y las mejores practicas aplicables
a la Regiéon Metropolitana Bogota-Cundinamarca para mejorar la prestacién de servicios
digitales y avanzar en:
- Optimizar y automatizar servicios, trdmites, procesos y procedimientos,
- Gestionar correctamente el uso, aprovechamiento y optimizaciéon de los sistemas de
informacién y su la interoperabilidad,
- Fortalecer las capacidades en gobierno y gestién de T,
- Gobernary gestionar los datos y la informacidn, asi como los proyectos de TI,
- Implementar la capacidad de Arquitectura Empresarial, capacidades de analitica basica
y avanzada con el uso de la inteligencia artificial e internet de las cosas (loT) y
- Seguir avanzando en la modernizacién y optimizacion de la infraestructura tecnolégica
de la Regién Metropolitana Bogota-Cundinamarca.

9.1.1. Analisis DOFA de la RMBC en el Contexto de TI

El analisis DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas) es una herramienta
estratégica fundamental para evaluar el estado actual de la Regidon Metropolitana en términos
de gobierno de datos, interoperabilidad, transformacién digital y seguridad de la informacion,
entre otros. Este diagndstico permite identificar los factores internos y externos que impactan
la gestidon de tecnologias de la informacion, facilitando la formulacidn de estrategias que
potencien las fortalezas, mitiguen las debilidades, aprovechen las oportunidades y enfrenten las
amenazas.

En este sentido, se construyé la matriz DOFA presentada en el “Anexo 7 - Andlisis DOFA RMBC”
el cual evalla los siguientes aspectos:

- Debilidades: Se trata de factores negativos que tiene la Regidn y generan una posicién o
capacidad no favorable. Puede asociarse a factores como: deficiencia de recursos,
falta de conocimiento o experticia, capacidades de Tl débiles y falta de planeacidn, entre
otras.

- Fortalezas: Reune elementos positivos, es decir, las capacidades o recursos especiales
que hacen fuerte una capacidad en la Regién, en los elementos o componentes
tecnoldgicos. Las fortalezas pueden ser utilizadas para mitigar las debilidades y/o
aprovechar las oportunidades.
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- Amenazas: Son situaciones generadas en el entorno o factores externos que generan
desafios o presiones sobre el componente de Tl y tienen una connotacion negativa. La
identificacién de amenazas debe ser realizada para anticipar las medidas que permitan
minimizar los efectos negativos en caso de su materializacion.

- Oportunidades: Son factores positivos que resultan favorables y que, al momento de ser
identificados, pueden ser aprovechados para generar cambios que incrementen las
capacidades tecnolégicas mediante la focalizacién de recursos, iniciativas y esfuerzos
para crear mas valor hacia las partes interesadas. Las oportunidades muchas veces
resultan de las dificultades o amenazas a las que la entidad pueda estar expuesta.

Para la construccién del anadlisis de los factores internos y externos que afectan o impactan la
gestién en el componente de TI, se realizd el levantamiento de fortalezas, debilidades,
oportunidades y amenazas con la informacién recolectada en sesiones y ejercicios anteriores
(construir sobre lo construido) y ubicada en el repositorio institucional de la RMBC.

Como resultado de la identificacion DOFA, se realiza el andlisis de estrategias para Tl de la
siguiente manera:

DOFA FORTALEZAS DEBILIDADES
OPORTUNIDADES Estrate'g|a's FO Estrateglzfls Dq
(De Crecimiento) (De Supervivencia)
Estrategias FA Estrategias DA
AMENAZAS . .
(De Supervivencia) (De Fuga)

Tabla 9 - Metodologia DOFA

v'  Estrategias FA (EFA): Son estrategias de supervivencia que surgen del cruce de
Fortalezas y Amenazas (/DF vs IDA). Se basan en las fortalezas internas de la RMBC para
hacer frente a las amenazas externas. Estas estrategias buscan proteger y fortalecer las
capacidades de Tl, minimizando los riesgos que pueden afectar su implementacion,
continuidad y desempeio.

v Estrategias FO (EFO): Son estrategias de crecimiento planteadas como resultado del
cruce de fortalezas y oportunidades (IDF vs IDO). Se basan en las fortalezas de la Region
y las oportunidades identificadas. Estas estrategias buscan aprovechar las
oportunidades externas para lograr un crecimiento sostenible de las capacidades de T,
aprovechando al maximo las ventajas que ofrecen las fortalezas internas.

v'  Estrategias DA (EDA): Son estrategias que permiten ver alternativas que sugieren
renunciar (de fuga) al logro dada una situacion amenazante y dificilmente superable,
que expone la accién al fracaso. Esta estrategia cruza debilidades y amenazas (IDD vs
IDA) y se enfocan en minimizar las debilidades internas de la Regién para hacer frente
a las amenazas externas. Buscan mejorar y potenciar capacidades de Tl, reduciendo los
riesgos que pueden afectar los servicios de TI.

v'  Estrategias DO (EDO): También son estrategias de supervivencia para el cruce de
debilidades y oportunidades (IDD vs IDO). Se enfocan en superar las debilidades
internas de la RMBC mediante el aprovechamiento de las oportunidades externas.
Estas estrategias buscan reducir las debilidades encontrando e identificando
oportunidades de mejora.
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Como resultado del analisis, se plantean once estrategias distribuidas como se indica a
continuacién y se condensan en el “Anexo 8 - Estrategia DOFA RMBC":

- Tres (3) estrategias EFA
Dos (2) estrategias EFO
Dos (2) estrategias EDA
- Cuatro (4) estrategias EDO

En este contexto, la Regidn Metropolitana cuenta con importantes fortalezas, como el alto
interés en la transformacién digital y la adopcidén de nuevos patrones de arquitectura Tl. Ademas,
el compromiso de la direccidn y de los equipos de trabajo fortalece la capacidad para liderar
cambios tecnoldgicos, mientras que la aplicacion de buenas practicas en gestion de proyectos
de TI contribuira a la modernizacion de todo el ecosistema y en general de la RMBC.

Sin embargo, existen retos importantes como, la insuficiente socializacion de las politicas de Tl y
seguridad, la baja integracién de sistemas de informacién, los eventuales cambios de
administracion y contratistas, la falta de retencidon de conocimiento, entre otras, generan
barreras para la transformacién digital e institucional. Adicionalmente, el bajo interés y
relevancia de algunas dependencias sobre los productos y servicios de Tl (entendiendo a TI como
solo “soporte”), dificulta la articulacién y apropiacién de nuevas soluciones tecnoldgicas.

Por otro lado, el panorama de oportunidades es amplio y permite fortalecer la evolucién digital
de la Regién Metropolitana Bogota-Cundinamarca. La existencia de politicas de gobierno
alineadas con la transformacién digital, el fortalecimiento de la Oficina de Tl y la consolidacién
de modelos de gestidn de Tl para entidades publicas, representan aspectos clave para impulsar
la innovacidn y la eficiencia operativa.

La masificacion de buenas practicas en gestién de datos, infraestructura y seguridad y la
implementacién de servicios ciudadanos digitales también abren nuevas posibilidades para
mejorar la calidad y accesibilidad de los servicios internos y externos en la Region.

Finalmente, las amenazas identificadas evidencian riesgos que pueden afectar la estabilidad y el
crecimiento tecnolégico de la Regién. Factores como los constantes cambios normativos, la falta
de madurez homogénea en los asociados o involucrados, las limitaciones presupuestales y la
ciberdelincuencia representan desafios significativos. Adicionalmente, la incertidumbre técnica
en laimplementaciéon de soluciones como los Servicios Ciudadanos Digitales, la interoperabilidad
de las Entidades, la implementacion de Inteligencia Artificial y otras tecnologias emergentes,
generan resistencia y posibles dificultades en la ejecucion de estrategias tecnoldgicas.

Este analisis DOFA permite establecer un punto de partida para el desarrollo de los proyectos de
accion estratégicos y que permiten la evolucidén tecnoldgica de la Region, garantizando la
interoperabilidad, la seguridad de la informacion y la transformacidn digital en beneficio de la
ciudadania y de la regidn en general, en temas asociados a los hechos metropolitanos.

9.1.2. Tendencias tecnoldgicas relacionadas con el analisis DOFA

La transformacién digital en la RMBC requiere una visidn estratégica que integre tanto el
diagndstico situacional como las tecnologias emergentes. La matriz DOFA permite identificar los
factores internos (fortalezas y debilidades) y externos (oportunidades y amenazas) que influyen
en la evolucién tecnoldgica de la Regidn, proporcionando una base sdélida para la formulacion de
estrategias alineadas con las principales tendencias tecnoldgicas.
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En este sentido, la convergencia entre las tendencias y el andlisis en la matriz DOFA permite
disefiar iniciativas que potencien el impacto positivo de la transformacion digital y aporten a una
solucién tecnoldgica, organizacional y procedimental que incluya Arquitectura de Referencia, de
Aplicaciones y de Datos, Gobierno de Datos, Interoperabilidad, Analitica, Tecnologias
emergentes, Infraestructura, Seguridad, Ciberseguridad, Privacidad y Calidad de datos y la
generacion de capacidades habilitantes para la gestion.

Del mismo modo, la adopcidén de nuevos patrones de arquitectura Tl y la implementacion de
infraestructura como servicio (/aaS) encuentran soporte en tendencias como el “
Learning”, la automatizacion y la ciberseguridad avanzada.

Machine

Las debilidades identificadas, como la insuficiente socializacién de las politicas de Tl y seguridad,
la subutilizacién de herramientas tecnolégicas y la mediana integraciéon de los sistemas de
informacidn, pueden mitigarse con estrategias alineadas a tendencias como la analitica y ciencia
de datos, la capacitacién en competencias digitales, la gestién de cambios organizacionales y la
optimizacion de la arquitectura empresarial.

A su vez, las oportunidades tecnolédgicas derivadas de politicas gubernamentales, el
fortalecimiento de la Oficina de Tl y la consolidacion de modelos de gestiéon de Tl pueden ser
aprovechadas mediante la integracién de inteligencia artificial para la toma de decisiones,
BigData (como en efecto ya se hace con el lago de datos) para el aprovechamiento de informacién
en la Region y “Blockchain” para la seguridad y trazabilidad de los datos.

Finalmente, las amenazas relacionadas con cambios normativos constantes, reiterados cambios
de administracion, la madurez tecnoldgica heterogénea de la Region y la incertidumbre en la
implementacién de nuevas soluciones pueden abordarse mediante estrategias fundamentadas
en la adopcién de marcos de referencia internacionales, la implementacién de estrategias de
ciberseguridad robustas y el desarrollo de ecosistemas digitales colaborativos que fomenten la
interoperabilidad y la sostenibilidad tecnoldgica.

Esta alineacidon entre la matriz DOFA y las matrices de tendencias tecnoldgicas permitira disefiar
proyectos estratégicos que garanticen la evolucién digital de la Regién Metropolitana,
promoviendo la modernizacién de los servicios, la eficiencia operativa y la mejora en la calidad
de atencidn a los ciudadanos y el cumplimiento de los hechos metropolitanos.

En la siguiente matriz se relacionan la evaluacién de las tendencias tecnoldgicas para la Region:

Evaluacion de tendencias tecnoldgicas

Tendencias tecnolégicas Capacidades Tecnolégicas

ID Nombre Caracteristicas ACEl | ACE2 | ACE3 | ACE4 | ACE5 | ACE6

Autoservicio bajo demanda (On-Demand
) self-service) Acceso amplio a la red
1 | Cloud Computing . B . X X X X X X
Conjunto comun de recursos Rdépida

elasticidad Servicio medible

Internet de las | Interconexion de cualquier objeto o

2 X X
Cosas producto con otro a través de la red
i Manejo de altos volimenes de informacidn
Big Data . .
3 . y velocidad de los datos o rapidez en la que X X X X
Analitica

son creados
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i . Manejo de arquitectura descentralizada o
Microservicios .
4 SOA software segmentado en diferentes partes X X X X X

independientes

Uso de contenedores que permiten el
5 DevOps despliegue y desarrollo de aplicaciones X X X
rapidamente
Plataformas de | Analisis de todo el trafico de red para la
Ciberseguridad | reduccidn de los ciberataques

Espacio digital comun para la generacidn

Plataforma . .
7 R colaborativa de documentos y contenido X X X X X X

colaborativa o
digital
L. Elementos electromecanicos que pueden
Robdticay drones | . , .

8 *) ejecutar tareas fisicas para las cuales han X X X X
sido disefiados.

Transacciones automaticas confiables con
9 BlockChain (*) integridad del proceso en bloques de
transaccion

Realidad Facilita el aprendizaje y ensefianza de una

10
Aumentada (*) | forma rapida y mas adecuada

) Predicciones sobre comportamientos,
IA - Machine i .
11 A reacciones y tendencias en datos

Learning (*) .

almacenados y clasificados

Generacion tridimensional de objetos a
partir de apilamiento de capas, que en
conjunto generan una figura que
corresponde a un disefio previo
Capacidad de aprender y ajustarse
continuamente a partir de nuevas
experiencias, datos y cambios en su
entorno

12 | Impresion 3D (*)

Inteligencia
13 Artificial
Adaptativa (*)

Tabla 10 - Evaluacion de Tendencias Tecnoldgicas
Nota: (*) : Proyectos que deben ser analizados para su aplicacion en beneficio de los objetivos estratégicos RMBC

Derivado de esta matriz se tiene que las Arquitectura de Capacidades
Empresariales/Estratégicas — ACE, son las capacidades que la Region Metropolitana necesitaria
para operar, innovar y cumplir sus objetivos estratégicos idealmente. Estas identificaciones
especificas para el presente PETI, son:

- ACE-01: Capacidad de Monitoreo y Seguimiento en Tiempo Real
Habilidad para recolectar, procesar y analizar datos como: calidad del aire, agua, suelos,
biodiversidad y otros indicadores, utilizando tecnologias como sensores, teledeteccion
(satélites, drones) e loT, para una vigilancia continua y alertas tempranas.

- ACE-02: Capacidad de Gestion de Informacion Geogrdfica y Espacial (GIS Regional)
Habilidad para integrar, analizar y visualizar datos georreferenciados relacionados con
ecosistemas, uso del suelo, zonas rurales/urbanas, riesgos naturales, entre otros,
fundamental para la planificacidn territorial y la toma de decisiones regionales.

- ACE-03: Capacidad de Modelamiento y Prediccion
Habilidad para desarrollar y utilizar modelos predictivos (climaticos, hidroldgicos, de
calidad del aire, crecimiento en la movilidad, seguridad, etc.) para anticipar impactos
relevantes, gestionar riesgos de desastres y apoyar la formulacidon de estrategias de
adaptacion y mitigacion, entre otras.
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- ACE-04: Capacidad de Control y Vigilancia Integrados
Habilidad para llevar a cabo acciones de control y seguimiento al cumplimiento de Ia
normatividad regional o areas temadticas, utilizando herramientas digitales (ej. apps de
inspeccidn, andlisis de imagenes satelitales) y bases de datos consolidadas para identificar
infracciones y aplicar controles.

- ACE-05: Capacidad de Articulacion y Provision de Informacién Territorial
Habilidad para consolidar, estandarizar y hacer accesible la informacién territorial y
hechos metropolitanos, generada por diversas entidades y/o asociados, promoviendo la
interoperabilidad, la publicacion de datos abiertos para la investigacion, la toma de
decisiones y la participacién ciudadana, entre otras.

- ACE-06: Capacidad de Innovacién Tecnoldgica para la Sostenibilidad
Habilidad para identificar, investigar y aplicar soluciones tecnoldgicas emergentes (ej. IA
para movilidad, seguridad ciudadana, “blockchain” para trazabilidad de productos
sostenibles (seguridad alimentaria y medio ambiente), que impulsen la economia circular,
la produccion sostenible y la conservaciéon de los recursos (desarrollo econdmico).

9.1.3. Objetivos estratégicos de Tl y su alineacién con el plan

El objetivo principal del proceso de Gestién TICs es liderar y orientar estratégicamente la
tecnologia en la Regién Metropolitana Bogotd—Cundinamarca, garantizando servicios seguros y
de calidad, alineados con la Politica de Gobierno Digital y en beneficio de la gestion
institucional®.

La RMBC, debe alinear sus objetivos estratégicos de Tl con sus objetivos institucionales. A
continuacién, se relacionan los objetivos estratégicos de TI.

SOPORTE
OBIJETIVO .
# ESTRATEGICO DE Tl DESCRIPCION NORMATIVO /
TECNICO
Liderar la integracidn tecnoldgica de los sistemas
de Bogota, Cundinamarca y municipios
Habilitar la asociados mediante la creacién de un "Sistema Ley 2199 de 2022;
1 | Interoperabilidad de Informacién Regional", implementando la Marco de Referencia de
Regional Infraestructura de Datos, Interoperabilidad y AE (MinTIC).
Gobernanza Robusta que soporte la toma de
decisiones sobre los hechos metropolitanos.
| — -
mpulsar la 3 Impulsar la adopaon de.t’ecnolog|as emergentes Hechos Metropolitanos:
Transformacion como motor de innovacion, buscando que el .,
2 . . . L Plan de Gestién
Digital con Impacto | ecosistema digital de la RMBC entregue L
. . . o Institucional (PGl).
Territorial soluciones de vanguardia en el territorio.
Implementar un modelo integral de seguridad
Fort.a!Iece'r la gue proteja !os activos crmcqs de mforma.aon de IS0 27001; MSPI
3 | Resilienciay todo el ecosistema metropolitano, garantizando (MinTIC)
Confianza Digital la continuidad operativa y la privacidad de los ’
datos frente a amenazas cibernéticas y

¥ Caracterizacién_TIC:
https://regionmetropolitanadebogota.sharepoint.com/:b./g/IQAsah8dpriaS7G-EUbEBVhiARITOHC4KngHgRVUAGI6Unc?e=fi9sj4
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promoviendo una cultura de confianza digital
entre los actores regionales.

Consolidar a la RMBC como una entidad

Consolidar el enfocada en los datos que lidere la analitica
liderazgo territorial | avanzaday prospectiva territorial, permitiendo | Plan de Gestién
4 | mediante una convertir la evidencia técnica en el eje de la Institucional (Objetivo
cultura de decisiones | planeacién logistica y estratégica y garantizando | 6.1).
basadas en datos. decisiones de alto impacto para el desarrollo de

la Regién Metropolitana.
Estandarizar y automatizar el ciclo de gestion

Optimizar la administrativa mediante soluciones digitales
pHmizal | es g Ley 2199 de 2022;
Excelencia Operativa | integrales que fortalezcan el ecosistema " .
5 . L . Politica de Gobierno
y Transparencia tecnoldgico interno, asegurando una operacion Digital
Institucional eficiente, transparente y maximizando el valor gltal.

publico de la entidad.
Tabla 11 - Objetivos Estratégicos de TI RMBC

Partiendo de esta base, la estrategia de Tl e innovacidn de la RMBC se alinea con el plan
estratégico institucional a través de los siguientes elementos

4. Innovaciény
Mejora Continua

llustracion 14 - Elementos de alineacion entre el Plan de Region y el PEI-RMBC

a. Transformacion digital: La estrategia de Tl impulsa la transformacién digital de la
Regién Metropolitana Bogotd-Cundinamarca, integrando tecnologias avanzadas para
optimizar la gestidn de la informacidn y mejorar la atencion.

b. Interoperabilidad y estandarizacion: Se promueve la interoperabilidad entre sistemas y
la estandarizacion de procesos para asegurar una gestion eficiente y coherente de la
informacion.

c. Seguridad de la informacidn: La estrategia incluye medidas robustas de seguridad para

“Se considera copia controlada la documentacién ubicada en el Banco de Documentos de la RMBC Toda copia de este se declara

COPIA NO CONTROLADA”
Pagina 52 de 75



H 3 PLAN ESTRATEGICO DETECNOLOGIAS DE LA
Regi:n Metropolitana o vacIon Coen

Proceso: Gestion de las Tecnologias de la Informacién y las Codigo: PN-TIC-005 Version: 2 Fecha: 26-06-2026
Comunicaciones

proteger los datos de Regidn y garantizar la confidencialidad, integridad y disponibilidad
de la informacién.

d. Innovacion y mejora continua: Se fomenta la innovacidén y la adopcién de nuevas
tecnologias para mejorar continuamente los servicios de Regién y responder a las
necesidades cambiantes de la poblacién.

9.2.Analisis de Brechas Tl

En el marco de la transformacién e innovacién aplicado para la construccién del presente PETI,
la hoja de ruta de Tl parte de la identificacion de las lineas de accidn establecidas por los
objetivos institucionales y hechos metropolitanos, de acuerdo con los estdndares definidos por
Gobierno Digital para cada uno de los dominios, para lo cual se ha construido el “Anexo 9 -
Andlisis de Brechas RMBC”, bajo el entendido que existirdn actividades transversales,
concurrentes y progresivas en el marco de la vigencia del PETI.

Asi mismo, frente a cada una de las acciones estratégicas, las instancias de gobierno Tl definidas
y el equipo de arquitectura empresarial podran conceptuar las iniciativas que sean pertinentes
y garanticen el logro de las metas definidas, de manera articulada y capitalizando los recursos
disponibles para la Regién en el marco del proceso OTIC oficializado y disponible en el Banco de
Documentos de la Entidad®®.

Aunado a lo anterior y como se ha evidenciado a lo largo del presente documento, el PETI se
basa en los lineamientos de los planes mencionados en el capitulo 4, los cuales plantean una
relacién eficaz entre la Region, el Estado y los Ciudadanos (territorio) a través de los Hechos
Metropolitanos. El presente PETI se enfoca en latransformacién digital de la Region
Metropolitana Bogota-Cundinamarca, buscando un equilibrio entre el desarrollo econémico y
social de la regién, teniendo como horizonte las dreas tematicas definidas en la Ley 2199 de
2022, asi:

Servicios piblicos P Modi biont Ordenamiento
Jomiciliaci Desarrollo economico io ambiente temritorialy hibiet

Relaciona datos sobre Aborda el analisis de Relaciona los Aboeda el analisis de Se centra en el analisis Sa realiza el analisis Se busca contar con
la frecuencia y indicadores principales datos rel d delas sobre la gestion informacion

tiempos de vinjes, la asociados ala indicadores sobre la conlapl. prod yde ible de los relacionada con el
conactividad entre cnminalidad, acceso gestion del sistema operacion y competitividad de la recursos hidricos y la crecimiento urbanoy
diferentes modos de alajusticiay de abastecimiento y expansion de las region, identificando proteccion de los rural, la expansion
transporte y la convivencia, lo que comercializacion redes de servicios P d q los
accesibilidad a permitira f agr ia para el los, tales mejora en sectores sostienen la vida en la desafios de la
servicios; con el fin de areas de alta analisis de la relacion como agua potable, clave, tanto a nivel region. El manejo wvivienda, la falta de
simular escenarios de vulnerabilidad y produccion y energia electrica, gas, wrbano como rural. El adecuado de cuencas coordinacion entre
crecimiento y riesgo y disenar consume con el fin de saneamiento basicoy Observatorio realiza hidrograficas, la los diferentes
proyectar el impacto estrategias contar con datos que conectividad. el analisis de proteccion de municipios, el uso del
de diversas politicas focalizadas para permitan mejorar la indicadores sobre el ecosistemas suelo y su relacion
de movilidad, para mejorar la seg d toma di empleo, la innovacion estrategicos, la con lainfraestructura
mejorar la eficiencia ciudadanay en materia de yelimpulzo de mitigacion y existentey

del transporte fortalecer las segundad alimentaria sectores productivos adaptacion al cambio proyectada, asi como
publico, la estrategias de de la Region icos como la limatico, la el crecimiento
infrasstructura vialy prevencion. Metropolitana. agricultura, la preservacion de poblacional del

la movilidad. industriay los fuentes de agua entre territorio.

SENCIos. otros.

llustracion 15 - Lineas de accion para cierre de Brechas

3 Banco de Documentos:
https://regionmetropolitanadebogota.sharepoint.com/Shared%20Documents/Biblioteca_documentos/Caracterizaci%C3%B3n%20d
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& 0 O

llustracion 16 - Hechos Metropolitanos3®

9.3.Indicadores y Riesgos de Ti

A continuacidn, se proponen los siguientes indicadores en Gestion de Tl de la Region que pueden
ser incorporados en los procesos de Tl en cada entidad involucrada:

NOMBRE DESCRIPCION

Disponibilidad de los Sistemas |Mide el tiempo que los sistemas de informacion estan operativos vy
de Informacion accesibles para los usuarios.

. Evalla la rapidez con la que los sistemas responden a las solicitudes de los
Tiempo de Respuesta

usuarios.
Tasa de . . ) ) e
R Numero de incidentes reportados en un periodo de tiempo especifico.
Incidentes
Satisfaccion del Usuario Nivel de satisfaccion de los usuarios con los servicios de TI.

Cumplimientode SLA
(Acuerdos de Nivel de
Servicio)

Porcentaje de cumplimiento de los acuerdos establecidos con los
proveedores de servicios y respuestas del grupo de soporte

Tabla 12 - Indicadores de T/

De otra parte, se listan los principales riesgos de la Gestion de TI.

NOMBRE DESCRIPCION
. . Amenazas relacionadas con la seguridad de la informacion y los sistemas
Ciberseguridad . . . -
tecnoldgicos, como ataques cibernéticos y brechas de datos
Obsolescencia Riesgo de que las tecnologias utilizadas se vuelvan obsoletas y no puedan
Tecnoldgica soportar las necesidades actuales y futuras.

Insuficiencia de personal capacitado o de recursos financieros para

Falta de Recursos
llevar a cabo proyectos de TI.

Interrupciones del Fallos en los sistemas o la infraestructura Tl que pueden causar
Servicio interrupciones en los servicios de Regién.

Riesgo de incumplir las regulaciones y normativas vigentes, lo que puede
resultar en sanciones o pérdida de confianza. Cambio de la normatividad y/o
retrasos en su implementacion.

Tabla 13 - Riesgos asociados a la Gestion de Tl

Cumplimiento
Normativo

9.4.Gestion de Informacion

La adecuada gestién de la informacién representa diversos retos para su fortalecimiento dentro
de la regién, ya que depende no solamente de las soluciones, aplicaciones y sistemas
desarrollados para la adquisicidn y gestidn de los datos requeridos en la operacion y prestacion
de servicios; sino de la incorporacion de procedimientos y politicas para gestionar la diversidad
de fuentes y garantizar el compromiso y cooperacién de los interesados en la Regidn, para

36 Observatorio de Dindmicas Metropolitanas y Regionales: hitps.//obsdev.rmbc.gov.co/observatorio/tableros/hechos-metropolitano
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reportar sus datos cumpliendo con los protocolos, formatos y especificaciones frente a su calidad
y oportunidad.

Los diversos desarrollos, sistemas de informacién y aplicaciones se han venido incorporando al
ecosistema tecnolégico de la RMBC de acuerdo con las necesidades y realidad que han regido
durante el corto tiempo de operacion de la Entidad, lo que progresivamente dificulta el control
sobre el ciclo de vida de la informacion, la calidad e integridad de los datos y la incorporacion de
nuevas funcionalidades y soluciones representando un gran esfuerzo operativo y una
considerable inversion en recursos humanos y tecnolégicos a corto y mediano plazo. Por lo tanto
y dado que la RMBC es una entidad joven, es primordial llevar a cabo iniciativas y proyectos
basados en los lineamientos de una Gestién y Gobierno de Tl éptimos, la debida gestidn de los
datos, la implementacidn de politicas y estandares, la asignacién de roles y responsabilidades
adecuados a las necesidades, la estrategia y realidad operativa de la mision Institucional.

En este sentido, es necesario que, como parte del gobierno de Tl, la RMBC defina y ponga en
operacion el modelo de gobernanza de los datos institucionales, el cual debe estar
completamente alineado con el modelo de gobierno de datos establecido por MinTic. Como
parte de la gestion de la informacidn, se deben establecer y formalizar los diferentes roles para
la administracion del ciclo de vida de los datos, contando principalmente con aquellos
relacionados con la gestion de la arquitectura, la calidad de los datos, la gestién de los datos
maestros y de referencia, la gestion de los metadatos, el modelado y disefio de datos, las
operacionesy almacenamiento de los datos, la interoperabilidad, la integraciéon y procesamiento
de datos, la gestién documental, la analitica y la inteligencia de negocios.

9.4.1. Herramientas de analisis

Frente al analisis, publicacion y disposicién de informacién, es clave que se cuente con las
herramientas, mecanismos y componentes para garantizar que los datos e informacién
generados y gestionados estén disponibles de manera oportuna y transparente para todos los
actores del ecosistema tecnolégico de la Regidn. Para ello, se deben establecer protocolos claros
y eficientes que determinen tanto la oferta como la demanda de informacién proveniente de las
entidades, proveedores de servicio y la ciudadania en general.

Es fundamental que la RMBC, como referente regional, implemente un protocolo organizado que
permita identificar y clasificar las necesidades de informacidn, tanto internas como externas, y
garantizar que estas sean atendidas de forma agil y efectiva. Estos protocolos deben cubrir
aspectos como la frecuencia de actualizacion de los datos, los formatos en los que deben ser
publicados, asi como los canales a través de los cuales se hard la disposicidn de la informacion.

La oferta de informacion debe ser gestionada a través de publicaciones periddicas en diversos
medios y plataformas digitales, que estén alineadas con las politicas de datos abiertos y de
interoperabilidad dictada por la RMBC. Estas publicaciones deben ser accesibles a través de
canales oficiales como portales institucionales, el observatorio, portal de datos abiertos del
gobierno nacional, entre otros. Ademas, la disposicién de informacién debe facilitar el acceso
tanto para los ciudadanos como para otros actores, promoviendo la transparencia y el acceso
abierto a los datos publicos.

Es igualmente importante que estos mecanismos de publicacion y disposicion de informacion
estén alineados con las normativas y estandares internacionales sobre gobernanza de datos,
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garantizando que la informacién publicada sea precisa, actualizada y esté protegida conforme a
las leyes de privacidad y seguridad de datos. Ademas, se deben implementar protocolos técnicos
que aseguren que la informacién publicada sea interoperable con otros sistemas y plataformas,
permitiendo su integracion fluida dentro del ecosistema regional, tanto a nivel interno como
interinstitucional.

Finalmente, es importante que se definan adecuadamente las técnicas para la preparacion y
visualizacion de los datos, especificando su propdsito y seleccionando las herramientas visuales
adecuadas para comunicar al usuario los mensajes de forma efectiva; esto incluye seleccionar
algoritmos de andlisis que sean relevantes para el contexto y graficos que representen los datos
de manera clara y comprensible, asegurando que la interpretacién de los resultados considere
el entorno de los datos, asi como las técnicas para evitar los posibles sesgos que puedan existir.

9.4.2. Arquitectura de informacion

Desde el punto de vista del gobierno de la arquitectura de informacidn se plantea la situacion
ideal para que la Regidon desarrolle su potencial y capacidades frente a la gestién del ciclo de vida
de los datos en todas sus etapas. Cada uno de los componentes, elementos y herramientas con
las que cuenta la entidad actualmente, deben ser analizados a partir de las definiciones
establecidas por MINTIC para el desarrollo de esta arquitectura, tomando también como
referencia las practicas lideres definidas en el “framework” para la gestién de datos. Este analisis
permitird plantear la situacion objetivo de este dominio, generando las capacidades y
componentes necesarios para fortalecer a la entidad en su camino hacia el perfeccionamiento
de un adecuado gobierno y gestion de la informacién.

Asi mismo, se plantea una gestién de la arquitectura basada sobre el concepto de ecosistemas
de datos y la gestion por microservicios; esto permite contar con un enfoque modular y
descentralizado en el que cada componente del ecosistema se implementa como un servicio
independiente y especializado. Cada microservicio que se desee incorporar debe ser disefiado
para cumplir con una funcién especifica dentro del ciclo de vida de los datos, como la
adquisicidn, el procesamiento, el almacenamiento, el analisis o la integracidn. Este enfoque
permite descomponer las operaciones complejas en unidades mucho mds faciles de manejar y
administrar, favoreciendo la optimizacidn de recursos y la mejora continua de los procesos de
negocio.

9.5.Sistemas de Informacion

9.5.1. Arquitectura de sistemas de informacion

La Arquitectura de Sistemas de Informacidn permite planear y disefiar la arquitectura, el ciclo de
vida, las aplicaciones, los soportes y la gestidon de los sistemas de informacion que habilitan el
cumplimiento de las funciones de una entidad publica. A nivel Regidén se debe disefiar y
consolidar un proceso de ciclo de vida y reingenieria de sistemas de informacién, cuyo objetivo
sea desarrollar, actualizar, recibir, generar archivos protegidos del cruce o extraccion de datos y
atender las solicitudes e incidencias, mediante la identificacién de requerimientos, el disefio, el
desarrollo y la puesta en produccion del software, la comparacion de informacidn contra bases
de datos existentes o las bases de datos de las entidades involucradas, con el fin de satisfacer los
requerimientos y facilitar el uso de las herramientas tecnolégicas a los usuarios del sistema.
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9.5.2. Implementacion de sistemas de informacion

La Regidon Metropolitana Bogotd-Cundinamarca debe implementar un modelo de gestiéon de
innovacion y mejores practicas TIC que estandarice la adopcion de tecnologias en proyectos
estratégicos. Este proceso asegura conceptos técnicos alineados con los estdndares vy
normatividad vigentes para optimizar el ciclo de vida de los sistemas de informacion,
garantizando eficiencia en su desarrollo, mantenimiento e implementacion.

9.6.Servicios Tecnolégicos

Los servicios tecnoldgicos representan el conjunto integral de componentes fisicos, virtuales y
servicios que soportan las operaciones tecnoldgicas de la RMBC, garantizando la ejecucién eficaz
y segura de los sistemas de informacidn, aplicaciones y bases de datos. Estos servicios incluyen
elementos fundamentales como servidores, redes, almacenamiento y sistemas operativos, en
plataformas o servicios en nube, asi como On-premise de manera escalable y flexible, para
responder a las altas demandas tecnoldgicas y operativas.

9.6.1. Criterios de calidad

Se propone el modelo de gestidn de los servicios tecnoldgicos de la Regién Metropolitana, cuyo
propdsito es optimizar la infraestructura tecnoldgica de manera eficiente y segura,
aprovechando al méximo las capacidades tecnoldgicas disponibles y por adquirir, tanto en nube
como On-premise.

Los siguientes criterios, buscan desarrollar y adquirir las actuales y nuevas capacidades de los
servicios tecnoldgicos necesarios para fortalecer la gestion de los elementos tecnoldgicos
permitiendo responder de manera rdpida y eficiente a las altas demandas e innovacion
tecnoldgica que presente la Regidn. Se abordan criterios de optimizacién y gobernanza para la
arquitectura de infraestructura tecnolégica, basado en las recomendaciones y las practicas
lideres del mercado para la gestién de la infraestructura de TI, el Marco de gobernanza en la
nube y la guia general del MinTIC para el dominio de Arquitectura de Tecnologia. Las mismas
pueden ser aplicadas individualmente para los asociados o idealmente generar un marco
estandar que unifique o integre este dominio en la regién.

9.6.1.1. Optimizacion de la infraestructura tecnoldgica

La infraestructura tecnoldgica de la Regidon Metropolitana, aunque actualmente cuenta con la
capacidad de servicios en la nube, se enfrenta continuamente a una serie de desafios que
requieren soluciones innovadoras y adaptables, alin mas si se piensa contar con infraestructura
On-premise a futuro. Estos desafios son impulsados por la creciente demanda de servicios
digitales, evolucién de las tecnologias y las altas expectativas de los usuarios. Por lo tanto,
mantener esta infraestructura optimizada, basada en las mejores practicas para la gestion de Tl,
permitird evitar inconvenientes futuros en la atencién de incidentes, minimizar riesgos y
asegurar la continuidad de la operacion.

Algunas practicas que permiten optimizar el desempefio y la operacién de la infraestructura
tecnoldgica son:

- Supervision: Monitoreo con herramientas de gestion de Tl basadas en inteligencia
artificial, permitird minimizar los riesgos a fallos mediante acciones proactivas. Estas
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herramientas podrian fortalecer la infraestructura tecnolégica de la Regidn, ajustando
automaticamente los recursos de cdmputo, cumpliendo con pardmetros ya definidos, lo
que disminuira la carga operativa de los administradores. El proceso de inteligencia
artificial para las operaciones de Tl (AlOps), utiliza técnicas de inteligencia artificial para
mantener y supervisar la infraestructura TI.

- Actualizacion: La actualizacién y modernizacion de la infraestructura son esenciales para
garantizar su eficiencia y competitividad a largo plazo, capacidad que ya se tiene con el
proveedor de nube. La actualizaciéon de hardware y software obsoleto, la migracién a
plataformas con tecnologias modernas y la adopcion de estandares actualizados y
vigentes, evitan riesgos criticos que puedan impactar la operacion. Por lo tanto,
mantener una practica continua de realizar evaluaciones periddicas a la infraestructura
tecnoldgica, enfocadas en verificar el cumplimiento de los ciclos de vida recomendados
por los fabricantes junto con sus recomendaciones, permitird a los administradores
asegurar la continuidad operativa.

- Escalabilidad y Flexibilidad: Una infraestructura tecnolégica escalable desarrolla la
capacidad de expandir o contraer los recursos de computo seglin sea necesario, para
satisfacer las demandas cambiantes de los usuarios. Elegir el hardware y software que
cumpla con este objetivo, es decisivo para atender las necesidades y cambios futuros. El
uso de la escalabilidad y flexibilidad automatica que brinda la tecnologia de
contenedores y la nube permite proporcionar un rendimiento constante y sin
interrupciones a los usuarios, cuando se presentan altas demandas de los servicios.

- Seguridad: La seguridad es vital para la infraestructura tecnoldgica. Implementar
medidas de seguridad adecuadas para proteger los datos, los sistemas y los activos
tecnoldgicos contra accesos no autorizados y ataques maliciosos con una infraestructura
por capas, permite aumentar la resistencia a las vulnerabilidades y ataques. Por lo tanto,
la infraestructura tecnoldgica debe permanecer alineada a las politicas y lineamientos
de seguridad definidos en la RMBC.

Estas prdcticas no solo permiten el fortalecimiento en la operacién y gestién de la infraestructura
tecnoldgica de la RMBC y sus Entidades Asociadas, sino que también garantizan la confiabilidad
y continuidad en su operacién.

9.6.1.2. Fortalecimiento en la implementacion y administracion de los recursos en la
nube

La Region Metropolitana Bogota-Cundinamarca cuenta con servicios en nube lo que obliga a
oficializar y documentar una estrategia para su adopcidn, implementacion y supervisién, lo que
significa una transformacidn importante en la Gestidn de los recursos tecnoldgicos, con ventajas
como la escalabilidad, la flexibilidad y la eficiencia operativa. Contar con una gobernanza para la
implementacién y administracién de los recursos en la nube es fundamental para garantizar que
estos sean desplegados y escalados de una manera eficiente y controlada, y de esta forma
estandarizar el uso y aplicacion de infraestructura Tl en nuevas iniciativas o soluciones
tecnoldgicas.

El uso del marco de gobernanza en la nube establece buenas practicas para asegurar la
infraestructura desplegada en este componente de Tl, permitiendo disminuir los riesgos en
sobrecostos, uso ineficiente de los recursos, brechas de seguridad y posibles fugas de los datos.
Es pertinente y recomendable que la Regidn Metropolitana Bogota-Cundinamarca, aplique este
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marco en su operacion. A continuacidén, se entregan recomendaciones aplicables para la
gobernanza y gestion de los servicios en la nube, como marco general que guie su
implementacién:

- Establecer politicas claras de uso: Definir quién puede crear, administrar y acceder a los
recursos en la nube, asegurando que solo los usuarios autorizados tengan acceso a los
datos sensibles y recursos criticos. Establecer procesos controlados para implementar
recursos o servicios en la nube aplicando infraestructura como cddigo (laaC), la cual
permite disminuir errores en la implementacion de la infraestructura, despliegues
controlados y restricciones en las zonas a implementar. Adicionalmente establecer
procesos que permitan controlar la creacion de los recursos en una zona especifica,
referenciar los recursos con etiquetas y nombres que los agrupe por tipo de servicio,
zonas y areas de trabajo, facilita el control y administracion de la infraestructura.

- Gestion de Costos: Desarrollar politicas y reportes claros para la administracion de los
presupuestos y optimizacién de costos proporciona una visidn clara de la operacion y
evita gastos innecesarios de los recursos en la nube por medio de las herramientas
proporcionadas por los proveedores que permiten la gestion de los costos mensuales.

- Rendimiento y Monitoreo: Implementar el monitoreo y la mejora continua de los
recursos en la nube, permite llegar a la entrega optima de los servicios de Tl y un uso
eficiente de su infraestructura.

Construir métricas para el control en el rendimiento de los recursos y generar alertas de los
servicios criticos, consumos en los recursos y problemas de funcionamiento, permite a los
administradores contar con estadisticas de comportamiento para garantizar el rendimiento y
disponibilidad de los servicios en nube. Con esto, se establecen criterios de calidad basados en
las practicas lideres del mercado, que fortalecen la gestiéon y optimizacidn de la infraestructura
tecnoldgica aplicable a la RMBC y sus asociados.

9.6.2. Proceso y procedimiento de gestion de Tl

La RMBC debe actualizar y/o fortalecer sus procesos y procedimientos de apoyo para la atencion
y soporte de los servicios de T, definidos, caracterizados y socializados en el sistema de gestidn
de calidad de cada entidad.

ITILv4 (o su versidon mas reciente ITILv5), como marco de referencia para el desarrollo y ciclo de
vida de los servicios de TI, fundamenta a las organizaciones para implementar una gestién
estandarizada y centralizada de los procesos, herramientas y gestién de Tl desde una perspectiva
del valor del negocio, proporcionando un enfoque con la cadena de valor, de manera
estructurada, que alinee las operaciones de Tl con las necesidades regionales.

Con lo anterior, es fundamental que la Regién fortalezca la gestién de TI, manteniendo la
centralizacién de los procesos para la gestién y atencién de incidentes, brindando una mejor
experiencia en las solicitudes y peticiones de atencidn y soporte a las solicitudes realizadas para
los servicios misionales y de apoyo en una sola herramienta, que para el caso RMBC es GLPI
(MEGI) para la gestion de solicitudes e incidentes, y finalmente fortaleciendo la cadena de valor
de TI.
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9.7.Gobierno de Datos

La Regiéon Metropolitana Bogota-Cundinamarca se encuentra en un punto de inflexidn,
impulsado por una ambiciosa transformacion digital que busca optimizar la prestacion de
servicios de Tl, mejorar los resultados y fortalecer la toma de decisiones basadas en evidencia.
En este contexto, la Estrategia de Datos de la Entidad emerge como un pilar fundamental para
alcanzar estos objetivos, al alinearse estratégicamente con el Plan Nacional de Desarrollo 2022-
2026, el Plan Nacional de Infraestructura de datos (PNID) y la Politica de Gobierno Digital. Todos
ellos reconocen el papel fundamental de los datos como un activo estratégico para transformar
al Estado vy, por ende, la Region y alcanzar sus metas.

La Estrategia de Datos de la Regidon Metropolitana debe constituirse como la articulacién entre
estos planes y su operacidn, al aprovechar el potencial de los datos generados en los diferentes
niveles de la Region Metropolitana, esta estrategia busca:

- Mejorar la toma de decisiones: Al proporcionar informacién oportuna y confiable, los
datos permiten a los tomadores de decisiones identificar tendencias, evaluar el impacto
de las intervenciones y ajustar las politicas en consecuencia.

- Optimizar la asignacidn de recursos: La identificacién de dreas con mayor necesidad y el
seguimiento del desempefio de los procesos o proyectos, permiten una distribucidon mas
eficiente de los recursos.

- Fortalecer la investigacion: Los datos generan oportunidades para desarrollar estudios y
generar conocimiento que contribuya a la mejora continua de los servicios de la Region.

- Empoderar a los ciudadanos: Al proporcionar informacidn transparente y accesible, los
ciudadanos pueden tomar decisiones informadas y participar activamente en la gestion
de la Region.

La alineacién entre la Estrategia de Datos y los planes nacionales es garantizar una vision
coherente y un enfoque integral para la transformacion digital de la Region, por lo que al trabajar
en conjunto estas iniciativas, se puede:

- Establecer una infraestructura de datos sélida: Desarrollar sistemas de informacion
interoperables que permitan la captura, almacenamiento y analisis de datos de manera
segura y eficiente.

- Promover la cultura de datos: Fomentar la utilizacidon de datos en todos los niveles y
capacitar al personal para que pueda aprovechar al maximo su potencial.

- Garantizar la privacidad y seguridad de los datos: Implementar las medidas que estan
referenciadas y propuestas en los ejercicios de PES|y gobernanza de datos para proteger
su privacidad.

9.8.Seguridad Digital

Como se menciond anteriormente, la seguridad digital es un componente importante de la
Politica de Gobierno Digital, habilitando y mejorando servicios digitales de confianzay calidad, a
través del fortalecimiento eficiente de capacidades y lineamientos de seguridad y privacidad de
la informacion en todos los servicios, sistemas de informacién, infraestructura tecnolégica y en
todos los activos de informacién criticos para la entidad, con el fin de preservar la
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confidencialidad, integridad, disponibilidad y privacidad de los datos, contando con esquemas
de manejo seguro de la informacién alineados con la arquitectura empresarial de la entidad.

9.8.1. Politicas e Indicadores

La implementaciéon de politicas efectivas en la RMBC permite garantizar el éxito y la
sostenibilidad de los procesos tecnolégicos sumado a la continua mejora a partir de la medicién
de indicadores de Tl que evalien y monitoreen el desempefio de los servicios y procesos
tecnoldgicos. Estos indicadores proporcionan datos valiosos que ayudan a identificar dreas de
mejora, optimizar recursos y asegurar que las estrategias Tl estén alineadas con los objetivos
estratégicos. A continuacidn, se presentan las politicas e indicadores propuestos o que deben
ser fortalecidos en el marco de la seguridad de la informacidn:

9.8.1.1. Politicas

La politica es una declaracion de alto nivel que describe la posicién de la entidad sobre un tema
especifico, en este caso sobre la proteccion de la confidencialidad, integridad y disponibilidad de
los activos de la entidad.

No obstante, la politica de Seguridad de la Regién Metropolitana Bogota-Cundinamarca se debe
enfocar principalmente en la gestion adecuada de la informacion y el fortalecimiento de la
confianza en el cumplimiento del deber institucional, garantizando la proteccién de activos de
informacidn y privacidad para toda la informacidn. Cabe resaltar, que tiene como compromiso
fortalecer las competencias y cultura de los servidores publicos en lo relacionado con la
Seguridad de la Informacién y la implementacion de su metodologia de gestidn de riesgos.

Por lo anterior, es necesario fortalecer y actualizar permanentemente las politicas de seguridad
de la informacidn, asegurando el respaldo de la Alta Direccidn, su integracion en el Sistema de
Gestion de Calidad y su efectiva comunicacién a todos los niveles de la entidad. La RMBC debe
contemplar la implementacidn de un Sistema de Gestidn de Seguridad de la Informacién basado
en la1SO 27001:2022. Las politicas que se recomiendan son las siguientes:

- Politica de Seguridad de la Informacion en la Gestién de Proyectos.
- Politica para Dispositivos Modviles.

- Politica de Teletrabajo y Trabajo Remoto.

- Politica de uso aceptable de los activos.

- Politica de clasificacion y etiquetado de la Informacidn.
- Politica de manejo de medios (Relacionado con SGDEA).
- Politica de Gestién de Acceso.

- Politica de Gestién de Contrasenias.

- Politica de Controles Criptograficos y gestién de llaves.
- Politica de Escritorio y Pantalla limpia.

- Politica de Gestién de Redes.

- Politica de Copias de Respaldo (Backup).

- Politica de Relacién con Proveedores.

- Politica de Desarrollo Seguro.

- Politica de Transferencia de la Informacidn.

- Politica de Instalaciéon de Software.

- Politica de proteccidn contra malware.
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- Politica de continuidad de los servicios tecnolégicos.
- Politica de Servicios en la nube.
- Politica de privacidad y proteccién de datos Personales.
- Politica de Integridad de Datos.
Politica para la Gestidn de Incidentes de Seguridad de la Informacién

9.8.1.2. Indicadores

Los indicadores propuestos para el presente Plan Estratégico de Tl se relacionan en el capitulo
“12. SEGUIMIENTO Y EVALUACION DEL PETI”. En este sentido, se proponen indicadores que
permitan evaluar la ejecucién de los proyectos establecidos en la hoja de ruta (Anexo 10 — Hoja
de Ruta RMBC), facilitando la toma de decisiones estratégicas y la optimizacién de recursos en
la RMBC.

9.8.2. Rolesy Funciones

Se deben definir y establecer roles y responsabilidades separados a fin de evitar que se ejecuten
posibles deberes conflictivos. Es necesario definir y aprobar una estructura que garantice de
manera dptima la operacion y gestidn de la seguridad de la informacidn, lo cual redundara en la
operacion de la Entidad.

Las Region deben fortalecer la capacidad del recurso humano en seguridad de la informacidn,
validando formas de contratacion para garantizar como minimo la estabilidad del Oficial de
Seguridad de la Informacién — OSl y el equipo que conforma la primera linea de defensa. Esta
capacidad debe tener en cuenta las competencias para lograr liderazgo en la Region
Metropolitana y habilidades de trabajo con nuevas tecnologias. Se recomienda validar la
capacidad del recurso humano en seguridad de la informacidn para que los procesos puedan
auto gestionarse y medir la aplicacién de los controles de seguridad definidos.

9.8.3. Arquitectura de seguridad digital

La Regidon Metropolitana debe apuntar a una linea objetivo de la arquitectura de seguridad, cuyo
proposito sea fortalecer la seguridad, garantizando la confidencialidad, disponibilidad e
integridad de la informacion. Estos elementos para el desarrollo de una arquitectura de
seguridad objetivo deberdn estar alineados con la norma 1S027001:2022 y al modelo de
seguridad y privacidad de la informacion - MSPI¥’.

De la misma manera, se recomienda desarrollar y mantener actualizados todos los artefactos del
dominio de Arquitectura de seguridad de acuerdo con los requerimientos del MinTIC, por lo que
la arquitectura de seguridad digital debe tener en cuenta lo siguiente:

- Disefar la estrategia general de seguridad de la informacién alineada con los objetivos
estratégicos de la Region.

- Gestionar los presupuestos de inversiébn en tecnologias para mejorar la seguridad
digital.

- Gestionar los proyectos de mejora de la seguridad digital.

- Gestionar todo lo relacionado con las vulnerabilidades sobre los sistemas de informacién

37 https.//gobiernodigital. mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPl/
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y componentes tecnoldgicos.
- Coordinar a todas las areas en torno a una meta de seguridad compartida.
- Garantizar el cumplimiento de las leyes y reglamentos aplicables.

Apoyar la interoperabilidad entre todos los componentes que supervisan la seguridad de la
informacidn

9.9.Uso y Apropiacion

La Gestidn del cambio es vital para el uso y adopcion exitosa de proyectos en cualquier entidad.
La Region Metropolitana Bogota-Cundinamarca y sus asociados, deben buscar que los cambios
generados en su proceso de Transformacién Digital y el PETI, impacten lo menos posible a su
talento humano, por esta razén, se debe acompafiar todo este proceso aplicando las mejores
practicas y marcos que aseguren una adopcion rapida de los cambios, asi como asegurar la
sostenibilidad de la nueva forma de hacer las cosas como parte de la cultura de la Entidad.

10. MODELO DE PLANEACION

En esta seccidn se definen algunos de los lineamientos y principios que guian la definicion del
PETI, para mayor profundidad y entendimiento se sugiere consultar el “Anexo 2 - Catalogo de
Principios AE RMBC”:

a. Optimizacion de recursos tecnoldgicos.
Las inversiones en tecnologia de la informacién deben ser priorizadas con base en analisis de
criterios como Costo/Beneficio y alineacion con los objetivos estratégicos de la Region,
asegurando un uso eficiente y transparente de los recursos.

b. Soporte a los procesos
Las soluciones tecnoldgicas deben estar disefiadas para apoyar directamente los procesos
misionales y/o estratégicos de la Regidn, contribuyendo al cumplimiento de la misién
institucional.

c. Gestion estratégica de la informacion y toma de decisiones basada en datos
Se debe promover el uso de herramientas y metodologias de andlisis de datos para garantizar
que las decisiones estratégicas, tacticas y operativas estén respaldadas por informacion
confiable, oportuna y de calidad. Los sistemas de Tl deben facilitar la recoleccién,
almacenamiento, procesamiento y visualizacién de datos, asegurando su disponibilidad y
accesibilidad para la generacidn de valor institucional.

d. Interoperabilidad y estdndares tecnoldgicos
Las soluciones deben cumplir con los estandares nacionales de interoperabilidad para facilitar la
integracion con otras entidades, asociados o interesados en la Regién, promoviendo la
transformacién digital general en territorio.

e. Accesibilidad e inclusidn digital
Los sistemas y herramientas de Tl deben garantizar la accesibilidad para todos los usuarios,
independientemente de sus capacidades técnicas, fisicas o cognitivas, fomentando la equidad y
cultura digital en la Regidn.
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f.  Seguridad y privacidad de la informacion
Se deben adoptar medidas proactivas para garantizar la proteccion de los datos personales y la
seguridad de la informacion, en cumplimiento de las normativas vigentes y buenas practicas
internacionales.

g. Innovacién continua
Se debe fomentar la busqueda permanente de nuevas tecnologias y metodologias que potencien
la eficiencia y efectividad en los servicios prestados, con una mentalidad de mejora continua.

h. Sostenibilidad tecnoldgica
Se debe promover la adopcién de tecnologias sostenibles que minimicen el impacto ambiental,
priorizando soluciones energéticamente eficientes y estrategias de economia circular en los
recursos tecnolégicos y en linea con los objetivos estratégicos de la Regién.

i.  Enfoque en el usuario final
Todas las iniciativas tecnoldgicas estaran orientadas a mejorar la experiencia y satisfaccion del
usuario final, asegurando la pertinencia y usabilidad de las herramientas implementadas.

j. Gestion del cambio organizacional
La implementacion de tecnologias debe estar acompafiada de estrategias de gestidon del cambio,
incluyendo capacitaciéon y sensibilizacién del personal, para maximizar la adopcién y el impacto
de las soluciones tecnoldgicas.

k. Transparencia y rendicion de cuentas
Se deben establecer mecanismos de monitoreo, evaluacion y reporte que permitan verificar el
impacto y cumplimiento de los objetivos estratégicos asociados a la gestién de Tl, promoviendo
la transparencia en la ejecucién del presente PETI.

11. HOJA DE RUTA

Los proyectos definidos buscan potenciar el uso de tecnologias, fortalecer la infraestructura
digital e implementar la interoperabilidad en la Regidn. Cada iniciativa debe ser estructurada
considerando su impacto en la eficiencia operativa, la calidad y la seguridad de la informacion.
En el “Anexo 10 — Hoja de Ruta RMBC” se establecen las actividades, Proyectos e Iniciativas que
idealmente determinan el camino del PETI y se relacionan con algiin dominio de la arquitectura
empresarial indicado en dicho anexo. lgualmente, puede convertirse en el portafolio de
proyectos Tl de la Entidad dado que contiene los elementos propios de este catalogo.

La modernizacion de la Regién Metropolitana requiere la implementacién de iniciativas
estratégicas que permitan consolidar un ecosistema digital eficiente, interoperable y seguro. Se
han realizado y propuesto iniciativas o se han ejecutado proyectos a partir de brechas
identificadas individualmente y con el objetivo de fortalecer las capacidades regionales, mejorar
la gestidn de la informacidn, optimizar los servicios ciudadanos, asi como, alinear las acciones
con el Plan Nacional de Desarrollo y la politica de Gobierno Digital.

El catdlogo de iniciativas, incluido en la hoja de ruta, constituye un instrumento clave para
estructurar, priorizar y gestionar los proyectos que contribuirdn a la transformacién digital de la
Regién Metropolitana Bogota-Cundinamarca. Cada iniciativa y/o proyecto ha sido articulado
considerando las necesidades identificadas, las brechas existentes y las oportunidades de mejora
garantizando su alineacidn con las estrategias institucionales.
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Cada item representa una ruta para consolidar un ecosistema digital robusto, eficiente y seguro,
alineado con las necesidades de la Region Metropolitana y las expectativas de los ciudadanos y
el Gobierno Nacional y Territorial. Su implementacién contribuird a la mejora continua de los
servicios, la optimizacidn de la gestion de recursos y el fortalecimiento de la capacidad de la
Region para responder a los desafios de la transformacién digital.

Dentro de este anexo, se incluyen iniciativas enfocadas en los siguientes ejes estratégicos:

- Gobierno de Datos: Implementacidén de estandares y politicas de datos para garantizar
la calidad, integridad y disponibilidad de la informaciéon en la Regién. Se incluyen
proyectos para la consolidacion de un modelo de gobernanza de datos, estrategias de
interoperabilidad y herramientas de analitica avanzada para la toma de decisiones
basada en evidencia.

- Transformacion Digital: Iniciativas orientadas a la digitalizacién de tramites y servicios,
la automatizacién de procesos y la mejora en la experiencia del ciudadano. Es
recomendable que para futuras actualizaciones del PETI, se planteen proyectos que
impulsen la adopcidn de tecnologias emergentes como inteligencia artificial,
automatizacién de procesos roboticos (RPA) y blockchain para mejorar la eficiencia de la
Region.

- Aprovechamiento de Datos: Fomento del uso estratégico de los datos en la toma de
decisiones y formulacion de acuerdos, politicas y/o proyectos. Las iniciativas en este eje
buscan potenciar la analitica de datos, la inteligencia artificial y el uso de Big Data para
mejorar la eficiencia y calidad del servicio en |la Regidn.

- Seguridad y Ciberseguridad: Fortalecimiento de la infraestructura de seguridad para
proteger la informacidn sensible de la Regidn. Se recomienda que, para futuras
actualizaciones, la Regidon apunte a la inclusion de estrategias de ciberseguridad
avanzada, inteligencia de amenazas, gestidn de riesgos, normativas de seguridad digital
y capacitacion en cultura de seguridad dentro de su estrategia de Uso y Apropiacion de
la RMBC.

Cada iniciativa cuenta con un analisis de acuerdo con la matriz recomendada por MinTIC en el
documento “Herramientas_para_la_construccion_del PETI.xlsx”*, adaptado en este ejercicio
para la Region, los objetivos que busca alcanzar, los actores involucrados, la estrategia de

implementacion y los indicadores de éxito.

La hoja de ruta es la base fundamental dentro del Plan Estratégico de Tecnologias de la
Informacidén de la Regién (PETI), ya que permite direccionar los esfuerzos de modernizacién y
transformacion digital, asegurando que cada accidn esté orientada a fortalecer el ecosistema de
Tl y mejorar los servicios.

12. SEGUIMIENTO Y EVALUACION DEL PETI
El seguimiento y la evaluacién del Plan Estratégico de Tecnologias de la Informacidén (PETI), no
solo permiten medir el nivel de cumplimiento de los objetivos establecidos, sino también valorar

38 https://mintic.gov.co/arquitecturaempresarial/630/alt-propertyvalue-
L £ ] /s properi)
385306.html#tdata=%7B%2 2filter%22:%22385312%22,%22page%22:1%7D
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si este instrumento estratégico esta generando el impacto esperado y aportando valor a la
Entidad.

Al tratarse de una herramienta dindmica, el PETI debe ajustarse de manera agil a los cambios
tanto internos como externos del entorno. En este sentido, contar con informacién precisa y
oportuna sobre su desarrollo es esencial para garantizar decisiones informadas, identificar
oportunidades de mejora y realizar los ajustes necesarios que fortalezcan su efectividad y
alineacion con los objetivos organizacionales.

De manera concreta, la estrategia de seguimiento consiste en realizar un monitoreo periédico al
avance en el cumplimiento de la ejecucion del PETI. Para ello, se plantea un modelo practico de
indicadores disefiado para garantizar su control adecuado.

Este modelo, aplicado en el “Anexo 12 - Indicadores PETI RMBC”, permite detectar
oportunamente posibles desviaciones y emprender actividades o planes de accidn correctivos
que aseguren el cumplimiento de los objetivos establecidos.

La caracterizacion de los indicadores de seguimiento y evaluacion incluyen los siguientes
elementos:

- Nombre del Indicador: Descripcion del indicador a monitorear y gestionar.

- Frecuencia de Medicion: Periodicidad con la que se debe medir el indicador para asegurar
un seguimiento continuo.

- \Variables: Datos requeridos para la medicidn del indicador.

- Formulacidn: Ecuaciéon o método definido para calcular el indicador.

- Nivel de Cumplimiento: Parametros establecidos para evaluar si las metas del indicador
han sido alcanzadas.

A partir de esta estructura, el seguimiento y control del PETI se llevara a cabo mediante dos
frentes principales:

12.1. Indicadores del Avance Individual por Proyecto en el PETI

Para el registro y control del avance de cada proyecto dentro del PETI, se ha estructurado un
modelo que permite evaluar el indicador denominado “Variacion de lo Planeado contra lo
Ejecutado”. Este indicador incluye los elementos necesarios para valorar el cumplimiento de los
objetivos de cada proyecto, asegurando un monitoreo efectivo del progreso. Como ejemplo de
su caracterizacion, se presenta un detalle a continuacion:

NOMBRE INDICADOR FRECUENCIA DE MEDICION
Variacion de lo Planeado contra lo Ejecutado. Trimestral
VARIABLES FUENTE

% planeado estimado para el | Estimacién del proyecto a partir del dato que arroja su

Variable 1 . L,
periodo de medicién cronograma de acuerdo con la gestion de cada proyecto.

% ejecutado real a corte del

Variable 2 periodo de medicion.

Ejecucion del proyecto.

FORMULACION
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Variacion de lo Planeado contra lo Ejecutado =
(% planeado estimado para el periodo de medicion) - (% ejecutado real a corte del periodo de medicidn)

RANGOS
Bueno De 0% A 5%
Intermedio De 6% A 15%
Malo De 16% A 100%

Tabla 14 - Variacion de lo Planeado contra lo Ejecutado.

12.2. Indicadores de Seguimiento y Control del Portafolio PETI

Para el registro y control del comportamiento del portafolio de proyectos del PETI, se ha
disefiado un modelo que permite valorar dos indicadores clave: “Cumplimiento Total de
Ejecucion del PETI” y “Cumplimiento Total de Ejecucion Presupuestal del PETI”. Estos indicadores
cuentan con una caracterizacion que detalla los elementos necesarios para garantizar un
monitoreo efectivo y oportuno del desempefio del portafolio. Como ejemplo se muestra:

NOMBRE INDICADOR FRECUENCIA DE MEDICION
Porcentaje de Cumplimiento total de ejecucién del PETI Trimestral
VARIABLES FUENTE
. Proyectos del PETI finalizados con corte al Informacion de ejecucién delos
Variable 1 . L
periodo de medicidon proyectos
Variable 2 Proyectos del Portafolio PETI Informacidn de programacién
FORMULACION
% de Cumplimiento total de ejecucién del PETI = (Proyectos del PETI finalizados con corte al periodo de
medicion)
/ (Proyectos del Portafolio PETI) * 100
RANGOS
Bueno De 90% A 100%
Intermedio De 70% A 89%
Malo De 0 A 69%
Tabla 15 - Porcentaje de Cumplimiento total de ejecucion del PETI.
NOMBRE FRECUENCIA DE MEDICION
% De Cumplimiento total de ejecucidon presupuestal del PETI Trimestral
VARIABLES FUENTE
Variable 1 Presupugsto ejecutad.o.a,agnado al PETI Informacion de ejecucion presupuestal
en el periodo de medicidn
Variable 2 Presupuesto planeado asignado al PETI | Informacién de programacion
en el periodo de medicidn presupuestal
FORMULACION

% de Cumplimiento total de ejecucion presupuestal del PETI = (Ppto ejecutado asignado al PETI en el
periodo de medicidén) / (Ppto planeado asignado al PETI en el periodo de medicion) * 100

RANGOS

“Se considera copia controlada la documentacién ubicada en el Banco de Documentos de la RMBC Toda copia de este se declara
COPIA NO CONTROLADA”
Pagina 67 de 75




H H PLAN ESTRATEGICO DETECNOLOGIAS DE LA
Regi:n Metropolitana oo an Do LA

Proceso: Gestion de las Tecnologias de la Informacién y las Codigo: PN-TIC-005 Version: 2 Fecha: 26-06-2026
Comunicaciones

Bueno De 90% A 100%
Intermedio De 70% A 89%
Malo De 0 A 69%

Tabla 16 - Porcentaje de Cumplimiento total de ejecucion presupuestal del PETI.

12.3. Indicadores de Gastos de Operacion para la Iniciativas

Estos indicadores propuestos estan disefiados para medir el progreso y cumplimiento
relacionado con los gastos de operacién asignados a las diferentes iniciativas del PETI. Su
propdsito es garantizar un uso eficiente y alineado de los recursos publicos financieros,
permitiendo identificar posibles desviaciones y aplicar las acciones correctivas necesarias para
mantener el cumplimiento de los objetivos establecidos.

NOMBRE FRECUENCIA DE MEDICION
indice de desempefio de los Costos de los Proyectos de Tl en Ejecucion Trimestral
Variables Fuente
CR Costo real del trabajo realizado Costorealdel Proyecto
cP Costo presupuestado asociado con el trabajo que Presupuesto Proyecto
se ha completado
P Ponderacién por cada proyecto en ejecucion Calculado
n Nuamero de Proyecto/Iniciativas en Ejecucidn Proyectos en ejecucion
CPI indice de desempefio de costos Calculado

FORMULACION

indice de desempefio de costos de proyectos de Tl = (Sumatoria de los CPI de cada uno de los proyectos
(desde 1 hasta n) * (Ponderado para cada relacion de costo presupuestado CP / Costo Real CR))

RANGOS
Un CPI superior a 1 se considera favorable y dentro del
presupuesto previsto
Un CPI inferior a 1, significa que el desempefio de los
Malo <1 proyectos no cumple con el presupuesto asignado en la
fecha de medicion
Tabla 17 - indice de desempefio de los Costos de los Proyectos de Tl en Ejecucion

Bueno >=1

13. PLAN DE COMUNICACIONES

El plan de comunicacién busca asegurar que todos los involucrados en el PETI de la Regién
Metropolitana Bogota-Cundinamarca estén alineados, motivados e informados, sobre los
beneficios que trae la implementacién de politicas, procedimientos y responsabilidades sobre
los datos, asi mismo, permite una comunicacién clara y transparente sobre cdmo se verdn
afectados por los cambios, lo que aumenta de manera importante las probabilidades de éxito
en cualquier proceso de cambio organizacional. Este plan es un componente vital de la Estrategia
de Uso y Apropiacion en el marco de los habilitadores de la Politica de Gobierno Digital.
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El plan de comunicacion se compone de los siguientes elementos minimos:

- Publico objetivo
- Estrategia de comunicacion
- Mensaje Clave

Pautas para la gestién de las comunicaciones

13.1. Publico Objetivo
Se define como publico objetivo a los grupos o personas interesadas y/o impactadas por el PETI

de la Region Metropolitana Bogota-Cundinamarca. En la siguiente tabla se identifica el siguiente
universo objetivo:

PUBLICO OBJETIVO

Gobernadores, Alcaldes, Directores, Consejo Regional, Representantes de los asociados
a la Regién Metropolitana:

- Alcaldia de Bogota Distrito Capital
- Gobernacidn de Cundinamarca

- Gobernacién de Fusagasuga

- Gobernacion de Soacha

- Futuros Asociados

Tabla 18 - Publico objetivo

13.2. Estrategia de comunicacién

La estrategia de comunicacidn tiene como objetivo construir y divulgar contenidos que
promuevan la sensibilizacion, participacién, involucramiento y adopcién de las soluciones,
planes, politicas y procesos de Tl en la Regidon Metropolitana Bogota-Cundinamarca para todos
los usuarios finales impactados, a través de canales existentes, como correo electrénico, redes
sociales, intranet, protectores de pantalla, papel tapiz y boletines digitales, con el fin de
apalancar el proceso de informacidn, divulgacién y comunicacién de estas actividades.

El enfoque del presente documento es proponer un canal que sea Unico para todo la Regidn o
en su defecto utilizar un boletin digital especial, donde se informe sobre avances, beneficios,
importancia y, ademas, se socialice el proceso, las politicas y procedimientos que se construyan
como parte de las implementaciones que se realicen.

En la RMBC el proceso de comunicacion estd liderado por el drea de comunicaciones y el lider
de gestidon de uso y apropiacidn® de la OTIC (o quien la jefatura designe). Los canales que existen
actualmente en la RMBCy que pueden utilizarse para comunicar y sensibilizar el cambio, pueden
ser:

CANALES EXISTENTES EN LA REGION

Correo electrénico

Intranet / Internet

Carteleras Digitales

Papel tapiz (en los equipos de la Entidad)

¥ Ver organigrama OTIC, ;Error! No se encuentra el origen de la referencia.

“Se considera copia controlada la documentacién ubicada en el Banco de Documentos de la RMBC Toda copia de este se declara
COPIA NO CONTROLADA”
Pagina 69 de 75




s H PLAN ESTRATEGICO DETECNOLOGIAS DE LA
Regl n Metropolltana INFORMACION - PETI

Proceso: Gestion de las Tecnologias de la Informacién y las Codigo: PN-TIC-005 Version: 2 Fecha: 26-06-2026
Comunicaciones

| Boletines Digitales

Tabla 19 - Canales de comunicacion RMBC

Mediante estos canales y como parte de la estrategia digital se proponen, entre otras, las
siguientes acciones:

1. Mailing para enviar por correo electrénico: se deben realizar, disefiar y enviar correos
electrénicos relacionados con del Plan Estratégico de Tecnologias de la Informacion -
PETI de la Regidon Metropolitana Bogota-Cundinamarca, utilizando mensajes de tipo
informativo y de sensibilizacién.

- El contenido de las piezas de comunicacion debe enfocarse hacia los siguientes
puntos:

- Beneficios de tener un Plan Estratégico de Tecnologias de la Informacion - PETI de la
Region Metropolitana Bogota-Cundinamarca.

- ¢Qué es un Plan Estratégico de Tecnologias de la Informacidn - PETI?

- Presentacion del ejercicio del Plan Estratégico de Tecnologias de la Informacién - PETI.

- Resultado del Plan Estratégico de Tecnologias de la Informacién - PETI.

- Conoce los componentes del Plan Estratégico de Tecnologias de la Informacién - PETI
y su importancia en la Region.

El contenido debe ser concertado con la jefatura OTIC de la RMBC y el rol de gestor de uso y
apropiacion.

El contenido de los mensajes debe promover y sostener la motivacién de los funcionarios
impactados, frente a los beneficios, la mejora continua y la importancia del Plan Estratégico de
Tecnologias de la Informacién - PETI en la Entidad.

Se requiere el apoyo del equipo de comunicaciones de la RMBC para el disefio de piezas y su
divulgacion.

2. Notas en la Intranet: Elaborar y publicar notas y mensajes en la Intranet corporativa,
carteleras y boletines digitales de la RMBC, mediante los cuales se informe acerca del
avance del Plan Estratégico de Tecnologias de la Informacién - PETI de la entidad y se
repliquen los mensajes de sensibilizacién enviados por correo electrénico.

El contenido de las notas para los boletines se trabajara por parte del equipo de comunicaciones
de la Regién Metropolitana Bogota-Cundinamarca, como se hace actualmente, con el contenido
sugerido por el equipo de estrategia de la OTIC.

La Regidon Metropolitana Bogotd-Cundinamarca, debe contar con tiempo, recursos y un
compromiso de la Alta Direccion para invertir en la gestion del cambio necesaria para lograr una
adopcidén y apropiacion adecuada del PETI.

Para garantizar el éxito de este Plan de Comunicacidn, es importante lograr la efectividad y
oportunidad de los mensajes, lo cual implica la disponibilidad para su construccion, validaciény
ejecucion de cada uno de los responsables.

13.3. Mensajes Clave

Un mensaje clave representa la idea principal que se quiere posicionar en el publico objetivo, de
esta forma, todos los contenidos generados no solo tendran como propdsito informar,
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sensibilizar y/o movilizar, sino que también deberan reforzar el mensaje clave definido para dicho
publico.

Es importante tener en cuenta que el insumo de los mensajes a divulgar son las diferentes
actividades contempladas, los hitos logrados, temas que son de alta relevancia para los
interesados, convocatorias, participacién en encuestas, victorias tempranas etc., siempre
generadas desde fuentes oficiales de la RMBC.

Es importante mencionar que existen comunicaciones sistematicas, por ejemplo, avances
mensuales o semanales del PETI para informar su estado o avances, y también informacion
extraordinaria que requiera divulgarse de forma inmediata, aunque no estén contempladas
dentro del plan.

La Guia de Uso y Apropiacién Mintic sugiere que los mensajes clave deben:

- Demostrar un compromiso claro de la alta gerencia con el cambio que motive e
inspire a las partes interesadas.

- Concebir las nuevas posibilidades que genera el cambio, las razones para la
transformacion y generar un sentido de urgencia.

- Resolver conflictos, temores u objeciones asociados a la transformacidn.

- Motivar los comportamientos deseados para lograr adoptar el cambio.

- Impulsar o fomentar la capacidad de tecnolégica.

Asi mismo, la guia MinTic establece que el plan de comunicaciones debe contener la siguiente
informacion:

ATRIBUTOS DESCRIPCION

Actividad Accidn que se desarrollara: Mensaje, discurso, video, concurso etc.

De acuerdo con la identificacién de grupos de interés. Un mensaje puede estar

Grupode interés )
P dirigido a distintos grupos de interés.

Identifica los mecanismos que se utilizardn para comunicarse con los grupos de
Canal interés y permitir el acceso a la informacién como reuniones, boletines, tips
informativos, repositorios, fondos de pantalla, etc.

De acuerdo con el mensajey el canal de comunicacién se pueden definir recursos de
Formato apoyo que faciliten la transmision del mensaje, ejemplo: folleto, presentacion de
diapositivas, video, etc.

Define quién es el mensajero ideal para emitir el mensaje, de acuerdo con el tipo

Responsable . s
de mensaje y su propdsito.

Define la periodicidad con la que se debe enviar el mensaje o desarrollar la

Frecuencia .
actividad.

Tabla 20 - Atributos del plan de comunicacion®®

Es relevante mencionar que la comunicacion, incluso teniendo una excelente planificacion, es
una actividad dindmica que requiere un monitoreo constante para realizar los ajustes necesarios
durante la ejecucion y esto se llevara a cabo con el seguimiento del plan de comunicaciones.

Es recomendable tener en cuenta que, para cada iniciativa o proyecto planteado en el PETI, es
esencial desarrollar un plan de comunicacién que respalde su divulgacién y sensibilizacién. Este

40 MAE.G.UA - Uso y Apropiacién MinTIC
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plan garantizara que todos los interesados estén informados y comprometidos, facilitando asi la
implementacidn exitosa y la adopcion de las nuevas soluciones tecnoldgicas propuestas.

Para promover el entendimiento y compromiso en los impactados por un proyecto es importante
estructurar los mensajes de manera que sean claros, relevantes y motivadores. A continuacion,
se presentan algunas sugerencias de mensajes para tener en cuenta en el plan:

TIPOS DE MENSAJE OBIJETIVO DEL MENSAIJE
Expectativa Preparar a todos para los cambios
Beneficios Presentar el proyecto y sus beneficios.
Avances Mantener a todos informados sobre cdmo va el proyecto
Involucramiento Invitar a todos a participar
Reconocimiento Agradecer y reconocer el esfuerzo a todos los participantes

Tabla 21 - Mensajes Propuestos para un plan de comunicacion

Es importante tener en cuenta que el tipo de canal de comunicacidn de envio de los mensajes
depende del formato en el que se vayan a realizar, y la eleccién del formato depende en gran
parte de lo que se quiera comunicar, cuando se tenga claro el mensaje se puede escoger el mejor
formato y canal para enviarlo.

13.4. Pautas para la Gestion de la Comunicaciones

La comunicacion es el pilar que sostiene todo el proceso de gestién del cambio, asegurando que
sea comprendido, aceptado y apoyado por toda la Entidad.

Es importante que todos los funcionarios impactados por el proyecto estén bien informados, ya
gue, una comunicacion efectiva asegura que todos los involucrados entiendan claramente los
objetivos, beneficios y pasos del cambio. La comunicacidn reduce la incertidumbre y los rumores,
promoviendo un ambiente de transparencia, ademas cuando las personas comprenden el
porqué del cambio y cdmo les afectara, es mas probable su aceptacién y apoyo.

El sentirse parte del proceso de cambio y saber que sus opiniones son valoradas puede fortalecer
el sentido de pertenencia y compromiso, de tal manera que se logre el sentido de pertenencia
en los interesados impactados por el cambio. Basados en la estrategia digital que se establezca,
las comunicaciones se deben llevar a cabo teniendo en cuenta las siguientes pautas:

ST Moderada, controlada sin generar falsas expectativas y para reiterar y reforzar
mensajes de la alta direccion.

Legitima La comunicacion oficial debe venir de los lideres y jefes de drea (Grupos primarios

g del proyecto).

Cercana Comunicacién con la alta direccion de forma presencial- remota utilizando
medios tecnoldgicos.

Focalizada Comunicacion por area, dirigida a cubrir necesidades puntuales.

Unificada Un mismo mensaje con informacion clara y veraz.

Concisay concreta | Sindecorar la informacidn y sin abstracciones.

Tabla 22 - Pautas sugeridas para la comunicacion RMBC
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14. CONCLUSIONES GENERALES

- Diagndstico Integral: La Fase Analizar proporciona un diagndstico integral del estado actual
de las tecnologias de la informacion de la RMBC, identificando fortalezas, debilidades,
oportunidades y amenazas mediante herramientas como el andlisis DOFA.

- Alineacion Estratégica: El analisis permite identificar la alineacién con la Politica de
Gobierno Digital (Decreto 767 de 2022), el Marco de Referencia de Arquitectura
Empresarial (MRAE 3.0) y Modelo Integrado de Planeacién y Gestién (MIPG), sentando las
bases para una transformacion digital y adelantar las iniciativas que guiaran las inversiones
del PETI durante su vigencia. Adicionalmente, se identifica la alineacién con la
normatividad nacional y de orden superior y estratégico.

- Brechas Tecnoldgicas: Para la fase “Construir”, que es consolidar el PETI, ya se pueden
identificar importantes brechas en interoperabilidad, analitica avanzada, aplicacién de
tendencias tecnoldgicas innovadoras y otras capacidades de adopcidn tecnoldgica que
pueden ser desarrolladas en la siguiente fase.

- Innovacion y Tendencias: Se reconocen las oportunidades en el uso de tecnologias
emergentes como la analitica avanzada con el uso de la inteligencia artificial y aprendizaje
de mdquina, Bigdata, blockchain entre otras, para fortalecer los procesos y la toma de
decisiones basadas en datos. Su incorporacion estratégica puede mejorar la calidad y
eficiencia de los servicios tecnolégicos de la Regidn, facilitando una gestién mas efectivay
contribuyendo a garantizar un sistema madas equitativo, predictivo y enfocado a la
misionalidad de la Regidon Metropolitana.

El analisis también lleva a concluir la importancia de articular las politicas publicas
nacionales y de la Regién con la formulacién de los objetivos estratégicos de TI,
asegurando que la modernizacién de la infraestructura de Tl y servicios responda a las
demandas sociales y Nacionales.

- Capacidades Institucionales: El ejercicio destaco la necesidad de fortalecer las capacidades
institucionales a través de la formacién e incorporacion del talento humano, la mejora de
la gestién del conocimiento, mejora de estructuras organizacionales de Tl y la
implementacion de los marcos de referencia establecidos para el estado colombiano.

- Gobernanza y Gestion: Se identificé la falta de gobernanza integral en la gestion de
proyectos tecnoldgicos y la necesidad de fortalecer a los equipos de Arquitectura
Empresarial, Seguridad y Proyectos para centralizar, estandarizar y ejecutar iniciativas.
También se identificé la necesidad de fortalecer otras “Gobernanzas” fundamentales para
la transformacidn digital y la modernizacion tecnolégica, como: el Gobierno y Gestidn de
Datos, el Gobierno y Gestién de TI, el Gobierno integral de la Transformacién Digital, el
Gobierno y la Gestidn de la Arquitectura Empresarial, lo que implica un gran reto de
articulacion con todos los elementos comunes y especificos de estas capacidades.

- Promover la inclusidn digital y conectividad: Se reconoce la necesidad de cerrar las brechas
de conectividad y acceso a tecnologias con los asociados del territorio. Proyectos que
deben ser priorizados desde el criterio de equidad en los hechos metropolitanos y
fortaleciendo la participacién ciudadana para conocer y cubrir sus necesidades.
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- Orientacion para la propuesta de iniciativas: Este analisis constituye un insumo clave para
la fase “Construir” del PETI*!, orientando la formulacién de iniciativas, el cierre de brechas
tecnoldgicas y la definicién de una hoja de ruta estratégica para 2025-2028.

La RMBC cuenta con informacién documentada de la Estrategia de TI, sin embargo, es
necesario realizar la definicion de roles y perfiles para mantener la actualizacién constante
de los componentes de AE en alineacion con los planes de gobierno.

15. INDICE DE ANEXOS

ANEXO TITULO
1 Alineacién normatividad — Dominios de AE RMBC
2 Catdlogo de Principios AE RMBC
3 Glosario y Bibliografia
4 Entendimiento Planes
5 Articulacion Estratégica de Planes
6 Rupturas Estratégicas RMBC
7 Andlisis DOFA
8 Estrategia DOFA RMBC
9 Andlisis de Brechas RMBC
10 Hoja de Ruta
11 Alineacion Objetivos vs Iniciativas RMBC
12 Indicadores PETI RMBC
13 Relacion de los Procesos y Procedimientos RMBC
14 Matriz RACSI_RMBC_PET|_2025-2028

Tabla 23 - indice de Anexos PETI RMBC
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DESCRIPCION INFORMACION DEL DOCUMENTO
Duefio del REGION METROPOLITANA BOGOTA-CUNDINAMARCA - RMBC
Documento

Ultima Fecha
Actualizado

Junio de 2026

Ubicacion y Nombre
del Archivo

https://regionmetropolitanadebogota.sharepoint.com/:b:/s/TIC/IQCO kRtP50mQo
0zPms16tSmAclcFdF3630DVAF1k2YGNyQ?e=bMez8S

Palabras Claves

Conocimiento, Entendimiento, Gobierno Digital, MRAE, AS-IS, TO-BE Encuesta, PETI,
Plan Estratégico TI, Dominios AE, DOFA, MSPI, MAE, Brechas, Arquitectura
Empresarial, RMBC, Hoja de Ruta, Indicadores.

“Nota Importante: El PETI Institucional de la RMBC es un documento en permanente evolucion, el cual debe ser actualizado
periddicamente para reflejar los cambios, ajustes, inclusiones, nuevas necesidades de la Region y la incorporacion de tecnologias
emergentes disponibles. Es importante resaltar, que el éxito de su implementacion depende del compromiso de la alta direccion y la
participacion de todas las dreas involucradas y/o interesadas.

“Se considera copia controlada la documentacién ubicada en el Banco de Documentos de la RMBC Toda copia de este se declara

COPIA NO CONTROLADA”
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Proceso: Gestion de las Tecnologias de la Informacién y las Codigo: PN-TIC-005 Version: 2 Fecha: 26-06-2026
Comunicaciones

Similitud

3% del texto es similar a lo;
origenes en linea.

Similitudes revisadas 0

© 2026 Region Metropolitana Bogotd - Cundinamarca. Este documento es propiedad
intelectual de la Oficina de Tecnologias de la Informacion y las Comunicaciones
(OTIC). Su contenido técnica y estratégicamente construido, constituye un activo de
informacion para la gobernanza institucional. Se prohibe su reproduccion parcial o
total, asi como su distribucion a terceros sin la autorizacion expresa de la Direccion
General de la RMBC o la Jefatura OTIC. El uso no autorizado de la informacion aqui
contenida serd tratado conforme a la Ley 1712 de 2014 de Transparencia y del
Derecho de Acceso a la Informacidn Publica.

Este documento fue disefiado para la REGION METROPOLITANA BOGOTA-
CUNDINAMARCA — RMBC, en virtud del contrato No. CO1.PCCNTR.8783674.

17. PRODUCTO O SERVICIO GENERADO

Producto / Servicio Generado Descripcion del Producto / Servicio

Plan Estratégico de tecnologias de la
Informacion — PETI Vigencia 2025 -

2028

Instrumento de planificacién estratégica que define la
visidn, objetivos, iniciativas, proyectos y hoja de ruta
para el desarrollo y fortalecimiento de las Tecnologias de
la Informacién de la entidad, alineando las capacidades
tecnoldgicas  con los  objetivos  estratégicos
institucionales, la Arquitectura Empresarial, la Politica de
Gobierno Digital y los lineamientos del Ministerio TIC,
estableciendo mecanismos de seguimiento, evaluaciény
mejora continua para garantizar la generacion de valor

publico.
18. CONTROL DE DOCUMENTOS
. Fecha de . Ny
Version .. Descripcion de la modificacion
aprobacion
1 Junio 2025 Creacion del documento
2 Junio 2026 Ajuste en Metodologia, Estructura y Contenido
Oficina de las Tecnologias de la Informacidn y las
ELABORO Milthon Cesar Londofio Jurado Contratistas comunicaciones
’ i - X Oficina Asesora de Planeacion
REVISO Silvana Lorena Chaves Patifio Contratista L
Institucional
APROBO LILIANA MORALES Jefe Oflcma.de !as Tecnologias de la Informacién y las
comunicaciones
A COMITE INSTITUCIONAL DE GESTION Y DESEMPENO 26-06-2026
APROBACION

“Se considera copia controlada la documentacién ubicada en el Banco de Documentos de la RMBC Toda copia de este se declara

COPIA
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