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Radicado N° 202601300020453

COMUNICACION INTERNA
Bogota D.C, Viernes, 18 de Septiembre de 2026

PARA: Liliana Morales
Jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones - Miembro
del Comité Institucional de Coordinacién de Control Interno.
Luis Felipe Lota
Director y Presidente del Comité Institucional de Coordinacién de Control Interno.
Luis Alberto Colorado Aldana
Jefe de la Oficina de Asesora de Planeacioén Institucional - Miembro del Comité
Institucional de Coordinacion de Control Interno.
Angela Marcela Cardenas Mora
Jefe de la Oficina Asesora de Comunicaciones y Participacién Ciudadana - Miembro
del Comité Institucional de Coordinacion de Control Interno.
Luz Dary Garzén Guevara
Jefe de la Oficina de Control Disciplinario Interno - Miembro del Comité Institucional
de Coordinacion de Control Interno.
Gotardo Antonio Yafez Alvarez
Jefe Oficina Juridica - Miembro del Comité Institucional de Coordinacion de Control
Interno.
Henry David Ortiz Saavedra
Subdirector de Gestién Corporativa - Miembro del Comité Institucional de
Coordinacién de Control Interno.
Gisela Paola Ladrador Araujo
Subdirectora de Planeacion Metropolitana y Regional - Miembro del Comité
Institucional de Coordinacion de Control Interno.
Luis Eduardo Gutiérrez Diaz
Subdirector de Gestidon de Proyectos - Miembro del Comité Institucional de
Coordinacion de Control Interno.

ASUNTO: Informe de la Auditoria de Cumplimiento “Modelo de Seguridad y Privacidad de
la Informacion (MSPI), gestion de riesgos de seguridad de la informacién y riesgos
asociados a las tecnologias de la informacion’.

En cumplimiento de lo establecido en la Plan Anual de Auditoria de la vigencia 2026, la
Oficina de Control Interno realizé durante los meses de agosto y septiembre de 2026, la
auditoria de cumplimiento denominada “Modelo de Seguridad y Privacidad de la
Informacién (MSPI), gestion de riesgos de sequridad de la informacion y riesgos asociados
a las tecnologias de la informacién”.

Correo institucional: @ Direccidn: @ Teléfono Conmutador:
contactenos@regionmetropolitana.gov.co Avenida Calle 26 #57-83, +57 (601) 384 0687
NIT: 901665578-7 Edificio CEMSA Torre 8 / Piso 15
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Las conclusiones de la verificacién se describen en el numeral 8 del informe que se anexa
a la presente comunicacion.

Agradecemos el apoyo brindado en el marco de la auditoria y esperamos que los resultados
contribuyan a continuar fortaleciendo el Sistema de Control Interno en la Regién
Metropolitana Bogota-Cundinamarca.

Finalmente precisamos que (i) Teniendo en cuenta que el sistema de correspondencia
SIGMA se encuentra en etapa de desarrollo de acuerdo con la respuesta remitida a la
Oficina de Control Interno mediante radicado No. 202604000013383 del 15 de julio de
2026", por la Subdireccion de Gestion Corporativa? se remite al lider del proceso, a fin de
que pueda conocer en primera instancia de los resultados y pueda analizar las conclusiones
del informe y en informados a los Miembros del Comité Institucional de Coordinacién de
Control Interno; vy,

(ii) Asimismo, el memorando y el informe seran enviados por correo electrénico con el fin
de dar cumplimiento a lo dispuesto en el paragrafo No. 1 del articulo 2.2.21.4.7. del Decreto
1083 de 2015°% y Resolucion Regional No. 112 de 2025 “Por medio de la cual se crea, integra
y se establece el reglamento de funcionamiento del Comité Institucional de Coordinacion
de Control Interno de la Regién Metropolitana Bogota — Cundinamarca”. Lo anterior,
teniendo en cuenta que el Sistema de Correspondencia - SIGMA de la Region Metropolitana
Bogota—Cundinamarca no permite asignar varios usuarios como destinatarios principales,
dado que actualmente se encuentra en desarrollo.

Cordialmente,

REYES SAAVEDRA {anviomatRomn auoren
AU RO RA AN DREA [—'Oesclggv 2026.09.18 11:43:42

Aurora Andrea Reyes Saavedra
Jefe Oficina de Control Interno
OFICINA DE CONTROL INTERNO

Proyecto: Crhistian Augusto Amador Leén - OFICINA DE CONTROL INTERNO
Anexo: Documento 1 PDF — Informe Final de auditoria.

! Respuesta a las solicitudes elevadas por la Oficina de Control Interno mediante radicados Nos. 202601300012433 y
202601300013033.

2 Emitido a través del Sistema de Gestion Documental SIGMA.

3 ....) PARAGRAFO 1. Los informes de auditoria, seguimiento y evaluaciones tendrdan como destinatario principal el
representante legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o Comité de Auditoria
y/o Junta Directiva, y deberan ser remitidos al nominador cuando este lo requiera”. (Negrilla fuera del texto).
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1. Objetivo

Evaluar la implementacién y operacion del Modelo de Seguridad y Privacidad de la
Informacién — MSPI en la Region Metropolitana Bogota-Cundinamarca, asi como la
gestion de los riesgos y controles asociados a la seguridad de la informacion y
tecnologias de la informacion, de acuerdo con los lineamientos y criterios aplicables, el
disefio y operacion de los controles, y el avance frente a las observaciones y
recomendaciones formuladas en la auditoria de la vigencia 2025.

2. Alcance

Evaluar la gestidn realizada en la implementacion y operacion del Modelo de Seguridad
y Privacidad de la Informacién - MSPI en la Region Metropolitana Bogota-Cundinamarca
durante el periodo comprendido entre el 16 de septiembre de 2025 y el 31 de julio de
2026.

La evaluacion comprendiéo las fases de Diagndstico, Planificacion, Operacion,
Evaluacion del Desempeino y Mejora Continua del MSPI; la gestion de los riesgos y
controles asociados a la seguridad de la informacioén y tecnologias de la informacién,
incluyendo la revisién de su disefio y operacion; y el seguimiento al avance de las once
(11) observaciones y recomendaciones formuladas en la auditoria de la vigencia 2025.

3. Criterios Normativos

Los criterios de la auditoria se encuentran sustentados en la siguiente normatividad
externa e interna, asi como en los lineamientos técnicos aplicables en materia de
seguridad y privacidad de la informacion:

o Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones.

e Ley 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccion de datos personales.

e Ley 1712 de 2014, Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional.

e Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones.

e Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector de Funcién
Publica.

e Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083 de 2015.

e Resolucion 500 de 2021 del Ministerio de Tecnologias de la Informacion y las

B Oficina de Control Interno | Septiembre de 2026
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Comunicaciones, por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el Modelo de Seguridad y Privacidad
de la Informacién como habilitador de la Politica de Gobierno Digital.

e Resolucion 746 de 2022 del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, por la cual se fortalece el Modelo de Seguridad y Privacidad de
la Informacion y se definen lineamientos adicionales a los establecidos en la
Resolucion 500 de 2021.

e Resolucion 2277 de 2025 del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, por la cual se actualiza el Anexo 1 de la Resolucion 500 de
2021 y se derogan otras disposiciones relacionadas con la materia.

e Documento Maestro de los Lineamientos del Modelo de Seguridad y Privacidad
de la Informacion — MSPI, expedido por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

e Norma ISO/IEC 27001:2022, Sistemas de gestion de seguridad de la
informacion.

e Guia para la Gestion Integral del Riesgo en Entidades Publicas — Version 7,
expedida por el Departamento Administrativo de la Funcion Publica, como criterio
técnico y metodoldgico para la evaluacion de la gestidn de riesgos y el disefio de
controles.

e Politica de Seguridad Digital, Privacidad de la Informacion y Datos Personales
de la Regidon Metropolitana Bogota-Cundinamarca, y demas documentos
internos relacionados con la implementacion y operacion del MSPI.

e Politica para la Gestion Integral de Riesgos de la Regién Metropolitana Bogota-
Cundinamarca — PL-DES-001, adoptada mediante la Resolucion 448 del 22 de
diciembre de 2025, como marco institucional para la gestién de riesgos.

Asi como las demas disposiciones internas y externas aplicables, consideradas para el
cumplimiento del objetivo y alcance de la presente auditoria.

4. Metodologia *

Para el desarrollo de la auditoria se aplicaron procedimientos de revision documental,
analisis de la informacion y verificacion de los soportes suministrados por la Oficina de
Tecnologias de la Informacion y las Comunicaciones — OTIC, con el propdsito de
obtener evidencia suficiente para evaluar los aspectos definidos en el objetivo y alcance
de la auditoria.

La auditoria fue notificada mediante memorando con radicado 202601300015223 del 3

1 Las actividades que se enuncian en el siguiente numeral se encuentran soportadas en los papeles de trabajo de la
auditoria, los cuales reposan en el archivo de gestion de la OCI de acuerdo con el tiempo sefialado en la TRD vigente
Oficina de Control Interno | Septiembre de 2026
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de agosto de 2026, a traves del cual la Oficina de Control Interno comunico el inicio del
ejercicio auditor y efectud la correspondiente solicitud de informacion. Posteriormente,
el 6 de agosto de 2026 se llevo a cabo la reunion de apertura, en la cual se socializaron
el objetivo, alcance, criterios, metodologia, cronograma y demas aspectos relacionados
con el desarrollo de la auditoria.

En atencion al requerimiento efectuado, la OTIC remiti6 respuesta mediante
comunicacion interna con radicado 202601600016113 del 11 de agosto de 2026, junto
con los documentos y soportes dispuestos para atender los diferentes requerimientos
de informacion. A partir de esta documentacién se realizé la revision y analisis
correspondiente.

La evaluacion se desarrollé considerando los siguientes componentes:

1. Implementacién y operacién del MSPI: se verifico el cumplimiento de los
lineamientos aplicables a las fases de Diagndstico, Planificacion, Operacion,
Evaluacion del Desempefio y Mejora Continua, contrastando los requerimientos
establecidos con la documentacion y evidencias suministradas.

2. Seguimiento a la auditoria de la vigencia 2025: se verifico el avance frente a las
once (11) observaciones y recomendaciones formuladas en la auditoria anterior,
determinando para cada una si la situacion se encontraba superada,
parcialmente superada o persistia, de acuerdo con las acciones adelantadas y
los soportes disponibles.

3. Gestion de riesgos y controles de Tl: se revisaron los riesgos relacionados con
pérdida de informacion, interrupcion de servicios tecnoldgicos, dafo a la
infraestructura tecnolégica y gestion de accesos privilegiados, considerando su
identificacion y valoracion, asi como el disefio y, cuando correspondia, la
operacion de los controles establecidos. Para este analisis se tomé como
referente técnico y metodologico la Guia para la Gestion Integral del Riesgo en
Entidades Publicas — Version 7 del Departamento Administrativo de la Funcién
Publica.

Los resultados de las verificaciones realizadas fueron documentados en los respectivos
papeles de trabajo, a partir de los cuales se determinaron las situaciones y
recomendaciones presentadas en este informe.

El 7 de septiembre de 2026, la Oficina de Control Interno remiti6 mediante correo
electronico el informe preliminar de resultados al proceso auditado, para su
conocimiento, revision y presentacion de comentarios u observaciones. El 10 de
septiembre de 2026, la OTIC remitid, por el mismo medio, sus observaciones frente a
los resultados presentados, las cuales fueron analizadas por la Oficina de Control
Interno junto con los argumentos y soportes correspondientes.

Oficina de Control Interno | Septiembre de 2026
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Como parte del analisis de las observaciones recibidas, el 14 de septiembre de 2026
se realiz6 una mesa de trabajo entre la Oficina de Control Interno y la OTIC, en la cual
se abordaron y aclararon aspectos relacionados con las observaciones formuladas al
informe preliminar y se efectuaron verificaciones adicionales sobre los soportes
asociados a algunos de los aspectos evaluados. Los resultados de este analisis y de
las verificaciones realizadas fueron considerados para la elaboracion del informe final.

Finalmente, se desarroll6 el 18 de septiembre de 2026, mediante Microsoft Teams, la
reunion de cierre de la auditoria, en la cual la Oficina de Control Interno socializ6 al
proceso auditado los resultados finales del ejercicio.

5. Desarrollo del Informe

5.1. Fase de Diagnoéstico

La fase de diagnédstico permite establecer el estado actual de implementaciéon del
Modelo de Seguridad y Privacidad de la Informacién — MSPI, mediante la aplicacion de
la herramienta de autodiagndstico, a partir de la cual se identifican los controles
implementados, el nivel de madurez alcanzado y las brechas existentes. Este ejercicio
constituye el punto de partida para orientar la planificacién del modelo y, a partir de su
actualizacion posterior a la evaluacion del desempeio, permite identificar los avances
alcanzados y los aspectos que deben ser fortalecidos como parte del mejoramiento
continuo.

Para la vigencia 2026, la Oficina de Tecnologias de la Informacion y las
Comunicaciones — OTIC presentd la Herramienta de Autodiagnéstico del MSPI,
mediante la cual evalué el estado de implementaciéon de los controles e identifico
brechas asociadas a los diferentes componentes del modelo. Asimismo, se evidencié
que la Entidad cuenta con el Plan Estratégico de Seguridad y Privacidad de la
Informacién — PESI, codigo PN-TIC-001, version 2, aprobado por el Comité Institucional
de Gestidén y Desempenio el 26 de junio de 2026, en el cual se establecieron actividades
y un cronograma para avanzar en la implementaciéon del MSPI.

La revision permitié establecer que la Entidad avanzo frente a la situacion evidenciada
en la auditoria de 2025, toda vez que actualmente dispone de un nuevo autodiagnéstico,
registra las brechas identificadas y cuenta con instrumentos para conocer el estado de
implementacion y orientar las actividades previstas para la vigencia 2026.

No obstante, en la revision de la Herramienta de Autodiagnéstico del MSPI se
identificaron algunos aspectos que requieren ajuste para asegurar la consistencia y
trazabilidad de la informacioén registrada. En particular, se evidencio que la portada del
instrumento registra como fecha “jun-26”, mientras que otras hojas presentan la fecha
“6 de septiembre de 2026”, posterior al periodo objeto de auditoria.

Oficina de Control Interno | Septiembre de 2026
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Asimismo, se identificaron casos en los que la calificacion asignada no guarda total
correspondencia con la informacién registrada en el mismo instrumento. Como se
observa en la siguiente imagen, el control A.7.13 — Mantenimiento de equipos presenta
un nivel de cumplimiento de 100, mientras que en la misma fila se registra como brecha
la necesidad de establecer y conservar registros de mantenimiento preventivo y
correctivo de los equipos de cdmputo e infraestructura tecnoldgica bajo responsabilidad
de la Entidad. En consecuencia, se considera necesario revisar la consistencia entre la
calificacion asignada y la brecha identificada, teniendo en cuenta que esta ultima
evidencia un aspecto pendiente de fortalecimiento relacionado con el propio control.

Adicionalmente, algunos controles fueron calificados con un nivel de cumplimiento del
100 % utilizando como soporte el M-TIC-004 — Manual de Politicas Complementarias
de Seguridad y Privacidad de la Informacién, documento que al 31 de julio de 2026,
fecha de corte de la auditoria, se encontraba en proceso de revisidén y aprobacion.

Estas situaciones no desconocen la realizacion del autodiagnostico ni los avances
alcanzados por la Entidad; sin embargo, evidencian la necesidad de revisar la
correspondencia entre las calificaciones asignadas, las brechas identificadas y los
soportes utilizados para sustentar la evaluacion.

Ejemplo de inconsistencia identificada en la Herramienta de Autodiagnodstico del
MSPI

Controles Fisicos

ENTIDAD EVALUADA RMBC
—
FECHAS DE 6/09/2026 I

CONTACTO Jefe OTIC
ELABORADO POR

NIVEL DE
< CUMPLIMIENTO <
ID.ITEM  CONTROL ROL DESCRIPCION PRUEBA EVIDENCIA BRECHA ANEXO A1SO RECOMENDACION

27001

Responsable  |Mantenimiento
=cursos fisic

F113 AT13 5
s fisicos | de equipos

cu
i} sntes de volver s poner

manipulade y abilitacion del bio.

CLAUSULAS ~ ORGANIZACIONALES ~ PERSONAS  FISICOS [ ool +

oo ESCALA DE EVALUACION LEVANTAMIENTO DE INF(

Por otra parte, se verificd que el autodiagndstico contiene brechas asociadas a los
controles evaluados, lo que representa un avance frente a la vigencia anterior. Sin

B Oficina de Control Interno | Septiembre de 2026
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embargo, con la informacién revisada no fue posible verificar que todas las brechas
identificadas contaran con una accion de cierre claramente definida, acompafiada de
responsable, fecha estimada de cumplimiento y un mecanismo que permita realizar
seguimiento a su avance. En consecuencia, si bien la Entidad cuenta con la
identificacion de las brechas, se requiere fortalecer la forma en que estas se convierten
en acciones concretas y verificables para su cierre.

De igual manera, se verificdé que la Entidad dispone de instrumentos que permiten
conocer el estado de implementacion del modelo y orientar las actividades previstas
para su fortalecimiento. EI PESI presenta el estado general del MSPI, el autodiagndstico
permite identificar su nivel de madurez y las brechas existentes, y el cronograma de
implementacion contiene las actividades previstas para la vigencia 2026.

En conclusion, la fase de diagnéstico evidencia avances frente a la vigencia anterior,
principalmente por la actualizacién y utilizacion del autodiagndstico y la aprobacién del
PESI. No obstante, se requiere fortalecer la consistencia de la informacion registrada
en el autodiagnéstico y asegurar que las brechas identificadas cuenten con acciones
claramente definidas que permitan realizar seguimiento hasta su cierre.

5.2. Fase de Planeacion

La fase de planeacién establece las condiciones necesarias para la implementacion del
MSPI, a partir del conocimiento del contexto de la Entidad, las necesidades y
expectativas de las partes interesadas, la definicion del alcance, los roles y
responsabilidades, la gestién de los activos y riesgos de seguridad de la informacion,
asi como los demas elementos necesarios para orientar la implementacion y operacién
del modelo.

Para la evaluacion de esta fase, la Oficina de Control Interno reviso la informacién y los
soportes suministrados por la OTIC, cuyos resultados se presentan a continuacion.

1.2.1. Necesidades vy expectativas de las partes interesadas

El MSPI establece la necesidad de identificar las partes interesadas internas y externas,
asi como sus necesidades, expectativas y requisitos aplicables, de manera que sean
consideradas en la planificacién del modelo.

Para este aspecto, la OTIC remitio la G-TIC-005 — Guia para la Construccion y
Actualizaciéon del Contexto Estratégico de TI, version 1 del 26 de junio de 2026. En la
revision se evidencié que el documento desarrolla el contexto interno y externo e
incorpora un apartado especifico de Partes Interesadas, en el cual se identifican actores
internos y externos y se relacionan sus necesidades o expectativas y los requisitos
aplicables al Sistema de Gestion de Seguridad de la Informacion — SGSI.

Oficina de Control Interno | Septiembre de 2026
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Asimismo, la guia establece que las partes interesadas, sus necesidades, expectativas
y requisitos deben revisarse como minimo una vez al aio o cuando se presenten
cambios normativos, institucionales, tecnoldgicos, organizacionales o del entorno que
puedan afectar el SGSI.

En consecuencia, se evidencié el cumplimiento del lineamiento evaluado, asi como la

atencion de la situacion identificada en la Observacion No. 2 de la auditoria de 2025,
cuyo resultado sera presentado en el apartado de seguimiento correspondiente.

1.2.2. Definicion del alcance del MSPI

El MSPI establece que la Entidad debe definir los limites y la aplicabilidad del modelo,
determinando los procesos y recursos tecnoldgicos que estaran comprendidos dentro
de su implementacion.

Para este aspecto, la OTIC informdé que el alcance se encuentra definido en el M-TIC-
004 — Manual de Politicas Complementarias de Seguridad y Privacidad de la
Informacién. Asimismo, se verificé que el PESI V2 contiene una definicion de alcance
que comprende sistemas de informacion, redes, datos, areas de la Entidad y terceros
relacionados, evidenciando una mayor delimitacion de la cobertura del modelo frente a
lo observado en la vigencia anterior.

No obstante, al 31 de julio de 2026, el M-TIC-004, sefialado por la OTIC como el
documento en el cual se establece el alcance del MSPI, se encontraba en proceso de
revision por la Oficina Asesora de Planeacion, previo a su presentacion y aprobacion
ante el Comité Institucional de Gestion y Desempefio. Por lo anterior, aunque se
evidencio la definicion del alcance, su formalizacion mediante el instrumento sehalado
por la OTIC no habia finalizado al corte de la auditoria.

En consecuencia, este aspecto se considera parcialmente cumplido y mantiene relacion
con la Observacién No. 3 de la auditoria de 2025, cuyo estado sera presentado en el
apartado de seguimiento correspondiente.

1.2.3. Liderazgo y compromiso

El MSPI establece que la Alta Direccion debe demostrar liderazgo y compromiso frente
a la seguridad y privacidad de la informacién, promoviendo su incorporacion en la
gestion institucional y respaldando las acciones necesarias para la implementacion del
modelo.

En la revision se evidencié que la Entidad cuenta con la Politica de Seguridad Digital,
Privacidad de la Informacion y de Datos Personales, adoptada mediante la Resolucién
No. 065 del 4 de marzo de 2025, en la cual se establecen compromisos relacionados

Oficina de Control Interno | Septiembre de 2026
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con la proteccion de la informacion y se asigna a la Alta Direccidn la responsabilidad de
proporcionar los recursos necesarios Yy liderar el cumplimiento de la politica.

Asimismo, se evidenciaron acciones para su divulgacion, entre ellas la socializaciéon
realizada a funcionarios y contratistas de la Entidad, asi como avances institucionales
asociados a la aprobacion y desarrollo de instrumentos para la implementacion del
MSPI.

En consecuencia, se evidencio el liderazgo y compromiso institucional frente a la
implementacion del MSPI, por lo que este aspecto se considera cumplido.

1.2.4. Politica de Sequridad vy Privacidad de la Informacion

El MSPI establece que la Entidad debe contar con una politica que defina los
lineamientos y compromisos para proteger la confidencialidad, integridad vy
disponibilidad de la informacién, formalmente aprobada y comunicada a quienes
corresponda.

Se verificd que la Regidén Metropolitana Bogota-Cundinamarca cuenta con la Politica de
Seguridad Digital, Privacidad de la Informacion y de Datos Personales, adoptada
mediante la Resolucion No. 065 del 4 de marzo de 2025. La politica establece su ambito
de aplicacion, lineamientos para la gestion de riesgos de seguridad digital, revision
periddica y mecanismos para su comunicacion.

Asimismo, se evidencio la divulgacion de la politica mediante jornada de socializacion

realizada el 26 de septiembre de 2025. En consecuencia, se evidencio la existencia,
adopcidn y divulgacién de la politica, por lo que este aspecto se considera cumplido.

1.2.5. Roles v responsabilidades

El MSPI establece que la Entidad debe definir y formalizar los roles y responsabilidades
necesarios para su implementacion, incluyendo la asignacion de responsabilidades a
las diferentes areas y la designacién del responsable del modelo, de acuerdo con los
lineamientos establecidos.

Frente al requerimiento realizado por la Oficina de Control Interno, la OTIC informé que
los roles y responsabilidades se encontraban definidos en el numeral 8.1.2 “Roles y
responsabilidades” del Manual de Politicas Complementarias de Seguridad y Privacidad
de la Informacién — M-TIC-004, documento que al momento de la respuesta se
encontraba en revision por la Oficina Asesora de Planeacion, previo a su presentacion
y aprobacién ante el Comité Institucional de Gestion y Desempefio.

La revision realizada permitié evidenciar avances en la definicion de responsabilidades.

Oficina de Control Interno | Septiembre de 2026
Pagina 10 de 44




[ ]
Regi:n
Metropolitana

BOGOTA - CUNDINAMARCA

INFORME DE AUDITORIA DE CUMPLIMIENTO

El M-TIC-004 asigna funciones a la OTIC, lideres de proceso, dependencias de apoyo,
servidores publicos, contratistas, proveedores y demas usuarios autorizados, e
incorpora una matriz RACI para actividades relacionadas con el MSPI, como el
autodiagndstico, la identificacion y clasificacion de activos, la valoracién de riesgos, la
implementacion de controles, la gestidon de incidentes y vulnerabilidades y el
seguimiento a las acciones de mejora.

No obstante, al 31 de julio de 2026 no se acredito la definicion y formalizacién del rol de
Responsable de Seguridad de la Informacién, con sus respectivas funciones y
responsabilidades. Adicionalmente, el M-TIC-004, mediante el cual la OTIC venia
desarrollando la definicion general de roles y responsabilidades frente al MSPI, se
encontraba en proceso de revision y aprobacion. En consecuencia, aunque se
evidenciaron avances, el requisito especifico no se encontraba cumplido al cierre del
periodo evaluado, por lo que el criterio se calific6 como NO CUMPLE.

La version posteriormente formalizada del M-TIC-004, con fecha 31 de agosto de 2026,
evidencia que la Entidad continué avanzando en este aspecto; sin embargo, al ser
posterior al periodo auditado, no modifica el resultado de la evaluacién al 31 de julio de
2026.

1.2.6. Identificacion y clasificacidn de activos de informacion

La Entidad cuenta con la Metodologia y Registro de Activos de Informacion F-TIC-004,
mediante la cual se establecen lineamientos para la identificacion, clasificacion y
valoracién de los activos de informaciéon. Asimismo, se evidencio el levantamiento de
un inventario que contenia 135 activos de informacion, en el cual se registraron
aspectos como el proceso y dependencia responsable, nombre y descripcion del activo,
tipo, medio de conservacion y formato.

Durante la auditoria, la OTIC informd que el inventario se encontraba en proceso de
actualizacion, revision y validacion metodoldgica por parte de la Oficina Asesora de
Planeacidn, situacion que se corroboré mediante correo del 28 de julio de 2026, a través
del cual se remitio el Registro de Activos de Informacion para su revision y validacion.

Frente a lo sefialado en el informe preliminar respecto de la clasificacidon y valoracion
individual de los activos, la OTIC precis6 que el archivo suministrado inicialmente
correspondia al Registro de Activos de Informacion destinado a divulgacion y que la
valoracion detallada se encontraba contenida en una matriz interna. Durante las
validaciones efectuadas con posterioridad al informe preliminar, la OTIC presentoé dicha
matriz a la auditoria, manteniendo restringida la visualizacion de la informacion que por
razones de seguridad no debia ser expuesta, lo que permitié verificar la existencia del
instrumento interno asociado a los 135 activos de informacion y su estructura para la
clasificacion y valoracion de estos.
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No obstante, al 31 de julio de 2026, el proceso de gestidn de activos de informacién aun
no habia culminado. Al respecto, el PESI V2, aprobado el 26 de junio de 2026, incluyé
dentro de su cronograma la actividad “Inventario de Activos + Metodologia” para el
segundo trimestre de 2026. De igual manera, el cronograma presentado en el Acta
CIGD No. 002 del 26 de junio de 2026 para el levantamiento de activos contemplé como
etapa final la “Presentacion y acta de aprobacion final del inventario de activos”, bajo
responsabilidad del CIGD y la Oficina TIC. Como actuacion posterior al periodo
evaluado, durante la etapa de validacion del informe preliminar se informd y verificé que
el inventario fue presentado y aprobado por el Comité Institucional de Gestion y
Desemperio el 8 de septiembre de 2026; esta actuacion evidencia la culminacion
posterior del proceso, sin modificar la situacion existente al corte de la auditoria (31 de
julio de 2026).

En consecuencia, se evidenciéo un avance importante frente a la vigencia anterior,
representado en la definicién de la metodologia, el levantamiento de los 135 activos de
informacion y la existencia de un instrumento interno para su clasificacién y valoracion.
Sin embargo, al 31 de julio de 2026 el inventario aun se encontraba en proceso de
revision y validacién y no habia culminado la etapa de aprobacion final prevista
institucionalmente, la cual se materializé posteriormente, el 8 de septiembre de 2026.
Esta situacion guarda relacién con la Observacion No. 6 de la auditoria de 2025, cuyo
avance se analiza posteriormente en el presente informe.

1.2.7. Valoracion de los riesqgos de sequridad de la informacion

Para la gestion de los riesgos de seguridad de la informacién, la Entidad informé que
cuenta con la Politica para la Gestion Integral del Riesgo — PL-DES-001, adoptada
mediante la Resolucion No. 448 del 22 de diciembre de 2025, en la cual se establecen
los lineamientos para la identificacion, analisis, valoracién, tratamiento y seguimiento de
los riesgos, incluyendo los asociados a la seguridad de la informacién. Asimismo, sefialé
que para su identificacion y valoracion se utiliza el formato institucional F-DES-020 —
Matriz de Riesgos Institucional.

Adicionalmente, se verifico el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion — PN-TIC-002, version 2 del 26 de junio de 2026, el cual
establece que la gestion de estos riesgos se realizara de manera articulada con la
metodologia institucional y contempla la identificacion de los riesgos asociados a los
activos de informacion, su analisis y valoracion.

Al 31 de julio de 2026, la matriz especifica de riesgos de seguridad de la informacion
aun no se encontraba elaborada y aplicada. Esta situacion fue informada por la OTIC
durante la auditoria y guarda correspondencia con el cronograma institucional definido
para su implementacion, segun el cual las actividades relacionadas con la identificacién
y evaluacion de estos riesgos, incluyendo las mesas de trabajo, el levantamiento de la
matriz, su validacién y la valoracion de los riesgos, se desarrollarian durante el segundo
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semestre de 2026. Asimismo, el PESI V2, aprobado el 26 de junio de 2026, contempla
la elaboracién de la Matriz de Riesgos de Seguridad de la Informacién durante el tercer
y cuarto trimestre de 2026.

En este sentido, se reconoce que al cierre del periodo evaluado la Entidad contaba con
una politica, una metodologia, un instrumento y una planeacioén definida para adelantar
la gestidn de los riesgos de seguridad de la informacién. No obstante, el numeral 7.3.2
del Documento Maestro de Lineamientos del MSPI establece que las entidades deben
definir y aplicar un proceso de valoracion que permita, entre otros aspectos, identificar
y valorar los riesgos que puedan afectar la confidencialidad, integridad, disponibilidad y
privacidad de la informacién, determinar sus niveles y priorizarlos para su tratamiento.

Por lo anterior, al 31 de julio de 2026 se encontraba definida y programada la
implementacion del proceso de valoracion de riesgos de seguridad de la informacion,
pero aun no se habia culminado su aplicacion para identificar y valorar de manera
especifica los riesgos asociados a los activos de informacion. La programacion de estas
actividades para el segundo semestre de 2026 permite establecer el estado de
implementacion previsto por la Entidad, sin que ello acredite por si mismo la aplicacion
del proceso exigido por el MSPI al cierre del periodo evaluado.

1.2.8. Plan de tratamiento de los riesgos de seguridad de la informacion

La gestion de los riesgos de seguridad de la informacion requiere que, una vez
identificados y valorados los riesgos, la Entidad defina las medidas para su tratamiento,
determine el riesgo residual y, cuando corresponda, formalice su aceptacion. Asimismo,
debe establecer los controles aplicables y realizar seguimiento a la ejecucion y
efectividad de las medidas definidas.

Frente a estos aspectos, la OTIC remiti6 el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién — PN-TIC-002, version 2, del 26 de junio de
2026, documento que establece las etapas para la identificacion, analisis, valoracion,
tratamiento, monitoreo y evaluacién de los riesgos de seguridad de la informacioén. El
Plan incorpora ademas un cronograma para su implementacién y articula la gestion de
estos riesgos con la metodologia institucional de administracion del riesgo.

Como se indico en el numeral anterior, al 31 de julio de 2026 aun no se habia culminado
la aplicacion del proceso de valoracion especifica de los riesgos de seguridad de la
informacion. En consecuencia, las etapas posteriores asociadas con la determinacién
del riesgo residual, su aceptacién cuando correspondiera y la definicién y seguimiento
de tratamientos especificos se encontraban igualmente pendientes de desarrollo. De
acuerdo con la informacion suministrada por la OTIC en etapa de socializacion del
informe, estas actividades se encontraban programadas para ejecutarse durante el
segundo semestre de 2026.
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En relacion con la Declaracion de Aplicabilidad — SoA, se evidencié un borrador
estructurado con base en los controles de ISO/IEC 27002:2022, en el cual se identifican
controles, razones para su seleccion y evidencias o estado de aplicacion. Al cierre del
periodo evaluado este instrumento se encontraba en construccion y revision. Asimismo,
el PESI V2, aprobado el 26 de junio de 2026, contemplé la elaboracién de la Matriz de
Riesgos de Seguridad de la Informacion durante el tercer y cuarto trimestre de 2026 y
la Declaracion de Aplicabilidad — SoA, en calidad de borrador, para el cuarto trimestre
de la vigencia.

En este sentido, se evidencido que la Entidad formalizé el PN-TIC-002 y definid las
actividades y el cronograma para desarrollar el proceso de tratamiento de los riesgos
de seguridad de la informacion, asi como avances en la construccion de la Declaracion
de Aplicabilidad. No obstante, al 31 de julio de 2026, la aplicacion del proceso de
tratamiento aun dependia de culminar previamente la identificacion y valoracion
especifica de los riesgos de seguridad de la informacion. Por lo anterior, al cierre del
periodo evaluado permanecian pendientes etapas posteriores como la determinacion
del riesgo residual, su aceptacion cuando correspondiera, la consolidacion de la
Declaracion de Aplicabilidad y el seguimiento de los tratamientos definidos.

1.2.9. Competencia, toma de conciencia y comunicacién

La Oficina de Control Interno verificd el Plan de Sensibilizacién y Comunicacién en
Seguridad de la Informacion 2026 — PN-TIC-004, version 1, aprobado el 26 de junio de
2026, mediante el cual la Entidad establecié las actividades orientadas a fortalecer la
cultura de seguridad de la informacidon en servidores publicos, contratistas y
colaboradores. El plan define los temas a desarrollar, publico objetivo, canales de
comunicacién, responsables y programacion de las actividades, e incorpora acciones
relacionadas con prevencion de phishing y malware, manejo adecuado de la
informacion, uso seguro de contrasefias y autenticacion multifactor, entre otras.

Asimismo, se verificd el expediente virtual 2026160299500002E dispuesto en SIGMA
para conservar los soportes de ejecucion del plan. Para el periodo objeto de auditoria
se evidenciaron actividades desarrolladas durante los meses de abril, mayo, junio y julio
de 2026, con soportes asociados a las convocatorias, presentaciones y registros de
asistencia. Lo anterior permitié evidenciar que las actividades previstas no se limitaron
a su planificacion, sino que presentaron ejecucion durante el periodo evaluado.

De igual manera, se evidencié que el componente de comunicacién se encuentra
incorporado en el mismo plan, mediante la definicion de canales como charlas
presenciales o virtuales, correos institucionales, boletines de seguridad digital, piezas
graficas e intranet, por lo cual no se considera necesaria la existencia de un Plan de
Comunicaciones independiente.
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En consecuencia, se evidencié que la Entidad cuenta con mecanismos formalizados y
en ejecucion para la sensibilizacion y comunicacion en seguridad de la informacion,
orientados al fortalecimiento de conocimientos y buenas practicas de los servidores
publicos, contratistas y colaboradores.

1.2.10. Informacién documentada

El MSPI establece que la Entidad debe contar con la informacién documentada
necesaria para soportar la implementacién y operacion del modelo, asegurando su
identificacion, actualizacion, disponibilidad y adecuado control documental. Entre sus
principales salidas se encuentran politicas, manuales, procedimientos, inventario de
activos, matriz de riesgos, planes de tratamiento, Declaracion de Aplicabilidad y demas
instrumentos relacionados con la seguridad de la informacion.

La revision realizada permitié evidenciar un fortalecimiento frente a la vigencia 2025. La
Entidad cuenta con diferentes instrumentos asociados al MSPI formalizados,
codificados y versionados, y mantiene la documentacién relacionada con el modelo
organizada y disponible a través del Banco de Documentos institucional.

Frente a los productos que al 31 de julio de 2026 aun se encontraban en proceso de
elaboracién o consolidacidon, como la matriz especifica de riesgos de seguridad de la
informacion y la Declaracion de Aplicabilidad — SoA, se verificd que estos hacian parte
del proceso de implementacién del MSPI y contaban con actividades programadas para
etapas posteriores de la vigencia. Su estado de desarrollo se analiza en los numerales
correspondientes del presente informe y no constituye, por si mismo, una deficiencia en
los mecanismos de identificacion, formalizacion, versionamiento y control de la
informacion documentada.

En consecuencia, se evidenciéo que la Entidad fortalecid6 los mecanismos para la
elaboracién, formalizacién, organizacion y disponibilidad de la documentacién asociada
al MSPI, por lo que el criterio se califica como CUMPLE. Esta situacion se encuentra
relacionada con la Observacion No. 10 de la auditoria de 2025, cuyo seguimiento se
desarrolla posteriormente en el presente informe.

5.3. Fase de Operacion

De acuerdo con el Documento Maestro de Lineamientos del MSPI, una vez finalizada
la fase de planeacion se debe avanzar en la implementacion de los procesos de
seguridad de la informacion relacionados, entre otros aspectos, con la gestion de
activos, riesgos, incidentes, vulnerabilidades, tratamiento y evaluacién de controles. En
esta fase, ademas de contar con los documentos que orientan su ejecucion, la Entidad
debe disponer de evidencias que permitan verificar la implementacién de los controles
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de seguridad y privacidad de la informacion.

Para evaluar el avance de la Region Metropolitana Bogota—Cundinamarca en esta fase,
la Oficina de Control Interno revisé los procedimientos y lineamientos operativos
remitidos por la OTIC, asi como los soportes relacionados con la gestion de incidentes,
vulnerabilidades, respaldos y recuperacion, control de accesos, proteccion de la
infraestructura tecnoldgica, gestion documental y relacion con proveedores y terceros.

Como resultado general, se evidenciaron avances frente a la vigencia 2025,
principalmente por la formalizacidon de documentos y la disponibilidad de mecanismos
para atender diferentes aspectos de la seguridad de la informacién. No obstante, la
revision también permitid establecer que algunos componentes aun no se encontraban
completamente implementados 0 no contaban con evidencia suficiente que permitiera
verificar su operacion durante el periodo auditado.

5.3.1. Lineamientos y procedimientos para la operacion del MSPI

Lineamiento

La Entidad debe contar con lineamientos y procedimientos que orienten la operacion de
los controles de seguridad y privacidad de la informacién y permitan gestionar, entre
otros aspectos, los incidentes de seguridad, las copias de respaldo y recuperacion, los
cambios, las vulnerabilidades, los accesos e identidades y la continuidad de los
servicios tecnologicos.

El Documento Maestro establece que en esta fase se deben implementar los procesos
de seguridad de la informacién y mantener evidencia de la implementacion de los
controles definidos. Asimismo, sefala que las acciones establecidas en el Plan de
Tratamiento de Riesgos y en el Plan de Seguridad y Privacidad de la Informacion deben
ser implementadas y documentadas.

Requerimiento realizado por la Oficina de Control Interno

Se solicitaron los procedimientos o lineamientos documentados relacionados con la
gestion de incidentes de seguridad de la informacion, copias de respaldo y
recuperacion, gestion de cambios, gestion de vulnerabilidades, control de accesos y
gestion de identidades y continuidad de la operacion de los servicios de tecnologias de
la informacion.

Respuesta de la OTIC

La OTIC remitié la documentacion disponible en la carpeta 1.3.a, relacionada con los
componentes solicitados.
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Analisis de la Oficina de Control Interno

De acuerdo con la revision realizada, se evidencié que la Entidad avanzé en la
documentacion de diferentes aspectos necesarios para la operacion del MSPI. Entre
los soportes revisados se identificaron documentos relacionados con la gestion de
incidentes de seguridad, administracion de usuarios y accesos, gestion de cambios,
copias de respaldo y recuperacion y gestidon de servicios tecnologicos.

Entre estos documentos se encuentra el Manual de Gestion de Incidentes de Seguridad
y Privacidad de la Informacion M-TIC-001, versién 1 del 16 de abril de 2026, que
establece actividades para la deteccién, analisis, contencion, erradicacion,
recuperacion, cierre y seguimiento posterior de los incidentes de seguridad.

Igualmente, se evidencié la Guia de Solicitud para Creacion y Cierre de Usuario G-TIC-
001, versién 1 del 23 de diciembre de 2025, como instrumento para orientar la
administracién de usuarios y accesos. También se identificaron instrumentos para la
gestion de servicios tecnolégicos, entre ellos la Guia Acuerdo de Niveles de Servicios y
Catalogo de Servicios de Tl G-TIC-002, que establece lineamientos para el registro,
seguimiento y control de incidentes y requerimientos relacionados con los servicios de
TI.

En materia de respaldos, se evidencio el Manual de Apoyo en el Servicio de Backup y
Borrado Seguro, version 1 del 17 de julio de 2026, el cual incluye lineamientos
relacionados con almacenamiento, programacién y respaldo de la informacion
institucional.

No obstante, no se acreditdé con el mismo nivel de suficiencia la formalizacion de
lineamientos para la totalidad de los componentes evaluados, particularmente en
materia de gestion de vulnerabilidades y continuidad de la operacion. Estos aspectos
se analizan de manera especifica en los numerales siguientes, junto con las evidencias
disponibles para verificar la aplicacion de los controles durante el periodo auditado.

En consecuencia, aunque la Entidad cuenta con documentacion formal para varios de
los componentes requeridos para la operacién del MSPI, no se acredit6 de manera
integral la totalidad de los lineamientos solicitados, por lo que este aspecto se determind
como CUMPLE PARCIALMENTE.

5.3.2. Gestién de incidentes, vulnerabilidades y respaldos

En el marco de la fase de operacion del MSPI, la Oficina de Control Interno verificé la
gestion realizada por la Entidad frente a los incidentes de seguridad de la informacion,
la identificacidn y tratamiento de vulnerabilidades y la recuperacion de la informacién a
partir de las copias de respaldo.
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En relacion con la gestion de incidentes, la OTIC remitié el registro consolidado
generado a través de la mesa de servicios GLPI para el periodo comprendido entre el
15 de septiembre de 2025 y el 31 de julio de 2026. El archivo contiene 133 registros
asociados a categorias de seguridad y permite identificar informacion como estado,
prioridad, ANS y fecha de apertura, evidenciando que la Entidad cuenta con un
mecanismo para registrar y realizar seguimiento operativo a los casos reportados.

Asimismo, se evidencié que la Entidad cuenta con el Manual de Gestién de Incidentes
de Seguridad y Privacidad de la Informacion M-TIC-001, versién 1 del 16 de abril de
2026, en el cual se establecen las actividades para la gestion de los incidentes de
seguridad.

Frente a lo sefialado en el informe preliminar respecto de la trazabilidad de los
incidentes, la OTIC precis6 que la informacién inicialmente suministrada correspondia
al tablero de seguimiento que consolida informacién proveniente de GLPI y que el
detalle de la gestion de cada caso se conserva directamente en dicha herramienta.

En atencién a esta precision, durante la etapa de observaciones al informe preliminar
se realizé una validacién directa en GLPI sobre una muestra de casos registrados
durante el periodo evaluado. En dicha revision se evidencié informacion relacionada
con la apertura, clasificacion, analisis, atencion, solucién y cierre de los casos, asi como
las actuaciones realizadas y la documentacidn asociada a su gestion.

En particular, para uno de los incidentes revisados se verifico la existencia de un informe
de seguridad digital en el cual se documenté el analisis técnico realizado y las medidas
adoptadas para la atencion del evento, incluyendo verificaciones mediante
herramientas de seguridad, revisién de los equipos involucrados y acciones preventivas
posteriores. Asimismo, en otros casos revisados se evidencio el analisis efectuado para
determinar la naturaleza del evento y su correspondiente atencion y cierre.

Por lo anterior, la validacion complementaria permitié verificar la trazabilidad de la
gestidon de los incidentes de seguridad de la informacion en los casos revisados y
superar la limitacion de evidencia identificada durante la ejecucién inicial de la auditoria.
En consecuencia, este aspecto se califica como CUMPLE.

Respecto de la gestidon de vulnerabilidades, de acuerdo con los lineamientos del MSPI,
durante la fase de operacion la Entidad debe implementar los procesos de seguridad
de la informacion, incluida la gestién de vulnerabilidades, de manera que estas puedan
ser identificadas y se definan las acciones correspondientes para su tratamiento.

Al 31 de julio de 2026 no se evidenciaron analisis de vulnerabilidades realizados sobre
las plataformas tecnoldgicas ni acciones de tratamiento derivadas de sus resultados.
No obstante, se verificd que la Entidad habia adelantado acciones para fortalecer este
componente y, al cierre del periodo evaluado, ya se encontraba firmado el contrato

Oficina de Control Interno | Septiembre de 2026
Pagina 18 de 44




[ ]
Regi:n
Metropolitana

BOGOTA - CUNDINAMARCA

INFORME DE AUDITORIA DE CUMPLIMIENTO

CO1.PCCNTR.9705440, cuyo objeto corresponde a la adquisicion de una herramienta
de anadlisis de vulnerabilidades para las plataformas tecnolégicas de la Region
Metropolitana Bogota—Cundinamarca. El contrato fue aprobado por la Entidad el 31 de
julio de 2026 y su ejecucion inicio posteriormente, el 6 de agosto de 2026.

Frente a la observacion presentada al informe preliminar, se verificd igualmente que el
PESI version 2, aprobado por el Comité Institucional de Gestién y Desemperio el 26 de
junio de 2026, contempld la actividad de gestion de vulnerabilidades para el periodo
comprendido entre el 1 de abril y el 30 de diciembre de 2026. Por tanto, al cierre del
periodo auditado la actividad se encontraba dentro del cronograma institucional definido
por la Entidad y presentaba avances relacionados con la contratacion de la herramienta
requerida para su ejecucion.

En este sentido, si bien al 31 de julio de 2026 aun no se habian realizado los analisis
técnicos de vulnerabilidades sobre las plataformas tecnoldgicas ni se habian definido
acciones de tratamiento derivadas de sus resultados, se evidencio que la Entidad habia
iniciado las actuaciones para la implementacion de este componente y que su ejecucién
se encontraba programada dentro de la vigencia, conforme con el cronograma
establecido en el PESI. En consecuencia, considerando conjuntamente el estado de
implementacion evidenciado al corte y las actividades que aun se encontraban
pendientes de ejecucion, este aspecto se determina como CUMPLE PARCIALMENTE.
La culminacion de las actividades programadas y los resultados obtenidos podran ser
verificados en posteriores ejercicios de seguimiento.

Finalmente, frente a las pruebas de restauracién de respaldos, la OTIC informd
inicialmente que durante el periodo auditado no se presentaron eventos que requirieran
la restauracion de informacién. Posteriormente, como resultado de las validaciones
efectuadas frente al informe preliminar, se acredito la realizacion de una prueba formal
de restauracion de la base de datos de SIGMA el 24 de junio de 2026, mediante la cual,
de acuerdo con la informacién y evidencia suministrada, se valido la integridad de los
respaldos y la correcta recuperacion de la base de datos, obteniendo un resultado
satisfactorio.

En consecuencia, se evidencio la ejecucion satisfactoria de una prueba de restauracion
durante el periodo evaluado. No obstante, al revisar el M-TIC-003 — Manual de apoyo
en el servicio de backup y borrado seguro, si bien este contempla lineamientos para la
gestion de respaldos, recuperacion y restauracion de la informacién, no se identificd
una periodicidad definida para la realizacion de pruebas de restauracion que permita
establecer su ejecucion regular. Al respecto, el control A.8.13 — Respaldo de
informacion del Documento Maestro de Lineamientos del MSPI establece que las copias
de respaldo deben ponerse a prueba regularmente de acuerdo con la politica de copias
de respaldo definida por la Entidad. Por lo anterior, aunque se acredito la realizacion de
una prueba de restauracion con resultado satisfactorio, permanece pendiente fortalecer
los lineamientos internos para establecer la regularidad con la cual deben efectuarse
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estas pruebas, por lo que este aspecto se califica como CUMPLE PARCIALMENTE.

5.3.3. Control de accesos vy proteccion de la infraestructura tecnolégica

En el marco de la fase de operacion del MSPI, la Oficina de Control Interno verifico los
mecanismos establecidos por la Entidad para la administracion de usuarios y accesos,
asi como los controles dispuestos para la proteccidén fisica y tecnoldgica de la
infraestructura.

En relacion con el control de accesos y gestion de identidades, la OTIC informé que la
administracién de usuarios se realiza de acuerdo con la Guia de Solicitud para Creacion
y Cierre de Usuario G-TIC-001, versién 1, y que las matrices de perfiles, roles y
privilegios son administradas de manera independiente por cada sistema de
informacion, teniendo en cuenta el nivel de reserva de la informacion.

La revision de la G-TIC-001 permitié evidenciar que la Entidad cuenta con lineamientos
para la solicitud, aprobacion, creacion, modificacion, suspension y cierre de cuentas de
usuario. Asimismo, el documento establece criterios para la asignacién de perfiles de
acuerdo con las funciones y niveles de acceso requeridos, asi como la aplicacién del
principio de minimo privilegio, orientado a evitar la asignacion de permisos superiores
a los necesarios para el desarrollo de las funciones.

De acuerdo con la informacién suministrada y los documentos revisados, se evidencié
que la Entidad cuenta con lineamientos formalizados para la administracion de usuarios
y accesos, incluyendo controles sobre la asignacion de perfiles y privilegios. Por lo
anterior, frente al criterio y alcance de la verificacidn realizada, este aspecto se califico
como CUMPLE.

Frente a la proteccion de la infraestructura tecnolégica, la OTIC informé que dispone de
mecanismos fisicos y tecnoldgicos soportados mediante diferentes servicios y contratos
vigentes. En materia fisica, sefial la existencia de mecanismos de vigilancia y control
de acceso a las instalaciones; mientras que, en el componente tecnoldgico, informo
sobre servicios orientados a la proteccion de la infraestructura, redes y seguridad
perimetral.

Dentro de los soportes revisados se evidencié el contrato CO1.PCCNTR.9450108, cuyo
objeto comprende la adquisicion de sistemas de aseguramiento perimetral, networking,
WaaP y acceso a red, con sus respectivos equipos, implementacion y soporte técnico.
El contrato fue aprobado por la Entidad el 15 de abril de 2026 y corresponde a
mecanismos orientados a fortalecer la proteccion y operacion de la infraestructura
tecnolégica de la Entidad.

De acuerdo con los soportes suministrados, se evidencié que la Entidad dispone de
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mecanismos fisicos y tecnoldgicos orientados a proteger su infraestructura, sistemas y

redes. En consecuencia, frente al criterio y alcance de la verificacion realizada, este
aspecto se califico como CUMPLE.

5.3.4. Gestion documental vy sequridad en las relaciones con proveedores y terceros

En relacion con la gestion, conservacion y disposicion de la informacion digital, la OTIC
inform6é que estos aspectos se gestionan de manera articulada con Gestidon
Documental, mediante el Manual para la Gestién y Control de los Documentos M-ECM-
001, la Guia para la conformacion de Expedientes Electrénicos — SharePoint G-DOC-
001 y el Procedimiento para la Gestion de Expedientes Electronicos P-DOC-001.

La revision permitio evidenciar que la Entidad cuenta con lineamientos para la
conformacion, organizacién, conservacion y disposicion de documentos y expedientes
electrénicos, articulados con las Tablas de Retencion Documental y demas
instrumentos archivisticos. Por lo anterior, este aspecto se calific6 como CUMPLE.

Respecto de la seguridad de la informacién en las relaciones con proveedores y
terceros, el Documento Maestro del MSPI establece que la Entidad debe gestionar los
riesgos asociados al acceso de terceros a la informacion, sistemas e infraestructura y
establecer los controles correspondientes, incluyendo, segun aplique, requisitos de
confidencialidad, proteccion de datos personales, gestién de incidentes, accesos y
responsabilidades, los cuales deben reflejarse en las relaciones contractuales.

La OTIC inform6 en etapa de socializacion del informe preliminar que este componente
se soportaba en diferentes instrumentos institucionales y que durante la vigencia 2026
adelantd, en articulacion con la Oficina Juridica, acciones orientadas a fortalecer los
requisitos de seguridad de la informacién aplicables a las relaciones contractuales.

Frente a lo sefialado en el informe preliminar, durante la etapa de observaciones se
verifico que el 1 de julio de 2026 la OTIC remitié a la Oficina Juridica una solicitud para
revisar y fortalecer las clausulas contractuales relacionadas con seguridad y privacidad
de la informacion y que el 21 de julio de 2026 recibidé respuesta de dicha Oficina,
mediante la cual se incorpord una clausula especifica para su utilizacion en los
instrumentos contractuales correspondientes. En consecuencia, al cierre del periodo
evaluado ya se encontraba definido y avalado un requisito contractual especifico en
materia de seguridad de la informacion, por lo que se ajusta lo sefialado en el informe
preliminar respecto de que estas gestiones aun se encontraban en desarrollo.

Asimismo, durante la validacion se indicé que, con posterioridad a la definiciéon de la
clausula y hasta el cierre del periodo evaluado, no se presentaron nuevos instrumentos
contractuales en los cuales fuera posible verificar su aplicacion. Por lo anterior, la
ausencia de evidencia de incorporacion material de la clausula en nuevos contratos no
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se considera, por si sola, una situacién de incumplimiento durante el periodo evaluado.

No obstante, los lineamientos del MSPI para las relaciones con proveedores
comprenden, ademas de la definicion de requisitos contractuales, la identificaciéon y
gestion de los riesgos de seguridad asociados a estas relaciones y la aplicaciéon de los
controles correspondientes. Si bien se evidencié un avance concreto mediante la
definicion y aval de la clausula de seguridad de la informacion, al 31 de julio de 2026
este componente se encontraba en proceso de implementacion integral, de acuerdo
también con las actividades previstas por la Entidad en el PESI para etapas posteriores
de la vigencia. Por lo anterior, considerando las medidas implementadas y los
elementos que aun se encontraban pendientes de desarrollo, este aspecto se califica
como CUMPLE PARCIALMENTE.

5.4. Fase de Evaluacion del Desempeio
El Documento Maestro del MSPI establece que la Entidad debe realizar seguimiento,
medicidn, analisis y evaluacidn que permitan conocer el avance y desempefio del
modelo, asi como efectuar su revision peridédica por parte de la alta direccion.

5.4.1. Sequimiento, medicion y evaluacién del MSPI

La OTIC aporté la hoja de vida del indicador asociado al Plan de Sensibilizacion del
SGSI, mediante el cual se mide el porcentaje de ejecucion de las actividades
programadas. El indicador cuenta con formula, fuentes de informacién, responsables y
periodicidad anual.

Asimismo, se evidenciaron otros mecanismos de seguimiento, entre ellos el cronograma
de implementacién contenido en el PESI, los tableros de seguimiento a incidentes de
seguridad y cumplimiento de ANS y la presentacion de avances del MSPI ante el Comité
Institucional de Gestion y Desempefio.

No obstante, el indicador formal aportado se concentra en el componente de
sensibilizacidbn y no permite por si solo medir de manera integral la evolucion,
desempenfo y nivel de madurez del MSPI. Por lo anterior, el componente de indicadores
se calific6 como CUMPLE PARCIALMENTE.

Frente al seguimiento a la implementacion, se evidencié que la Entidad cuenta con un
cronograma definido en el PESI y realizé seguimiento a sus avances durante el periodo
evaluado. En la sesién del CIGD del 26 de junio de 2026 se presentaron avances
relacionados con las diferentes fases del MSPI, infraestructura tecnoldgica,
vulnerabilidades, gestion de riesgos y sensibilizacion.

En consecuencia, aunque el informe consolidado de seguimiento estaba previsto para
el ultimo trimestre de 2026, se evidenciaron mecanismos y actividades de seguimiento
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durante el periodo auditado, por lo que este aspecto se calific6 como CUMPLE.

5.4.2. Revision del MSPI por la Direccion

Se evidencio que el 26 de junio de 2026 el Comité Institucional de Gestién y Desempefio
revisd aspectos relacionados con la implementacién del MSPI, incluyendo el Plan de
Sensibilizacion y Comunicacion de Seguridad de la Informacién, el PESI y el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.

Durante la sesidn se presentaron el cronograma de implementacién y avances en
diferentes componentes del modelo, y los instrumentos sefalados fueron
posteriormente aprobados de manera unanime por los miembros del Comité.

Por lo anterior, se evidencid la participacion de la alta direccion en la revision y
seguimiento de la implementacién del MSPI, por lo que este aspecto se calificé como
CUMPLE.

5.5. Fase de Mejora Continua

El Documento Maestro del MSPI establece que la Entidad debe desarrollar acciones
orientadas a corregir las situaciones identificadas y fortalecer continuamente la
seguridad y privacidad de la informacién, teniendo en cuenta los resultados del
seguimiento, las evaluaciones y las oportunidades de mejora identificadas.

Durante la auditoria se evidencioé que la Entidad adelanté acciones para fortalecer el
MSPI, entre ellas la actualizacion del Plan Estratégico de Seguridad y Privacidad de la
Informacién — PESI, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacién y el Plan de Sensibilizacion y Comunicacion de Seguridad de la
Informacién, los cuales fueron presentados y aprobados por el Comité Institucional de
Gestion y Desempefio el 26 de junio de 2026.

Asimismo, se evidenciaron acciones relacionadas con el fortalecimiento de la
infraestructura de seguridad, la gestion de vulnerabilidades, la sensibilizaciéon en
seguridad de la informacién y la actualizacién de instrumentos asociados a la
implementacion del modelo. En el CIGD se reportaron, entre otros, avances en
seguridad perimetral, networking, WAF, control de acceso, monitoreo de conectividad y
adquisicién de una herramienta para la gestion de vulnerabilidades.

Adicionalmente, el PESI contempla la mejora continua como parte de su
implementacion y establece que, a partir de los resultados de las actividades de
sensibilizacién, el analisis de incidentes y la identificacion de nuevos riesgos, se
deberan definir acciones para fortalecer la seguridad de la informacion.
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En este sentido, se evidenciaron acciones orientadas al fortalecimiento y mejora
continua del MSPI, cuyo avance y efectividad deberan continuar siendo objeto de
seguimiento conforme avance la implementacién del modelo.

5.6. Seguimiento a las observaciones y recomendaciones de la
auditoria MSPI 2025

Como parte de la presente auditoria se realizd seguimiento a las once (11)
observaciones formuladas en la auditoria al Modelo de Seguridad y Privacidad de la
Informacién — MSPI de la vigencia 2025, con el propdsito de establecer el estado de las
situaciones identificadas y verificar las acciones adelantadas por la Entidad durante el
periodo evaluado. Para determinar su estado se contrastaron las condiciones
identificadas en 2025 con los documentos y soportes suministrados por la OTIC y con
los resultados de las pruebas realizadas durante |la presente auditoria.

No. Observacién 2025 Resultado del seguimiento 2026
Parcialmente Superada
Se evidencié que la Entidad actualizé y
utilizé el Autodiagnéstico MSPI como
instrumento para identificar el estado de
Fase de Diagndstico implementacion del modelo y las
brechas existentes. No obstante,
Se evidenciaron inconsistencias y vacios de | durante la revision se identificaron
diligenciamiento en el autodiagnostico MSPI | inconsistencias en las fechas
2025 que afectaban la completitud del | registradas y en la correspondencia
1 instrumento y su utilidad como insumo para | entre algunas calificaciones y las
la planificacién. En las hojas de dominios | brechas identificadas, asi como
Organizacionales, Personas, Fisicos y | aspectos por fortalecer en la relacion de
Tecnolégicos se identificaron campos sin | estas con las acciones de mejora
diligenciar y no se presentd un consolidado | correspondientes. Por lo anterior, si bien
de brechas niun plan de acciones de mejora | se  atendieron  parcialmente las
derivado del autodiagndstico. situaciones identificadas en 2025, la
condicion no se encontraba subsanada
en su totalidad al cierre del periodo
evaluado.
2 | Debilidad en la identificacién y analisis de | Superada
las necesidades y expectativas de las partes
interesadas en materia de seguridad y | Se evidencid que la Entidad formalizé la
privacidad de la informacion G-TIC-005 — Guia para la Construccion
y Actualizacion del Contexto Estratégico
Se evidencio que no se habia adelantado la | de TI, version 1 del 26 de junio de 2026,
identificacion y analisis de las partes | la cual incorpora la identificacion de
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No.

Observacion 2025

Resultado del seguimiento 2026

interesadas internas y externas que
pudieran influir o verse afectadas por la
seguridad y privacidad de la informacion, ni
se contaba con documentos que permitieran
reconocer sus necesidades, expectativas o
requisitos  legales, reglamentarios y
contractuales asociados al MSPI.

partes interesadas internas y externas,
sus necesidades o expectativas y los
requisitos aplicables al SGSI, asi como
su revisién periddica. En consecuencia,
se evidenci6 que la condicién
identificada en 2025 fue atendida.

Debilidades en la formulacion del alcance
del MSPI en el Plan de Implementacion
2025

Se evidencié que, aunque el Plan de
Implementacion establecia un alcance
amplio, no presentaba una delimitacion
clara de la aplicabilidad del MSPI frente al
modelo de operacion por procesos, no
identificaba los procesos priorizados segun
sSu exposicion a riesgos y no detallaba los
activos, sistemas, roles y areas seguras
incluidos en el alcance. Asimismo, el
documento presentaba debilidades de
formalizaciéon y control documental.

Parcialmente Superada

Se evidencié una mayor definicion del
alcance del MSPI mediante su
incorporacion en el PESI V2 y su
desarrollo en el M-TIC-004, permitiendo
precisar la cobertura del modelo frente a
lo observado en 2025. No obstante, al
31 de julio de 2026 el M-TIC-004 se
encontraba en proceso de revision vy
aprobacion y no habia culminado la
formalizacion de los elementos definidos
para el alcance del modelo. Por lo
anterior, aunque se evidenciaron
avances sustanciales frente a la
condicion identificada en 2025, esta no
se encontraba subsanada en su
totalidad al cierre del periodo evaluado.

Falta de designacion expresa del
responsable de seguridad de la informacién
como miembro permanente del Comité
Institucional de Gestion y Desempefio

Se evidencioé que, aunque la Resolucion No.
332 del 9 de septiembre de 2024 incluyo al
Jefe de la OTIC como integrante del Comité,
no lo designé expresamente como
responsable de seguridad de la informacion,
ni se evidencid otro documento que
acreditara formalmente dicha designacion.

Persiste

Durante 2026 la OTIC adelanto
gestiones orientadas a formalizar la
designacion del responsable de
seguridad de la informacion, entre ellas
la consulta realizada a la Oficina
Asesora de Planeacion mediante
memorando No. 202601600012363 del
30 de junio de 2026. Sin embargo, al 31
de julio de 2026 no se habia formalizado

dicha designaciéon, por lo que la
condicion  identificada en 2025
permanecia al cierre del periodo
evaluado.

Debilidad en la formalizacion e integracién
de los roles y responsabilidades del MSPI

Se evidenciaron debilidades relacionadas
con la dependencia organizacional del
responsable del MSPI, su participacion en
los comités institucionales y la inclusion de

Parcialmente Superada

Se evidencié que la Entidad avanzo en
la definicién e integracion de los roles y
responsabilidades asociados al MSPI
mediante el M-TIC-004, el cual incorpora
responsabilidades para la OTIC, lideres
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No.

Observacion 2025

Resultado del seguimiento 2026

los lideres de proceso y otros actores
institucionales en la gestién de la seguridad
y privacidad de la informacion. Asimismo, la
matriz revisada no contaba con fecha,
version, control de cambios ni firmas de
aprobacion.

de proceso, dependencias de apoyo,
servidores publicos, contratistas,
proveedores y demas  usuarios
autorizados, asi como una matriz RACI
para diferentes actividades relacionadas
con la implementacion del modelo. No
obstante, al 31 de julio de 2026 dicho
documento se encontraba en proceso
de revision y aprobacién, por lo que la
formalizacion de estos roles vy
responsabilidades no habia culminado
al cierre del periodo evaluado. En
consecuencia, la condicion identificada
en 2025 se considera parcialmente
superada.

Ausencia de inventario consolidado vy
clasificacion formal de los activos de
informacion e infraestructura critica
cibernética

Se evidencié que la Entidad se encontraba
en una fase inicial del proceso de
identificacion y clasificacion de activos, sin
contar con un inventario consolidado ni con
la clasificacion bajo los criterios de
confidencialidad, integridad y disponibilidad.
Tampoco se evidencié la inclusion de
activos con informacion personal ni la
identificacion de infraestructura critica
cibernética.

Parcialmente Superada

Se evidencio que la Entidad formalizé la
metodologia  F-TIC-004 para |la
identificacion, clasificacion y valoraciéon
de activos de informacién y adelanto el
levantamiento de un inventario que
contiene 135 activos. Frente a la
clasificacion y valoracién de estos,
durante las validaciones efectuadas con
posterioridad al informe preliminar, la
OTIC present6é a la auditoria la matriz
interna utilizada para su gestion, lo que
permitié6 verificar la existencia del
instrumento para la clasificacion y
valoracién de los activos.

No obstante, al 31 de julio de 2026, el
proceso de gestion de activos de
informacién adn no habia culminado,
toda vez que el inventario se encontraba
en proceso de revisién y validacion y
estaba pendiente la etapa de aprobacion
final prevista institucionalmente. Por lo
anterior, si bien se evidenciaron avances
sustanciales frente a la condicion
identificada en 2025, esta no se
encontraba subsanada en su totalidad al
cierre del periodo evaluado.
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Observacion 2025

Resultado del seguimiento 2026

Ausencia de metodologia y proceso formal
de valoracion de los riesgos de seguridad y
privacidad de la informacion

Se evidencid que la Entidad no habia
desarrollado ni implementado el proceso de
valoracién de riesgos de seguridad y
privacidad de la informacion y se encontraba
en una fase preparatoria orientada al
levantamiento del inventario de activos, sin
contar con metodologias, instrumentos o
matrices que permitieran identificar, valorar
0 priorizar los riesgos asociados.

Parcialmente Superada

Se evidencio que la Entidad formalizé la
Politica para la Gestién Integral del
Riesgo - PL-DES-001, adoptada
mediante Resoluciéon No. 448 de 2025,
dispone del formato F-DES-020 — Matriz
de Riesgos Institucional para
documentar la identificacion y valoracién
de riesgos y cuenta con el Plan de
Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion — PN-TIC-
002, mediante el cual se definieron las
actividades para desarrollar la gestion
especifica de los riesgos de seguridad
de la informacion.

No obstante, al 31 de julio de 2026 aun
no se habia culminado la aplicacion del
proceso para identificar y valorar
especificamente los riesgos de
seguridad de la informacién asociados a
los activos de informacién. La
elaboracion de la matriz especifica se
encontraba programada para
desarrollarse durante el segundo
semestre de 2026. Por lo anterior, si bien
se evidenciaron avances en la definicién
de lineamientos e instrumentos para la
gestion de estos riesgos, permanecia
pendiente la aplicacién del proceso
especifico de valoracion, por lo que la
condicion identificada en 2025 no se
encontraba subsanada en su totalidad al
cierre del periodo evaluado.

Falta de formalizacion, control documental y
Declaraciéon de Aplicabilidad (SoA) en el
Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion

Se evidencié que el Plan de Tratamiento
presentaba un desarrollo metodoldgico; sin
embargo, no se acredité su adopcion formal
por el Comité Institucional de Gestion y
Desempefio ni se contaba con una
Declaracion de Aplicabilidad - SoA.
Adicionalmente, el documento no contaba

Parcialmente Superada

Se evidencio la formalizacién del PN-
TIC-002 — Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la
Informacion, versién 2 del 26 de junio de
2026, el cual cuenta con control
documental y registra su aprobacion por
el Comité Institucional de Gestion y
Desempenio. Con ello, se atendieron los
aspectos identificados en 2025
relacionados con la formalizacion,
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No.

Observacion 2025

Resultado del seguimiento 2026

con control de cambios, version, fecha de
emision ni firmas de aprobacién y tampoco
se identificaron registros de aceptacion
formal de los riesgos residuales.

aprobacién y control documental del
Plan.

No obstante, al 31 de julio de 2026, la
Declaracion de Aplicabilidad — SoA adn
se encontraba en proceso de
construccion y revision y, dado que no se
habia culminado la valoracion especifica
de los riesgos de seguridad de la
informacién, permanecian pendientes
las etapas posteriores relacionadas con
la determinacién del riesgo residual, su
aceptacién cuando correspondiera y la
relacién entre los riesgos identificados,
los controles y su tratamiento. Por lo
anterior, si bien se atendieron algunos
de los aspectos que dieron origen a la
observacion de 2025, la condicidon no se
encontraba subsanada en su totalidad al
cierre del periodo evaluado, por lo que
se considera parcialmente superada.

Falta de formalizacion del plan institucional
de capacitacion y comunicaciéon en
seguridad y privacidad de la informacién, y
clausulas contractuales con alcance
limitado

Se evidenci6 una accién puntual de
sensibilizacion y la existencia de una
clausula general de confidencialidad en los
contratos; sin embargo, la Entidad no
contaba con un plan formal de capacitacion,
comunicacion y concientizacién aprobado e

integrado al PIC, ni con un Plan de
Comunicaciones. Adicionalmente, la
clausula contractual abordaba la

confidencialidad de manera general, sin
incorporar obligaciones especificas
relacionadas con la implementacion vy
gestion del MSPI, proteccién de datos
personales o seguridad digital.

Parcialmente Superada

Se evidencid la formalizacion del Plan
de Sensibilizacién y Comunicacién en
Seguridad de la Informacion 2026, asi
como la ejecucion de actividades de
sensibilizacién y comunicacion durante
el periodo evaluado.

Frente al componente contractual, se
verificO que durante julio de 2026 la
OTIC adelanté actuaciones con la
Oficina Juridica orientadas al
fortalecimiento de los requisitos de
seguridad y privacidad aplicables a
proveedores y terceros, como resultado
de las cuales se definié y aprob6 una
clausula de seguridad de la informacién
para su utilizacion institucional. No
obstante, durante el periodo evaluado
no se conté con nuevos instrumentos
contractuales posteriores a su
aprobacion que permitieran verificar su
aplicacion.
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No.

Observacion 2025

Resultado del seguimiento 2026

Por lo anterior, se evidenciaron avances
sustanciales frente a los componentes
que dieron origen a la observacién de
2025; sin embargo, al cierre del periodo
evaluado no era posible verificar la
aplicaciéon de la clausula aprobada en
nuevas relaciones contractuales, por lo
que la observacion se considera
parcialmente superada.

10

Ausencia de informacion documentada vy
control formal de los instrumentos del
Modelo de Seguridad y Privacidad de la
Informacion

Se evidencié que no habian sido entregados
ni  formalizados varios  documentos
requeridos para la implementacion del
MSPI, entre ellos procedimientos, guias,
inventario de activos, matriz de riesgos,
proceso de gestion de vulnerabilidades vy

Declaracion de Aplicabilidad.
Adicionalmente, los documentos
disponibles presentaban debilidades

relacionadas con control de cambios,
version, fechas y firmas de aprobacion.

Superada

Se evidencié un fortalecimiento en la
gestion de la informaciéon documentada
del MSPI mediante la elaboracion vy
formalizacion de politicas, planes,
metodologias, manuales,
procedimientos, guias y formatos que
cuentan con elementos de control
documental y se encuentran
organizados y disponibles en el Banco
de Documentos institucional.

Frente a la situacion identificada en
2025, se verificd que la Entidad contaba
al cierre del periodo evaluado con

mecanismos para la identificacion,
formalizacion, versionamiento y
organizacién de la documentacién
asociada al MSPI, superando las
debilidades de control documental

evidenciadas en dicha vigencia.

Los instrumentos que al 31 de julio de
2026 se encontraban en proceso de
elaboracion o consolidacion, como la
matriz especifica de riesgos de
seguridad de la informacion y la
Declaracion de Aplicabilidad — SoA,
corresponden a productos asociados al
proceso de implementacion del modelo
y su estado se evalla en los numerales
especificos del presente informe, sin
que ello constituya, por si mismo, una
deficiencia en la gestién y control de la
informacion documentada.
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Seguridad de la Informacion derivadas de la
inexistencia de un inventario formal vy
actualizado de activos de informacion, base
fundamental para la gestion de riesgos, el
tratamiento de incidentes y la trazabilidad de
controles de seguridad y privacidad

Se evidencié que la inexistencia de un
inventario formal y actualizado de activos
limitaba el desarrollo de componentes
posteriores de la Fase de Operacién, entre
ellos la matriz de riesgos de seguridad de la
informacion y los planes para su
tratamiento.

No. Observacion 2025 Resultado del seguimiento 2026
Por lo anterior, la observacién se
considera SUPERADA.

11 | Debilidades en la gestion del Sistema de | Parcialmente Superada

Se evidenci® un cambio sustancial
frente a la situacion identificada en 2025.
La Entidad formaliz6 la metodologia
para la identificacion, clasificacion y
valoracién de activos de informacion y
adelanté el levantamiento de un
inventario que contiene 135 activos.
Asimismo, cuenta con instrumentos para
la gestion de riesgos y con el PN-TIC-
002 - Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de Ila
Informacion.

Frente a la clasificacion y valoracion de
los activos, durante las validaciones
efectuadas con posterioridad al informe
preliminar se verifico la existencia de la
matriz interna utilizada para su gestion.
No obstante, al 31 de julio de 2026, el
proceso de gestion de activos aun se
encontraba en revision y validacién y no
habia culminado la aplicacion del
proceso especifico de identificacion y
valoracién de los riesgos de seguridad
de la informacién asociados a dichos
activos.

Por lo anterior, aunque se atendieron
aspectos relevantes de la condicion
identificada en 2025, aun no habia
culminado el desarrollo de los
componentes posteriores asociados a la
valoracién especifica de riesgos de
seguridad de la informacién, por lo que
la observacién se considera
parcialmente superada.

Como resultado del seguimiento realizado a las once (11) observaciones de la auditoria
MSPI 2025, se establecié que dos (2) se encuentran superadas, ocho (8) parcialmente
superadas y una (1) persiste.

En términos generales, se evidencioé un fortalecimiento en la implementacion del MSPI
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frente a la vigencia anterior, principalmente en la identificacion de partes interesadas,
definicion del alcance y responsabilidades, levantamiento del inventario de activos,
formalizacién de la metodologia para la gestion de riesgos, elaboracion de planes y
procedimientos, sensibilizacidn y documentacidon asociada al modelo.

No obstante, al 31 de julio de 2026 permanecian aspectos por completar relacionados
principalmente con la designacion formal del responsable de seguridad de la
informacion, culminacion del proceso de gestion de activos de informacion, aplicacion
de la valoracién especifica de riesgos de seguridad de la informacidn, finalizacion de la
Declaracion de Aplicabilidad — SoA, gestiéon de vulnerabilidades y aplicacion de los
requisitos de seguridad definidos para proveedores y terceros.

En consecuencia, se requiere continuar con las acciones necesarias para atender
integralmente las situaciones que se encuentran parcialmente superadas o que
persisten, y verificar su avance y cierre en los seguimientos posteriores por parte de la
Oficina de Control Interno.

5.7. Gestion de riesgos y controles asociados a las tecnologias
de la informacioén

Como parte de la auditoria se evalué la gestion de los riesgos institucionales asociados
a las tecnologias de la informacion, con el propésito de verificar su identificacion,
valoracion, tratamiento y los controles establecidos por la Entidad.

Para esta evaluacion se tomé como referencia la Guia para la Gestion Integral del
Riesgo en Entidades Publicas — version 7 del Departamento Administrativo de la
Funcién Publica — DAFP, teniendo en cuenta la tipologia definida para cada riesgo y los
criterios particulares establecidos en dicha metodologia para su analisis y valoracion.

La revisidn comprendié cuatro (4) riesgos registrados en la Matriz de Riesgos
Institucional: dos (2) clasificados como riesgos de Gestion, uno (1) como riesgo Fiscal
y uno (1) como riesgo de Integridad-Corrupcion. En cada caso se reviso la formulacion
y valoracion del riesgo, el disefio y clasificacion de los controles, el riesgo residual y el
tratamiento definido.

A partir de lo anterior, se obtuvieron los siguientes resultados:

5.7.1. Riesgo asociado a la pérdida de informacion

En la Matriz de Riesgos Institucional se identificd el siguiente riesgo de Gestion:

“Posibilidad de afectacion reputacional por la pérdida de la informacion en bases
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de datos de la Region Metropolitana Bogota — Cundinamarca (RMBC), a causa
de la insuficiencia en los mecanismos de respaldo y recuperacion.”

La revisidn realizada, de acuerdo con la Guia para la Gestion Integral del Riesgo en
Entidades Publicas — version 7 del DAFP, permitié establecer que el riesgo se encuentra
identificado y valorado y cuenta con un control relacionado con la ejecucion programada
de copias de respaldo y la utilizacién de la copia inmediatamente anterior cuando se
presenten fallas en la recuperacion.

No obstante, se evidencié que dicho control fue clasificado en la matriz como Preventivo
— Manual, mientras que la Guia para la Gestion Integral del Riesgo en Entidades
Publicas — version 7 del DAFP, en el numeral 3.9 “Tipologias de Controles” (pag. 64),
incluye expresamente las copias de seguridad (backup) dentro de los mecanismos
asociados a controles correctivos y precisa que, aunque estos requieren acciones
previas que garanticen su utilizacion al momento de materializarse el riesgo, no pueden
clasificarse como preventivos, dado que ello generaria una sobrevaloracion del control.

En consecuencia, aunque el riesgo se encuentra identificado y valorado y cuenta con
un control definido, se evidencié una diferencia en la clasificacion del control frente a lo
establecido en la Guia DAFP V7, por lo que se recomienda revisar su tipologia y el
efecto que el ajuste correspondiente pueda tener sobre la valoracion del riesgo residual.

5.7.2. Riesgo asociado a la interrupcion de los servicios tecnoldgicos

En la Matriz de Riesgos Institucional se identifico el siguiente riesgo de Gestion:

“Posibilidad de afectaciéon reputacional por la interrupcion de los servicios
tecnolbgicos que soporta los sistemas de informacion de OTIC, a causa de fallas
en la infraestructura tecnolégica, comprometiendo la disponibilidad de Ila
informacion institucional.”

La Entidad valoré el riesgo con Probabilidad Baja (40 %) e Impacto Leve (20 %) y
estableciéo como control que el Profesional de Infraestructura monitoree continuamente
la infraestructura tecnoldgica para detectar fallas o degradaciones del servicio y, cuando
identifique un evento, registre el caso correspondiente en GLPI.

Al revisar el disefio del control frente a la Guia para la Gestidn Integral del Riesgo en
Entidades Publicas — version 7 del DAFP, se evidencio que este contiene los elementos
basicos para su aplicacién; sin embargo, la Entidad lo clasific6 como Preventivo —
Manual. Por la forma como se encuentra descrito, el control funciona principalmente
como Detectivo — Manual, dado que el monitoreo se realiza continuamente durante la
operacion de la infraestructura para identificar fallas o degradaciones del servicio y, una
vez detectado un evento, generar el registro correspondiente en GLPI. Al respecto, tanto
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la Guia DAFP V7, en el numeral 3.9 “Tipologias de Controles” (pag. 64), como la Politica
para la Gestidn Integral del Riesgo — PL-DES-001 de la Entidad, en el numeral 6.1.7
(pag. 10), establecen que el control detectivo es aquel que se acciona durante la
ejecucion del proceso.

Esta diferencia resulta relevante para la valoracion del control, teniendo en cuenta que
tanto la Guia DAFP V7 como la Politica para la Gestion Integral del Riesgo — PL-DES-
001 de la Entidad asignan una ponderacion de 25 % al control Preventivo y 15 % al
Detectivo, por lo que corresponde determinar el efecto que un eventual ajuste en la
clasificacion pueda tener sobre la valoracién del riesgo residual.

En consecuencia, aunque el riesgo se encuentra identificado y valorado y cuenta con
control, riesgo residual y tratamiento definidos, se recomienda revisar la clasificacion
del control como Preventivo frente a su funcionamiento principalmente Detectivo y
determinar, dentro del instrumento institucional utilizado para la gestion de riesgos, el
efecto que el ajuste correspondiente pueda tener sobre la valoracion del riesgo residual.

5.7.3. Riesgo asociado al dano de la infraestructura tecnoldgica

En la Matriz de Riesgos Institucional se identifico el siguiente riesgo Fiscal:

“Posibilidad de efecto dafioso sobre el recurso publico por dafio en equipos
tecnoldgicos a causa de omision en la ejecucion del plan de mantenimiento
preventivo.”

La revision realizada con base en la Guia para la Gestion Integral del Riesgo en
Entidades Publicas — versién 7 del DAFP permitié establecer que la formulaciéon del
riesgo identifica el posible efecto dafioso sobre los recursos publicos y la causa
asociada a la omisidn en la ejecucion del mantenimiento preventivo. La Entidad valoré
el riesgo con Probabilidad Media (60%) e Impacto Leve (20%) y estableci6 como
tratamiento Reducir (mitigar).

Como control se establecié que el Profesional de Infraestructura supervise el plan de
mantenimiento preventivo, verificando que los equipos cuenten con hoja de vida y que
sus mantenimientos estén incluidos en la planeacion. Sin embargo, se evidencié que el
control no cubre completamente la causa identificada, debido a que esta corresponde
a la omision en la ejecucion del mantenimiento, mientras que el control se concentra
principalmente en verificar su planeacion, sin establecer claramente la verificacion de
gue los mantenimientos programados efectivamente se realicen de manera oportuna.

En consecuencia, aunque el riesgo fiscal se encuentra identificado y valorado y cuenta
con control, riesgo residual, tratamiento y plan de accion, el disefio del control debe
fortalecerse para que permita verificar de manera directa el cumplimiento del
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mantenimiento preventivo programado. Por lo anterior, se recomienda fortalecer el
control para que, ademas de verificar la inclusion de los equipos y mantenimientos en
la planeacion, contemple la verificacion de que los mantenimientos programados se
realicen de manera efectiva y oportuna, asi como las acciones a seguir cuando se
presenten incumplimientos.

5.7.4. Riesgo asociado a los accesos privilegiados y manipulacion de la informacién

En la Matriz de Riesgos Institucional se identificd el siguiente riesgo de Integridad-
Corrupcion:

“Posibilidad de pérdida reputacional por actos de corrupcion en la gestion de
accesos privilegiados, a causa de debido a la manipulacion, alteracion o
eliminacion de la informaciéon contenida en los sistemas de informacién, en
beneficio propio o de terceros.”

La Entidad valoro el riesgo con Probabilidad Baja (40 %) e Impacto Moderado (60 %) y
establecié como control el monitoreo de las herramientas utilizadas para administrar los
permisos, a cargo de los profesionales de cada dominio, sefialando que, cuando se
identifique una inconsistencia, se realizara el bloqueo inmediato de los permisos.

Al revisar su formulacion y el disefio del control frente a la Guia para la Gestion Integral
del Riesgo en Entidades Publicas — version 7 del DAFP, se evidenciaron aspectos por
fortalecer. La causa definida como “manipulacion, alteracion o eliminacion de la
informacion” describe principalmente la conducta mediante la cual podria materializarse
el riesgo, pero no permite identificar con claridad la debilidad que podria facilitar su
ocurrencia, relacionada, por ejemplo, con la asignacion, revision o monitoreo de los
accesos privilegiados.

Asimismo, aunque el control establece responsable, actividad, frecuencia, actuacion
frente a inconsistencias y evidencia, su descripcion no precisa suficientemente qué se
verifica sobre los accesos privilegiados. Adicionalmente, fue clasificado por la Entidad
como Preventivo — Manual; sin embargo, de acuerdo con la forma como se encuentra
descrito, el monitoreo esta orientado a identificar inconsistencias en los permisos y
actuar posteriormente mediante su bloqueo. Al respecto, tanto la Guia DAFP V7, en el
numeral 3.9 “Tipologias de Controles” (pag. 64), como la Politica para la Gestion Integral
del Riesgo — PL-DES-001 de la Entidad, en el numeral 6.1.7 (pag. 10), establecen que
la tipologia del control se determina de acuerdo con el momento en que este se activa
frente al desarrollo del proceso. En consecuencia, se recomienda revisar la clasificacion
asignada al control y determinar el efecto que un eventual ajuste pueda tener sobre la
valoracion del riesgo residual.

En consecuencia, aunque el riesgo se encuentra identificado bajo una tipologia de
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Integridad-Corrupcion acorde con el escenario planteado y cuenta con valoracion,
control, riesgo residual, tratamiento y plan de accion, se recomienda revisar su
formulacion para identificar con mayor claridad la causa que podria permitir la
materializacién del riesgo; fortalecer la descripcion del control precisando qué aspectos
se verifican sobre los accesos privilegiados; y revisar su clasificacion de acuerdo con el
momento en que este se activa, asi como el efecto que los ajustes realizados puedan
tener sobre la valoracion del riesgo residual.

6. Cumplimiento de las Normas Internacionales de Auditoria,
limitaciones, conflictos de interés y fortalezas evidenciadas.

Para la realizacion de esta auditoria, se aplicaron las Normas de Auditoria generalmente
aceptadas en Colombia. Se precisa que, durante su desarrollo, no se presentaron
limitaciones que impidieran la ejecucion de la auditoria, asi como tampoco se
presentaron conflictos de interés que pudieran afectar o impedir su desarrollo y
resultado.

Se precisa ademas que, debido a las limitaciones inherentes de cualquier estructura de
Control Interno, pueden ocurrir errores e irregularidades que no hayan sido detectados
durante la planeacion y realizacion de la presente auditoria. En este sentido, la Region
Metropolitana Bogotda — Cundinamarca y las dependencias que la integran son
responsables de establecer y mantener un adecuado Sistema de Control Interno y
prevenir posibles irregularidades, de acuerdo con lo establecido en el Modelo Integrado
de Planeacion y Gestién — MIPG.

A la fecha de la auditoria, la Region Metropolitana Bogota — Cundinamarca no contaba
con Planes de Mejoramiento por Procesos — PMP ni Planes de Mejoramiento
Institucional — PMI relacionados con el objeto de la presente auditoria. No obstante,
como parte del alcance del presente trabajo se efectu6 seguimiento a las once (11)
observaciones y recomendaciones formuladas en la auditoria del MSPI de la vigencia
2025, las cuales no dieron lugar a la formulacién de un plan de mejoramiento.

7. Analisis de las observaciones al informe preliminar

Una vez realizado el analisis de la respuesta remitida por la Oficina de Tecnologias de
la Informacion y las Comunicaciones — OTIC mediante correo electronico del 10 de
septiembre de 2026, respecto del informe preliminar, asi como de las aclaraciones y
soportes revisados durante la mesa de trabajo realizada el 14 de septiembre de 2026,
la Oficina de Control Interno efectud los ajustes que se consideraron procedentes para
la elaboracién del informe final.

A continuacion, se presentan los cambios efectuados frente a las observaciones
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comunicadas en el informe preliminar:
Informe preliminar Informe final Conclusion
Observacion No. 1. | Observacion No. 1.|Se ajusta. Analizada Ia
Formalizacion de roles y | Formalizacion del | respuesta de la OTIC, se
responsabilidades para | Responsable de | precisa el alcance de Ila
la implementacion del | Seguridad de la | observacion, teniendo en
MSPI. Informacién cuenta que la situacion
identificada no corresponde a
Al 31 de julio de 2026 no | (Ver en parrafos | una ausencia general de roles y
se acreditod la definicion | siguientes) responsabilidades frente al

y formalizacién del rol de

Responsable de
Seguridad de la
Informaciéon, con sus

respectivas funciones y
responsabilidades.  Si
bien la Entidad adelant6
acciones para
estructurar los roles
asociados al MSPI e
incorpor6 una matriz
RACI en el Manual de
Politicas

Complementarias de
Seguridad y Privacidad
de la Informacién — M-
TIC-004, dicho
documento se
encontraba en proceso
de revision y aprobacién
al cierre del periodo
evaluado.

Esta situacién evidencia
que, a la fecha de corte
de la auditoria,
permanecia pendiente la
formalizacibn de un
elemento requerido para
establecer claramente la
responsabilidad sobre la
coordinacion y
seguimiento de la

MSPI, sino especificamente a
que, al 31 de julio de 2026, se
encontraba pendiente la
formalizaciéon del Responsable
de Seguridad de la Informacion.
La informacién posterior al
periodo evaluado se considera
como una accion adelantada
por la Entidad, sin modificar la
situacion existente a la fecha de
corte.
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implementacion y
operacion del MSPI.
Observacion No. 2. | Observacion No. 2. | Se ajusta. Se acogen

Valoracion y tratamiento

de los riesgos de
seguridad de la
informacion

Al 31 de julio de 2026 no
se habia culminado la
aplicacion del proceso
especifico de valoracion
de riesgos de seguridad
de la informacion
asociados a los activos
de la Entidad. Aunque se
cuenta con la Politica
para la Gestion Integral
del Riesgo — PL-DES-
001, el formato
institucional F-DES-020
y el Plan de Tratamiento
de Riesgos de
Seguridad y Privacidad
de la Informacion — PN-
TIC-002, no se
evidencio diligenciada la
matriz especifica de
riesgos de seguridad de
la informacion.

Como consecuencia, al
cierre del periodo
evaluado tampoco se
encontraba completada
la aplicacién del
tratamiento de estos

riesgos, la
determinacion y
aceptacion de los
riesgos residuales

cuando correspondiera,
la consolidacién de la

Valoracion y tratamiento

de los riesgos de
seguridad de la
informacion

(Ver en parrafos
siguientes)

parcialmente las precisiones y
soportes presentados por la
OTIC, particularmente frente a
la gestion de activos de
informacion. No obstante, se
mantiene la observacion debido
a que, al 31 de julio de 2026, no
se habia culminado Ia
aplicacién del proceso
especifico de identificacion y
valoracion de los riesgos de
seguridad de la informacion v,
en consecuencia, las etapas
posteriores asociadas a su
tratamiento se encontraban
pendientes  de desarrollo
integral. En proximos
seguimientos se verificara su
implementacion.
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Declaracion de

Aplicabilidad — SoA ni el
seguimiento a las
medidas de tratamiento.

Observacion No. 3.
Implementacion de
componentes operativos
de seguridad de |la
informacion.

Durante la evaluacion de

N/A

Se retira. Como resultado del
analisis de la respuesta de la
OTIC y de las verificaciones
adicionales efectuadas, se
evidenciaron elementos que
modificaron las condiciones
consideradas inicialmente para

la fase de Operacion se la formulacion de la
evidencio que la Entidad observacion. En particular, se
cuenta con verificaron soportes
procedimientos, relacionados con las pruebas
lineamientos y de restauracion y se realizaron
mecanismos para verificaciones adicionales

diferentes componentes
de seguridad de Ila
informacion; sin
embargo, al 31 de julio
de 2026 permanecian
aspectos relevantes
pendientes de
implementacion o de
acreditacion de su
funcionamiento.

En particular, no se
evidencid la realizacion

de analisis de
vulnerabilidades sobre
las plataformas

tecnolégicas ni las
acciones de tratamiento
derivadas de sus
resultados; tampoco se
acredito la realizacion de
pruebas de restauracion
que permitieran verificar
la recuperaciéon efectiva
de la informacion a partir
de las copias de
respaldo.

frente a la gestion de
proveedores. Respecto de la
gestion de vulnerabilidades, el
resultado correspondiente se
mantiene dentro de Ia
evaluacion del MSPI y del
seguimiento a las
observaciones de la vigencia
2025, por lo cual no se
considera procedente
mantener una observacion
adicional independiente sobre
este aspecto.
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Adicionalmente, no se
acredité la incorporacion
sistematica de los
requisitos especificos de
seguridad y privacidad

de la informacion
aplicables a
proveedores y terceros
en las relaciones

contractuales
correspondientes.

Estas situaciones
evidencian la necesidad
de culminar la
implementacién de
controles operativos
necesarios para
fortalecer la proteccion

de la informacion vy

verificar que los

mecanismos

establecidos funcionen

de acuerdo con lo

previsto.

Recomendaciones. Se | Se formulan seis (6) | Se ajustan. Como resultado del
formularon cinco (5) | recomendaciones. Se | analisis de las observaciones
recomendaciones mantienen las | presentadas por la OTIC y de
relacionadas con el | relacionadas con el |las verificaciones adicionales
autodiagnadstico del | autodiagndstico, la | efectuadas, se precisé el
MSPI, la gestion de | gestidbn de incidentes y | alcance de las

incidentes de seguridad
de la informacion y los
controles asociados a
los riesgos de TI
evaluados.

el fortalecimiento de los
controles de los riesgos
fiscal y de Integridad-
Corrupcion; se ajusta la
recomendacion

relacionada con la
clasificacion y valoracion
de los controles
asociados a los riesgos
de pérdida de
informacion e
interrupcion  de  los
servicios tecnoldgicos, y

recomendaciones formuladas
en el informe preliminar. En
particular, se ajustd la
recomendacién asociada a la
clasificacion y valoracion de los
controles de riesgos de TI,
eliminando la referencia a la
conservacion de evidencias
sobre su ejecucion y
seguimiento, y se incorpord una
recomendacion relacionada
con la periodicidad de las
pruebas de restauracién de
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se incorpora una | respaldos, teniendo en cuenta
recomendacion los soportes verificados durante

orientada a fortalecer la | la etapa de analisis del informe
realizacion periodica de | preliminar.

pruebas de restauracion
de respaldos.

8. Conclusiones: Hallazgos?, Observaciones® y/o
Recomendaciones*

Como resultado de la auditoria realizada a la implementacién y operacion del Modelo
de Seguridad y Privacidad de la Informacion — MSPI, se evidencié que la Region
Metropolitana Bogota - Cundinamarca ha adelantado acciones para su
implementacion, contando con documentos, instrumentos y actividades asociadas a las
diferentes fases del modelo.

No obstante, la evaluacion permitié identificar aspectos que requieren fortalecimiento,
principalmente relacionados con la formalizacion de algunos elementos del MSPI, la
gestion de activos y riesgos de seguridad de la informacion, la definicién y seguimiento
de controles y la culminacion de actividades previstas para la implementacién del
modelo.

Respecto del seguimiento a la auditoria de la vigencia 2025, de las once (11)
observaciones y recomendaciones evaluadas, se determin que dos (2) se encuentran
superadas, ocho (8) parcialmente superadas y una (1) persiste, evidenciandose que
varias de las acciones adelantadas atendieron parcialmente las situaciones
identificadas, aunque permanecen aspectos pendientes de completar o formalizar.

Adicionalmente, la revision de los cuatro (4) riesgos asociados a tecnologias de la
informacion registrados en la Matriz de Riesgos Institucional permitio identificar
aspectos por fortalecer en la formulacién y disefio de algunos controles, asi como en su
clasificacion, de acuerdo con la metodologia establecida en la Guia para la Gestidon
Integral del Riesgo en Entidades Publicas — version 7 del DAFP.

A partir de los resultados obtenidos, se presentan a continuacion las conclusiones,
hallazgos, observaciones y/o recomendaciones derivadas de la auditoria, segun

2 Los hallazgos estan llamados a elaborar Plan de Mejoramiento.

3 Las observaciones, son banderas rojas para el proceso, que buscan que la Entidad analice dichas circunstancias
evidenciadas en el seguimiento, con el fin de evaluar la necesidad de adoptar y/o fortalecer puntos de control y/o
implementar acciones.

4 Las recomendaciones no estan llamadas a establecer Plan de Mejoramiento, pero se invita a que sean evaluadas
por el Lider del Proceso con el fin de ser tenidas en cuenta en la Entidad para generar oportunidades de mejora al
proceso
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corresponda.

Conclusiones

i. La evaluacion evidencié que la Regidon Metropolitana Bogota — Cundinamarca ha
avanzado en la implementacion del Modelo de Seguridad y Privacidad de la
Informacién — MSPI, mediante la definicion y actualizacibn de documentos,
instrumentos y actividades correspondientes a sus diferentes fases. No obstante,
al 31 de julio de 2026 permanecian elementos pendientes de culminar, formalizar
o implementar, por lo que la implementacion del modelo aun no se encontraba
completada integralmente.

i. En la fase de Diagndstico y Planificacion se evidenciaron elementos
implementados relacionados con la identificacion de partes interesadas, definicion
del alcance, politica, metodologia para la gestion de riesgos, identificacion e
inventario de activos de informacion y actividades de sensibilizacion y
comunicacion. Sin embargo, permanecian aspectos por completar, principalmente
en la formalizacion de roles y responsabilidades, la culminacion del proceso de
gestion de activos de informacioén y la valoracion especifica de los riesgos de
seguridad de la informacion.

iii. En relacion con la gestion de riesgos de seguridad de la informacion, al 31 de julio
de 2026 no se evidencid culminada y aplicada la valoracion especifica de estos
riesgos. En consecuencia, tampoco se encontraba consolidado integralmente su
tratamiento, la aceptacion de los riesgos residuales, la Declaracion de
Aplicabilidad y el seguimiento correspondiente, elementos necesarios para
completar esta fase del MSPI.

iv. En la fase de Operacion se evidencio la existencia y aplicacion de diferentes
medidas relacionadas con la gestion de la seguridad de la informacién. No
obstante, permanecian aspectos por fortalecer o completar en algunos de los
componentes evaluados, de acuerdo con los resultados presentados en el
numeral 5.3 del presente informe.

v. En las fases de Evaluacion del Desempefio y Mejora Continua se evidenciaron
mecanismos para realizar seguimiento al avance del MSPI, entre ellos
herramientas de medicion y espacios de seguimiento institucional. No obstante,
algunos elementos requerian fortalecimiento para acompanar la culminacion de la
implementacion del modelo.

vi. Frente al seguimiento de las once (11) observaciones y recomendaciones
formuladas en la auditoria del MSPI de la vigencia 2025, se determiné que dos (2)
se encuentran superadas, ocho (8) parcialmente superadas y una (1) persiste. Lo
anterior evidencia que se adelantaron acciones frente a las situaciones
identificadas en la vigencia anterior, aunque permanecen aspectos pendientes de
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completar o formalizar.

vii. En la revision de los cuatro (4) riesgos asociados a tecnologias de la informacion
registrados en la Matriz de Riesgos Institucional, se evidencié que estos cuentan
con identificacidn, valoracion y controles definidos. No obstante, se identificaron
aspectos por fortalecer relacionados con la formulacién y el disefio de algunos
controles, asi como con su clasificacién, conforme a la Guia para la Gestidén
Integral del Riesgo en Entidades Publicas — version 7 del DAFP y la Politica para
la Gestion Integral del Riesgo — PL-DES-001 de la Entidad.

viii. En términos generales, los resultados de la auditoria evidencian que la Entidad
cuenta con una base documental y operativa para continuar la implementacién del
MSPI; sin embargo, resulta necesario culminar y formalizar los elementos
pendientes y fortalecer los controles identificados, con el propdsito de consolidar
la implementacion y operacidon del modelo.

Hallazgos y Observaciones

En desarrollo de la presente auditoria, y de acuerdo con el objetivo, alcance, criterios y
resultados obtenidos, no se configuraron hallazgos que den lugar a la formulacién de
Plan de Mejoramiento. No obstante, se identificaron las siguientes observaciones, las
cuales constituyen situaciones que requieren analisis y atencion por parte del proceso:

Observacion No. 1. Formalizacion del Responsable de Seguridad de la Informacién

Al 31 de julio de 2026 no se encontraba formalizada la designacién del Responsable de
Seguridad de la Informacidn, con sus respectivas funciones y responsabilidades. Si bien
la Entidad contaba con responsables asignados para diferentes actividades asociadas
a la implementacion del MSPI y adelantaba acciones para formalizar este rol especifico,
al cierre del periodo evaluado dicha formalizacién se encontraba pendiente.

Esta situacion evidencia que, a la fecha de corte de la auditoria, permanecia pendiente
la formalizacion del responsable encargado de coordinar y hacer seguimiento a la
implementacion y operacion del MSPI.

Observacion No. 2. Valoracion y tratamiento de los riesgos de seguridad de la
informacion

Al 31 de julio de 2026 no se habia culminado la aplicacion del proceso especifico de
identificacion y valoracion de los riesgos de seguridad de la informacion asociados a los
activos de la Entidad. Si bien la Entidad contaba con la Politica para la Gestion Integral
del Riesgo — PL-DES-001, el formato institucional F-DES-020 y el Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacion — PN-TIC-002, la elaboracion
y aplicacién de la matriz especifica de riesgos de seguridad de la informacion se
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encontraba en desarrollo, de acuerdo con la programacién institucional definida para el
segundo semestre de 2026.

En consecuencia, al cierre del periodo evaluado aun no se habian desarrollado
integralmente las etapas posteriores asociadas a la determinacion del riesgo residual,
su aceptacion cuando correspondiera, la definicion y aplicacién del tratamiento y el
seguimiento a las medidas establecidas. Asimismo, la Declaracién de Aplicabilidad —
SoA se encontraba en proceso de construccion y su elaboracion estaba prevista
institucionalmente para el cuarto trimestre de 2026.

Si bien la programacion establecida evidencia que la Entidad habia definido una ruta
para continuar la implementacion de estos componentes durante el segundo semestre
de 2026, al 31 de julio de 2026 aun no se habia culminado la aplicacién del proceso
especifico de valoracion de los riesgos de seguridad de la informacion requerido por el
MSPI.

Recomendaciones

1. Revisar y ajustar la Herramienta de Autodiagnostico del MSPI, procurando que
exista consistencia entre las fechas registradas, las calificaciones asignadas, las
brechas identificadas y los soportes utilizados; asimismo, establecer para las
brechas identificadas acciones claramente definidas, con responsable, fecha
prevista y mecanismo de seguimiento hasta su cierre.

2. Reuvisar la clasificacidén y valoracién de los controles asociados a los riesgos de
pérdida de informacion e interrupcion de los servicios tecnologicos, teniendo en
cuenta el momento en que actua cada control conforme a la Guia para la Gestion
Integral del Riesgo en Entidades Publicas — version 7 del DAFP y la Politica para
la Gestion Integral del Riesgo — PL-DES-001 de la Entidad, y ajustar, cuando
corresponda, la valoracion del riesgo residual.

3. Fortalecer el control definido para el riesgo fiscal asociado al dafio de equipos
tecnolégicos, de manera que, ademas de verificar la inclusion de los equipos y
mantenimientos en la planeacién, contemple la verificacion de que los
mantenimientos programados se realicen efectiva y oportunamente, asi como las
acciones a seguir frente a incumplimientos.

4. Revisar la formulacion y el control del riesgo de Integridad-Corrupcion asociado
a accesos privilegiados, procurando que la causa identifique claramente la
condicion que puede facilitar la materializacion del riesgo; precisar qué aspectos
se verifican mediante el control y revisar su clasificacién de acuerdo con el
momento en que actua, evaluando el efecto de los ajustes sobre el riesgo
residual.

5. Fortalecer las pruebas de restauracién de respaldos, definiendo una periodicidad
para su realizacion y conservando los soportes de su ejecucion y resultados, con
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el fin de verificar regularmente la recuperacion efectiva de la informacion a partir
de las copias de respaldo.

Realiz6 verificacion y elaboré el informe:

Crhi€ian Augusto Amador Ledn
Auditor Lider

Reviso y aprobo:

=
AndreaReyes Saavedra
Jefe Oficina de Control Interno
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