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Jefe de la Oficina Asesora de Planeacion Institucional — Miembro del Comité Institucional
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Subdirectora de Planeacion Metropolitana y Regional -Miembro del Comité Institucional de
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Luis Eduardo Gutiérrez Diaz
Subdirector de Gestion de Proyectos — Miembro del Comité Institucional de Coordinacion
de Control Interno.
Henry David Ortiz Saavedra
Subdirector de Gestion Corporativa - Miembro del Comité Institucional de Coordinaciéon de
Control Interno.

ASUNTO: Informe final de la auditoria de cumplimiento denominada “Auditoria al nivel de
madurez de la gestion del riesgo.”

En cumplimiento de lo establecido en la Plan Anual de Auditoria de la vigencia 2026, la Oficina
de Control Interno realizé durante los meses de agosto y septiembre de 2026, la auditoria de
cumplimiento denominada “Auditoria al nivel de madurez de la gestion del riesgo”.
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Las conclusiones de la verificacion se describen en el numeral 7 del informe que se anexa a la
presente comunicacion.

Se precisa, para ilustracion del lector, que los resultados del informe se evidencian desde la
pagina 1 a la 27; y, de la pagina 28 a la 30 (30 paginas) se observa la respuesta remitida al
informe preliminar por la Entidad y los analisis realizados a estos por la Oficina de Control
Interno, los cuales le permitiran al proceso contar con herramientas para la determinacién de la
causa raiz de las circunstancias evidenciadas en el ejercicio de evaluacion independiente y/o
adoptar las decisiones pertinentes frente a la viabilidad o no de las recomendaciones emitidas.

Agradecemos el apoyo brindado en el marco de la auditoria y esperamos que los resultados
contribuyan a continuar fortaleciendo el Sistema de Control Interno de la Regién Metropolitana
Bogota — Cundinamarca.

Finalmente precisamos que (i) Teniendo en cuenta que el sistema de correspondencia SIGMA
se encuentra en etapa de desarrollo de acuerdo con la respuesta remitida a la Oficina de Control
Interno mediante radicado No. 202604000013383 del 15 de julio de 2026", por la Subdireccion
de Gestién Corporativa® se remite al lider del proceso, a fin de que pueda conocer en primera
instancia de los resultados y pueda analizar las conclusiones del informe y en informados a los
Miembros del Comité Institucional de Coordinacion de Control Interno; vy,

(i) Asimismo, el memorando y el informe seran enviados por correo electrénico con el fin de
dar cumplimiento a lo dispuesto en el paragrafo No. 1 del articulo 2.2.21.4.7. del Decreto 1083
de 2015° y Resolucion Regional No. 112 de 2025 “Por medio de la cual se crea, integra y se
establece el reglamento de funcionamiento del Comité Institucional de Coordinacién de Control
Interno de la Regioén Metropolitana Bogota — Cundinamarca”. Lo anterior, teniendo en cuenta
que el Sistema de Correspondencia - SIGMA de la Regién Metropolitana Bogota—
Cundinamarca no permite asignar varios usuarios como destinatarios principales, dado que
actualmente se encuentra en desarrollo.

Cordialmente,

Firmado digitalmente
REYES SAAVEDRA por REYES SAAVEDRA
AURORA ANDREA 5 ;rorRA ANDREA

ANDREA REYES SAAVEDRA

Jefe de Oficina de Control Interno
Anexos: 1) Anexo documento PDF — Informe de Auditoria de Cumplimiento / Auditoria al nivel de madurez de la gestion del riesgo.
Proyecto: Yuly Andrea Ujueta Castillo — Auditor Oficina de Control Interno - contratista.

1 Respuesta a las solicitudes elevadas por la Oficina de Control Interno mediante radicados Nos. 202601300012433 y
202601300013033.

2 Emitido a través del Sistema de Gestién Documental SIGMA.

3%....) PARAGRAFO 1. Los informes de auditoria, seguimiento y evaluaciones tendrdan como destinatario principal el representante
legal de la entidad y el Comité Institucional de Coordinaciéon de Control Interno y/o Comité de Auditoria y/o Junta Directiva, y
deberan ser remitidos al nominador cuando este lo requiera”. (Negrilla fuera del texto).
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INFORME DE AUDITORIA A LA GESTION INTEGRAL DEL RIESGO

1. Objetivo General

Evaluar el nivel de madurez de la gestion integral del riesgo en la Region Metropolitana
Bogota Cundinamarca.

2. Alcance

Comprende los lineamientos y herramientas establecidas por el Departamento
Administrativo de la Funcion Publica -DAFP a través del Modelo Integrado de Planeacion
y Gestiéon — MIPG y el Modelo Estandar de Control Interno - MECI y todas aquellas politicas
establecidas por la Entidad en materia de gestion del riesgo, en el periodo comprendido
entre el 1 de junio de 2025 y el 30 de junio de 2026".

3. Criterios Normativos

Los criterios de la verificacion se encuentran sustentados, en la siguiente normatividad
externa e interna sobre la materia?:

Leyes

= Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones”.

Decretos

» Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica”.

= Decreto 1499 de 2017 "Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

Acuerdos y Resoluciones

= Acuerdo Regional No. 05 "Por el cual se adopta el Plan de Gestion Institucional de
la Region Metropolitana Bogota - Cundinamarca 2023-2025.

' Este alcance puede ser extendido a otras vigencias o procedimientos, cuando la Oficina de Control Interno lo considere necesario y
podra verse limitado cuando no se suministre la informacion solicitada, o se haga de manera parcial.

2 Es importante sefialar que, en el ejercicio de la auditoria se puede incluir normativa adicional o retirar normativa que considere el
auditor con el fin de lograr el objeto u objetivos y alcance de la auditoria. Asimismo, esta informacién fue socializada previamente, a
través de memorando interno radicado bajo el No. 202601300017693 del 26 de agosto de 2026.
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INFORME DE AUDITORIA A LA GESTION INTEGRAL DEL RIESGO

Guias y Manuales

= Guia del Modelo Integrado de Planeacion y Gestion — Dimension 6 — Seguimiento,
evaluacion y control integral — Modelo Estandar de Control Interno — Componente
de ambiente de control, evaluacion del riesgo, actividades de control y monitoreo.

= Guia para la gestion integral de riesgos en entidades publicas version 7 de 2025,
del Departamento Administrativo de la Funcién Publica -DAFP.

Y la demas normatividad interna y externa aplicable con el fin de lograr los objetivos y
alcance de la presente auditoria.

4. Metodologia

La auditoria interna de cumplimiento se desarroll6 en cumplimiento del Plan Anual de
Auditoria de la vigencia 2026, bajo un enfoque basado en riesgos y con observancia de
los principios de objetividad, independencia, suficiencia de la evidencia y trazabilidad
documental.

Con el propédsito de dar cumplimiento al objetivo de la auditoria, la Oficina de Control
Interno aplicd los lineamientos establecidos en la Guia de Auditoria Interna Basada en
Riesgos para las Entidades Publicas (version 5, julio de 2026), emitida por el
Departamento Administrativo de la Funcion Publica — DAFP. De igual manera, se
incorporaron los lineamientos previstos en el Estatuto de Auditoria, el Cédigo de Etica del
Auditor y el Procedimiento de Auditoria Interna basada en riesgos P-ECM-002, versién 2
del 19 de marzo de 2026, garantizando el desarrollo de cada una de las fases del proceso
auditor.

Para la ejecucion se emplearon técnicas de auditoria tales como la revisidon de informacion
publicada en la pagina web de la Entidad y la remitida por la segunda linea de
aseguramiento, analisis de informacion y la realizacion de una mesa de trabajo con la
segunda linea de aseguramiento, lo que permitid obtener la evidencia necesaria para el
cumplimiento del objetivo de la auditoria.

Para el desarrollo del informe de auditoria, se tuvo en cuenta el Decreto 1083 de 2015,
por el cual se adopta el Modelo Integrado de Planeacién y Gestion — MIPG, para el
funcionamiento del Sistema de Gestion y su articulacion con el Sistema de Control Interno.
El MIPG, es un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento,
evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas
de los ciudadanos, con integridad y calidad en el servicio3. (subrayado fuera de texto)

3 Articulo 2.2.22.3.1 y Articulo 2.2.22.3.2 del Decreto 1083 de 2015.
Oficina de Control Interno | agosto y septiembre de 2026
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INFORME DE AUDITORIA A LA GESTION INTEGRAL DEL RIESGO

De acuerdo con lo anterior, el articulo 2.2.23.1 del Decreto 1499 de 2017, sefiala que “El
Sistema de Control Interno previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se
articulara al Sistema de Gestion en el marco del Modelo Integrado de Planeacion y Gestion
- MIPG, a través de los mecanismos de control y verificacion que permiten el cumplimiento
de los objetivos y el logro de resultados de las entidades.

El Control Interno es transversal a la gestion y desempefio de las entidades y se
implementa a través del Modelo Estandar de Control Interno - MECI.”

En este sentido, el articulo 2.2.23.2 del Decreto 1499 de 2017, describe que, “a
actualizacion del Modelo Estandar de Control Interno para el Estado Colombiano - MECI,
se efectuara a traves del Manual Operativo del Modelo Integrado de Planeacion y Gestion
- MIPG, el cual serda de obligatorio cumplimiento y aplicaciéon para las entidades y
organismos a que hace referencia el articulo 5 de la Ley 87 de 1993.”

A partir de lo anterior, es necesario destacar la Dimension 6 del MIPG, relacionada con el
seguimiento, evaluacién y control integral, la cual desarrolla a través de la politica de
control interno el Modelo Estandar de Control Interno -MECI.

De acuerdo con lo anterior es importante resaltar la estructura del MECI; este modelo se
fundamenta en un esquema de lineas de aseguramiento y cinco componentes: i) ambiente
de control, ii) evaluacion del riesgo, iii) actividades de control iv) informacion y
comunicacioén y v) actividades de monitoreo.

Con el fin de desarrollar esta auditoria, se tomdé como referente el componente de la
evaluacion del riesgo, el cual tiene como propdsito identificar, evaluar y gestionar eventos
potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos
institucionales?.

Adicional a lo anterior, en la caja de herramientas de la Guia para la gestidn integral del
riesgo en Entidades Publicas del Departamento Administrativo de la Funcion Publica -
DAFP, en su versidon 7, se encuentra el autodiagnéstico para determinar el nivel de
madurez de la gestion integral del riesgo. De este instrumento es pertinente destacar lo
siguiente®:

“Teniendo en cuenta que la gestion integral del riesgo en todas sus fases debe ser
un proceso conjunto, permanente e interactivo entre todos los actores
institucionales, pero especialmente, entre la linea estratégica, sequnda linea en
relacion con la gestion del riesgo y la tercera linea de defensa. Se ha identificado
la necesidad de establecer un marco general que le permita a las entidades
establecer su estado actual respecto de la gestion integral del riesgo que contribuya

4 Manual operativo del Modelo Integrado de Planeacién y Gestion version 7 agosto 2026.
5 Instructivo - Instrumento de autodiagndstico para determinar el nivel de madurez de la gestion integral del riesgo.

Oficina de Control Interno | agosto y septiembre de 2026
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INFORME DE AUDITORIA A LA GESTION INTEGRAL DEL RIESGO

a tener un punto de partida objetivo para la toma de decisiones tendientes a la
mejora del proceso.

Es asi como el Departamento Administrativo de la Funciéon Publica ha utilizado un
marco de referencia sobre gestion de riesgos ya existente: el Committee of
Sponsoring Organizations of the Treadway Commission -COSO ERM, y a partir de
la herramienta desarrollada por The Institute of Internal Auditor - The IIA (Esparia),
que utiliza esta estructura para determinar el nivel de madurez de la gestion del
riesgo, ha adaptado a las necesidades, términos y estructura de la gestion del
riesgo en el sector publico Colombiano para incorporarla como un aspecto de base
en la Guia de Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas, pues se hace necesario comprender el estado actual en la gestion del
riesgo institucional, no solo desde la estructura de la politica de administracion del
riesgo, sino considerando un espectro mas amplio que brinda el COSO ERM y que
permitira tener una mayor comprension respecto de los niveles de implementacion
de los componentes, principios y resultados en relacion con los eventos o
materializaciones que han sido evidenciados, informacion esencial para determinar
la efectividad de las actividades de control establecidas por la entidad.

Adicionalmente, como se ha planteado en el numeral 5.2 de la Guia rol de las
unidades u oficinas de control interno, auditoria interna o0 quien haga sus veces,
Version 3 de Septiembre 2023, especificamente en la tabla 6, las unidades u
oficinas de control interno, auditoria interna o quien haga sus veces, con base al
nivel de madurez de la gestion del riesqgo en la entidad podran identificar las
actividades esperadas a ejecutar en el marco del rol de Evaluacion de la Gestion
del Riesqo, a fin de que el desarrollo de este rol aporte mayor valor a las tomas de
decisiones de la alta direccion.” (subrayado fuera de texto)

Este instrumento contiene cinco componentes, los cuales corresponden a i) Gobierno y
cultura ii) Estrategias y Definicion de objetivos iii) Desempefio iv) Analisis y monitorizacion
e V) Informacion, comunicacién y reporte; estos a su vez, contienen principios que
permiten generar por cada componente el nivel de madurez de la gestion integral del
riesgo.

Esta auditoria realiz6 la evaluacion de cada uno de los principios y sus puntos de reflexion
0 preguntas relacionados con los componentes mencionados. Para dicha evaluacion se
tuvo en cuenta la siguiente escala con relacion al grado de madurez, teniendo en cuenta
las evidencias que soportaron el cumplimiento de cada uno de los puntos de reflexion o
preguntas de cada principio evaluado:

Oficina de Control Interno | agosto y septiembre de 2026
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INFORME DE AUDITORIA A LA GESTION INTEGRAL DEL RIESGO

Grafica 1. Escala de madurez de la gestion integral del riesgo.

MENOR MADUREZ
1. Nunca

No estd implementado, o existe pero no se
operativiza ni se evalua.

2. Raramente
Estd implementado con debilidades y no se evalua.

3. Aveces
Estd implementado con debilidades y se evallua
algunas veces.

4. Frecuentemente
Estd implementado, operativizado y se evalia de
forma regular.

5. Siempre

Estd implementado, operativizado y se evalua
siempre.

MAYOR MADUREZ - BASE MAS AMPLIA La madurez aumenta cuando la practica se implementa, se operativiza y se evallia de manera consistente.

Fuente. Elaboracién propia a partir de los lineamientos de la metodologia planteada por el DAFP, para medir el nivel de madurez de la gestion
integral del riesgo, complementado con lo sefialado por Auditool.

Es importante senalar de esta metodologia que, el grado de madurez seleccionado
corresponde a una calificacion de 1 a 5, con base en la cual se determina la nota (media
aritmética®). El calculo y resultados corresponden a las férmulas anidadas en el formato
aplicado, generado por el Departamento Administrativo de la Funcion Publica -DAFP,
como herramienta para identificar el nivel de madurez del riesgo en las Entidades.

A continuacion, se presenta por cada uno de los componentes, los principios y el numero
de puntos de reflexion que fueron evaluados por parte de la Oficina de Control Interno:

8 Es la suma de todos los valores de una lista numérica dividida entre el nimero de elementos de la lista.
Oficina de Control Interno | agosto y septiembre de 2026
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INFORME DE AUDITORIA A LA GESTION INTEGRAL DEL RIESGO

Grafica 2. Componente de gobierno y cultura, principios y nimero de puntos de reflexién.

NUMERO DE PUNTO
I:|EKZOMPONENTE E PRINCIPIO

/\ ﬁ Supervision de Riesgos a través del Comité Institucional

I l I I de Coordinacién de Control Interno

1. GOBIERNO Y
CULTURA (i i\

Gobernanza, cultura y talento

Definicién de cultura deseada

AA . e
\9’\ Compromiso con los valores del servicio publico

& Atrae, Desarrolla y Retiene a Profesionales

-@- Establecimiento de estructuras operativas e

Total puntos de
reflexion evaluados

Fuente. Elaboracién propia a partir de los lineamientos de la metodologia planteada por el
DAFP, para medir el nivel de madurez de la gestion integral del riesgo.

Grafica 3. Componente estrategia y definicion de objetivos, principios y nimero de puntos de reflexion.

NUMERO DE PUNTO
#EOMPONENTE E PRINCIPIO
@ Analiza el Contexto Sectorial/Territorial

e Institucional
2. ESTRATEGIA Y
DEFINICION DE
OBJETIVOS

7@\ Define el Apetito al Riesgo

- & Evalla Estrategias Alternativas

Formula Objetivos Estratégicos
y Operacionales

Total puntos de
reflexion evaluados

Fuente. Elaboracién propia a partir de los lineamientos de la metodologia planteada por el DAFP,
para medir el nivel de madurez de la gestion integral del riesgo.

Oficina de Control Interno | agosto y septiembre de 2026
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INFORME DE AUDITORIA A LA GESTION INTEGRAL DEL RIESGO

Grafica 4. Componente de desempenfo, principios y nimero de puntos de reflexion.

NUMERO DE PUNTO
5 componente | [E] PRINCIPIO

/\ D\ Identifica y describe el Riesgo

m EvalGa el Riesgo Inherente

3. DESEMPENO
-@- Disefna Controles efectivos

Gestion y tratamiento integral
de los riesgos

—  Prioriza Riesgos

<®> Desarrolla una visién integral

00000

Total puntos de
reflexion evaluados

Fuente. Elaboracién propia a partir de los lineamientos de la metodologia planteada por el
DAFP, para medir el nivel de madurez de la gestion integral del riesgo.

Grafica 5. Componente de analisis y monitorizacién, principios y nimero de puntos de reflexion.

NUMERO DE PUNTO
5 HCOMPONENTE [Z] priNCIPIO DE REFLEXION

Evalla los Cambios Significativos
T 9

Seguimiento y mejora continua

| :Z' Persigue la Mejora de la Gestion del Riesgo

4. ANALISIS Y
MONITORIZACION <E> Revisa el Riesgo y el Desempefio

Total puntos de
reflexion evaluados

Fuente. Elaboracién propia a partir de los lineamientos de la metodologia planteada por el DAFP,
para medir el nivel de madurez de la gestion integral del riesgo.

Oficina de Control Interno | agosto y septiembre de 2026
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INFORME DE AUDITORIA A LA GESTION INTEGRAL DEL RIESGO

Grafica 6. Componente de informacion, comunicacion y reporte, principios y nimero de puntos de reflexion.

NUMERO DE PUNTO
|:|:I.'EOMPONENTE E PRINCIPIO
@@ @ Aprovecha la Informacion y la Tecnologia °

5. INFORMACION,

COMUNICACION Y
REPORTE @ Comunica Informacion sobre Riesgos

Informacion para decidir y comunicar
—_— Informa sobre el Riesgo, la Cultura
il y el Desempefio

Total puntos de
| reflexion evaluados

Fuente. Elaboracion propia a partir de los lineamientos de la metodologia planteada por el DAFP, para medir
el nivel de madurez de la gestion integral del riesgo.

Para determinar el nivel de madurez del Sistema Integral de la Administracion del riesgo,
se tuvieron en cuenta los siguientes niveles’:

7 Para evaluar la madurez de la gestion de riesgos, se puede utilizar un modelo de cinco niveles, alineado con COSO ERM, ISO 31000
y mejores practicas de auditoria interna (https://www.auditool.org/blog/control-interno/como-evaluar-la-madurez-de-la-gestion-de-
riesgos-en-su-empresa). En la Guia Integral del Riesgo del DAFP, en su version 7 se sefiala que: En la reciente actualizacion del MECI
se tomaron insumos del marco para la gestion el riesgo (Modelo COSO -ERM), se hace necesario precisar que los elementos o
principios definidos para el proceso de transicién. Asimismo, se mantiene la estructura conceptual acorde con la Norma 1SO31000.
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INFORME DE AUDITORIA A LA GESTION INTEGRAL DEL RIESGO

Grafica 7. Nivel de madurez de la gestion integral del riesgo.

Uso de tecnologia avanzada (1A, andlisis
OPTIMIZADO (Transformador) predictivo) para gestionar riesgos en tiempo
real. (5)

La gestion de riesgos es parte de la cultura
organizacional y la toma de decisiones. (41-4.9)

ADMINISTRADO (Integrado)

Existe un enfoque sistemdtico con controles y
DEFINIDO (Estructurado) meétricas. Se realizan evaluaciones periddicas
de riesgos. (31-4.0)

Se han identificado riesgos clave, pero la
REPETIBLE (Desarrolio) gestion sigue siendo fragmentada. (21- 3.0)

No hay un marco formal de gestion de riesgos.
Se actia después de que ocurren los
incidentes. (1- 20)

INICIAL (Reactivo)

Fuente. Elaboracion propia a partir de los lineamientos de la metodologia planteada por el DAFP, para medir
el nivel de madurez de la gestidn integral del riesgo, complementado por informacion COSO-ERM e ISO
31000 - Auditool

Bajo el contexto anterior, a través de este instrumento se busca reflejar la importancia que
cada componente puede tener en la efectividad de la gestidon del riesgo.

La auditoria se desarroll6 con base en la Guia para la Gestion Integral del Riesgo en
Entidades Publicas del DAFP, version 7. La Oficina de Control Interno reconoce que la
gestion integral del riesgo se encuentra en proceso de implementacién, especialmente en
lo relacionado con el SIGRIP. En consecuencia, la auditoria adopté un enfoque preventivo,
orientado a proporcionar insumos que contribuyan al fortalecimiento y a la madurez de la
gestion del riesgo en la Entidad. A continuacién, se presentan los resultados
correspondientes a cada uno de los componentes evaluados:

5. Desarrolio del Informe
A partir de lo anterior, a continuacion, se relacionan los componentes, principios y numero

de preguntas o puntos de reflexion para cada uno de ellos, los cuales son objeto de
evaluacion de esta auditoria:
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INFORME DE AUDITORIA A LA GESTION INTEGRAL DEL RIESGO

Grafica 8. indice general de madurez de la gestion integral del riesgo.

BE © [N

Gobierno vy Estrategiay Desemperno Analisis y Informacion,
Cultura definicion itori i6 comunicacion

10l « 5 Principios monitorizacion LICac

L de objetivos y reporte

* 5 Principios. - 23 Puntos de « 3 principios -
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Fuente. Elaboracién propia a partir de los lineamientos de la metodologia planteada por el DAFP, para medir
el nivel de madurez de la gestion integral del riesgo, complementado por informacién COSO-ERM e ISO
31000 - Auditool

5.1. Componente de Gobierno y Cultura

Este componente esta conformado por cinco (5) principios, desarrollados mediante
veintidos (22) preguntas o puntos de reflexion, orientados a valorar el grado de avance de
la Entidad en la implementacion y consolidacion de practicas relacionadas con el gobierno
y la cultura de la gestion del riesgo.

Para su evaluacion, se tomé como referencia la informacién disponible y publicada por la
Entidad, tanto en su pagina web institucional como en Microsoft Teams y las evidencias
suministradas por parte de la segunda linea de aseguramiento. En la carpeta de la
auditoria en su fase de ejecucion, se encuentran dispuestos los documentos, registros y
evidencias relacionados con la verificacion realizada para este componente.

Con base en la revision y verificacion de la informacion recopilada, se determinaron los

resultados correspondientes a los cinco (5) principios evaluados y, a partir de estos, el
nivel de madurez alcanzado por la Entidad en este componente:
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Grafica 9. Nivel de madurez - componente Gobiernoy cultura.
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Fuente. Elaboracién propia a partir de los lineamientos de la metodologia planteada por el DAFP, para medir el nivel de
madurez de la gestion integral del riesgo, complementado con informacion COSO-ERM e ISO 31000 - Auditool

El componente “Gobierno y Cultura” obtuvo un nivel de madurez promedio de 3,84,
correspondiente a la categoria DEFINIDO. Este resultado evidencia que la Entidad ha
establecido y desarrollado practicas orientadas al fortalecimiento del gobierno y la cultura
de la gestion del riesgo, con mecanismos que contribuyen a su orientacion, seguimiento y
articulacion institucional.

Los cinco (5) principios evaluados, alcanzaron un nivel de madurez DEFINIDO, con una
valoracion de 4,00, correspondientes a: Supervision de Riesgos a través del Comité
Institucional de Coordinacion de Control Interno; Define la Cultura Deseada; Demuestra
Compromiso con los Valores del Servicio Publico; y Atrae, Desarrolla y Retiene a
Profesionales Capacitados. Estos resultados evidencian un nivel de desarrollo consistente
en las practicas asociadas con la supervision, la cultura organizacional, los valores del
servicio publico y la gestidn del talento humano requerido para la gestion del riesgo.

Por su parte, el principio “Establece Estructuras Operativas” obtuvo una valoracién de
3,20, correspondiente a la categoria DEFINIDO, constituyéndose en la principal
oportunidad de fortalecimiento identificada dentro del componente. Este resultado sefnala
la necesidad de continuar avanzando en la consolidacion y formalizacién de las
estructuras, roles y responsabilidades relacionadas con la gestion del riesgo, de manera
que su aplicacion sea consistente y sostenible en los diferentes niveles de la Entidad.

En consideracion de los resultados obtenidos, y particularmente de la oportunidad de
fortalecimiento identificada en el principio “Establece Estructuras Operativas”, se formulan
las siguientes recomendaciones, orientadas a consolidar las practicas que presentan un
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mayor nivel de madurez y a fortalecer aquellas que requieren avanzar hacia niveles
superiores de desarrollo:

= Presentar resultados o analisis que se le permita a la alta direccion realizar el
seguimiento de esta gestion del riesgo, obedeciendo a los roles de la segunda linea
de aseguramiento en materia de riesgos bajo el marco del Sistema de Control Interno.

= Generar reportes periédicamente al Comité Institucional de Coordinacién de Control
Interno acerca del cumplimiento de las metas y los objetivos en relacidon con la gestidn
integral del riesgo.

= Implementar una estrategia de comunicacion de la Politica de la Gestion integral del
riesgo con el fin de tener una cobertura de conocimiento y entendimiento mas amplia
y asi posicionar la politica como una cultura organizacional.

= Formalizar y documentar el esquema de lineas de aseguramiento, teniendo en cuenta
roles y responsabilidades.

= Implementar el mapa de aseguramiento en la Entidad con el fin de identificar los
aspectos claves de éxitos de segunda linea de aseguramiento, sus funciones de
aseguramiento y su nivel de confianza.

= Presentar el resultado del monitoreo de los riesgos al CICCI, sobre apetito del riesgo,
materializacién y tratamiento de riesgos, asi como también eventos que puedan afectar
las causas de los riesgos.

= Implementar mecanismos para la evaluacién del nivel de la cultura a la gestion
preventiva del riesgo, para de esta manera definir los puntos criticos y generar las
oportunidades de mejora que fortalezcan la cultura del riesgo en la Entidad.

» Informar los resultados del Test de integridad a la alta direccién validando la gestion
integral del riesgo.

= |ncorporar en la induccion de los servidores temas relacionados con la cultura
organizacional relacionada con la gestidén del riesgo y la aplicacion de la politica en la
Entidad y su articulacién con la integridad. Es importante precisar, que durante la
vigencia 2026, no se realizado ningun ejercicio de induccion o reinduccion debido a los
términos establecidos en la Entidad en materia de periodicidad.

= Incluir dentro del objetivo del proceso de Direccionamiento Estratégico, la gestion
integral del riesgo.

* |mplementar un plan de gestion del conocimiento que garantice la documentacion de
todo el proceso que se realiza desde la segunda linea de aseguramiento en materia
de riesgos.

= Presentar al menos dos veces al ano al CICCI, informacion relevante para la toma de
decisiones basada en la gestidén de los riesgos identificados en la Entidad en materia
de gestion, seguridad de la informacion, fiscales y de integridad.
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Con respecto a estas dos ultimas recomendaciones, la segunda linea de
aseguramiento, a través de correo electronico del 26 de septiembre de 20268, en el
proceso de socializacion del informe preliminar, manifiesta actividades que ha
realizado y que contribuyen al fortalecimiento de esta gestién. Al respecto la Oficina de
Control Interno, realiza el analisis de la informacion y anexa las respuestas que
sustenta la recomendacion y la manera como la Entidad puede fortalecer la gestion
asociada a las recomendaciones (Ver anexo del informe).

5.2. Componente de Estrategia y definicion de objetivos

Este componente estda conformado por cuatro (4) principios, desarrollados mediante
diecisiete (17) preguntas o puntos de reflexion, orientados a valorar el grado de avance
de la Entidad en la implementacidon y consolidacion de practicas relacionadas con la
estrategia y definicion de objetivos en materia de la gestion del riesgo.

Para su evaluacién, se tomé como referencia la informacion disponible y publicada por la
Entidad, tanto en su pagina web institucional como en Microsoft Teams y las evidencias
suministradas por parte de la segunda linea de aseguramiento. En la carpeta de la
auditoria en su fase de ejecucion, se encuentran dispuestos los documentos, registros y
evidencias relacionados con la verificacion realizada para este componente.

Con base en la revision y verificacion de la informacion recopilada, se determinaron los
resultados correspondientes a los cuatro (4) principios evaluados y, a partir de estos, el
nivel de madurez alcanzado por la Entidad en este componente:

8 Fuera del periodo de socializacion preliminar, sin que mediara solicitud de prorroga.
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Grafica 10. Nivel de madurez - componente Estrategia y definicion de objetivos.
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Fuente. Elaboracion propia a partir de los lineamientos de la metodologia planteada por el DAFP, para medir el nivel de
madurez de la gestion integral del riesgo, complementado con informaciéon COSO-ERM e ISO 31000 - Auditool

El componente “Estrategia y Definicion de Objetivos” obtuvo un nivel de madurez
promedio de 3,99, correspondiente a la categoria DEFINIDO. De acuerdo con la
metodologia de evaluacion, este nivel se caracteriza por la existencia de un enfoque
sistematico para la gestion de riesgos, soportado en controles, métricas y evaluaciones
periddicas.

De los cuatro (4) principios evaluados, dos (2) alcanzaron una valoracion de 4,33,
correspondiente al nivel ADMINISTRADO. Estos resultados evidencian un mayor grado
de madurez en las practicas relacionadas con la evaluacion de estrategias alternativas y
la formulacién de objetivos estratégicos y operacionales, en comparacion con el nivel
general obtenido por el componente, y reflejan una mayor integracién de la gestion de
riesgos con estos puntos de reflexion de la gestidn institucional.

Por su parte, los principios “Analiza el Contexto Sectorial/Territorial e Institucional” y
“‘Define el Apetito al Riesgo” obtuvieron valoraciones de 3,80 y 3,50, respectivamente,
ambos correspondientes al nivel DEFINIDO. Estos resultados evidencian la existencia de
practicas estructuradas en estos ambitos; no obstante, el principio relacionado con la
definicion del apetito al riesgo, al presentar la menor valoracion del componente,
constituye una oportunidad de fortalecimiento para continuar consolidando la articulacion
entre el analisis del contexto, los niveles de riesgo que la Entidad esta dispuesta a asumir
y la toma de decisiones institucionales.

En consideracion de los resultados obtenidos, se formulan las siguientes
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recomendaciones, orientadas a consolidar las practicas que presentan un mayor nivel de
madurez y fortalecer aquellas que permanecen en el nivel DEFINIDO, particularmente las
relacionadas con el analisis del contexto y la definicién del apetito al riesgo, con el
proposito de avanzar progresivamente:

= Tener en cuenta el analisis realizado del DOFA asociado al nuevo gobierno con el fin
de identificar estrategias que puedan apoyar el desarrollo del PGl y la identificacion de
riesgos emergentes que puedan afectar el cumplimiento de las metas de la Entidad.

= Incorporar en los reportes de seguimiento generados por la segunda linea de
aseguramiento lo relacionado con hallazgos de la CGR y la OCI, denuncias, PQRSD
y demas analisis transversales que pueden afectar la gestion del riesgo y pueda
modificar el apetito del riesgo.

= Generarinformes para la alta direccion que puedan pasar la linea del apetito del riesgo
aprobado.

= Presentar al Comité Institucional de Coordinaciéon de Control Interno -CICCI los
resultados del monitoreo de los riesgos y reportes relacionados con la afectacion del
apetito del riesgo.

5.3. Componente de Desempeio

Este componente esta conformado por cinco (5) principios, desarrollados mediante
veintitrés (23) preguntas o puntos de reflexion, orientados a valorar el grado de avance de
la Entidad en la implementacion y consolidaciéon de practicas relacionadas con el
desempefio en materia de la gestion del riesgo.

Para su evaluacioén, se tomé como referencia la informacion disponible y publicada por la
Entidad, tanto en su pagina web institucional como en Microsoft Teams y las evidencias
suministradas por parte de la segunda linea de aseguramiento. En la carpeta de la
auditoria en su fase de ejecucion, se encuentran dispuestos los documentos, registros y
evidencias relacionados con la verificacion realizada para este componente.

Con base en la revision y verificacion de la informacion recopilada, se determinaron los

resultados correspondientes a los cinco (5) principios evaluados y, a partir de estos, el
nivel de madurez alcanzado por la Entidad en este componente:
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Grafica 11. Nivel de madurez - componente Desempefio.
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Fuente. Elaboracion propia a partir de los lineamientos de la metodologia planteada por el DAFP, para medir el nivel de
madurez de la gestion integral del riesgo, complementado con informacion COSO-ERM e ISO 31000 - Auditool
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El componente “Desempeino” obtuvo un promedio de 4,23, calificacion que lo ubica en la
categoria ADMINISTRADO (Integrado), dentro del rango 4,1— 4,9. Este resultado
evidencia que la gestién de riesgos en la Region Metropolitana Bogota-Cundinamarca
hace parte de la cultura organizacional y de la toma de decisiones institucionales.

Al verificar el comportamiento individual de los cinco principios que integran este
componente, la Oficina de Control Interno identific los siguientes avances: el principio
"ldentifica y describe el Riesgo" (4,17) se mantiene en la categoria ADMINISTRADO
(Integrado), en linea con el promedio del componente. El principio "Evalua el Riesgo
Inherente" (4,00) se ubica un nivel por debajo, en la categoria DEFINIDO (Estructurado).
Los principios "Prioriza Riesgos" y "Desarrolla una vision integral" alcanzaron la
calificacion maxima de la escala, 5,00, y se ubican en la categoria OPTIMIZADO
(Transformador). A partir de lo anterior, se destacan fortalezas que contribuyen al analisis
de la gestion integral del riesgo y al reporte de seguimiento por parte de la primera linea
de aseguramiento:

e La APP asociada al mapa de riesgos institucional. Registro de actualizacion y
seguimientos por parte de la primera linea de aseguramiento. Herramienta
disponible para los lideres de proceso y los enlaces de riesgos.

¢ Sitio SharePoint de la Entidad denominado “Banco de Documentos”, en donde se
encuentra la pestafia de “Riesgos”, desde la cual se puede consultar el mapa de
riesgos institucional vigente.
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Por otro lado, el principio "Disefia Controles Efectivos" obtuvo la calificacion mas baja del
componente, 3,00, que lo ubica en la categoria REPETIBLE (Desarrollo); por su distancia
frente al promedio general, identifica una oportunidad de mejora frente a este principio.

A partir de lo anterior y teniendo en cuenta la informacion registrada en el mapa de riesgos,
la Oficina de Control Interno identific6 54 riesgos asociados a 114 controles. Con el
proposito de evaluar el disefio de estos controles, se definié una muestra a partir de un
criterio de seleccion basado en el nivel de riesgo inherente.

Para cada proceso se tomo el primer riesgo identificado con nivel de riesgo inherente
extremo o alto, y de este se seleccioné el primer control formulado, con el fin de verificar
el cumplimiento de las variables y criterios establecidos para su adecuado disefio. Como
resultado de la aplicacion de este criterio, se obtuvo una muestra de 12 controles, sobre
los cuales se evaluaron los criterios de disefio definidos en la Guia para la gestion integral
del riesgo en Entidades Publicas (Versién 7). A continuacion, se presentan los resultados:

= EI 83% de la muestra cuenta con la asignacion de un responsable; el 17% restante
presenta debilidades en dicha asignacion.

= El 67% de los controles son detectivos, el 8 % son preventivos y el 25% no son
controles.

= FE]33% de los controles tienen claro o describen como se realiza la actividad de control.
Es resto la fuente de verificacion no es confiable.

= EI 8% de los controles tiene asignada una frecuencia.

= El 8% de los controles muestra la evidencia que permite realizar la trazabilidad a la
ejecucion de este. Si bien en el mapa de riesgos cuando se evalua el control el atributo
se encuentra, en la descripcién del control, no se encuentra definido de manera clara
o no esta definido.

Con fundamento en los resultados descritos, la Oficina de Control Interno recomienda
verificar en el seguimiento y monitoreo que se realiza desde la segunda linea de
aseguramiento los atributos del disefio de control, que se tienen en cuenta en la
formulacion y descripcion del control. Todos los atributos deben quedar implicitos en la
redaccion del control.

5.4. Componente de Analisis y Monitorizacion

Este componente esta conformado por tres (3) principios, desarrollados mediante siete (7)
preguntas o puntos de reflexion, orientados a valorar el grado de avance de la Entidad en
la implementacion y consolidacion de practicas relacionadas con el analisis de la
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informacion asociada al monitoreo y seguimiento de la gestion del riesgo en la Entidad, en
donde se destacan puntos importantes como la evaluacion permanente frente a los
cambios significativos, la revision de la gestion del riesgo basada en datos y la
identificacion e implementacion de oportunidades de mejoras a partir de los resultados
obtenidos.

Para su evaluacion, se tomé como referencia la informacién disponible y publicada por la
Entidad, tanto en su pagina web institucional como en Microsoft Teams y las evidencias
suministradas por parte de la segunda linea de aseguramiento. En la carpeta de la
auditoria en su fase de ejecucion, se encuentran dispuestos los documentos, registros y
evidencias relacionados con la verificacion realizada para este componente.

Con base en la revision y verificacion de la informacion recopilada, se determinaron los
resultados correspondientes a los tres (3) principios evaluados y, a partir de estos, el nivel
de madurez alcanzado por la Entidad en este componente:

Grafica 12. Nivel de madurez — Analisis y monitorizacion.
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Fuente. Elaboracion propia a partir de los lineamientos de la metodologia planteada por el DAFP, para medir el nivel de
madurez de la gestion integral del riesgo, complementado con informacion COSO-ERM e ISO 31000 - Auditool

El componente “Analisis y Monitorizaciéon” obtuvo un promedio de 3,94, calificacion que
lo ubica en la categoria DEFINIDO (Estructurado), dentro del rango 3,1-4,0. Este
resultado indica que la Region Metropolitana Bogota-Cundinamarca cuenta con un
enfoque sistematico para revisar el riesgo y el desempefio de su gestion, aunque aun no
alcanza un nivel plenamente integrado a la toma de decisiones.
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Al verificar el comportamiento individual de los tres principios que integran este
componente, la Oficina de Control Interno encontré los siguientes resultados: El principio
"Evalua los Cambios Significativos" (4,33) se ubica en la categoria ADMINISTRADO
(Integrado), por encima del promedio del componente. Los principios "Persigue la Mejora
de la Gestion del Riesgo" (4,00) y "Revisa el Riesgo y el Desempefio” (3,50) permanecen
en la categoria DEFINIDO (Estructurado); este ultimo, con la calificacion mas baja del
componente, evidencia la necesidad de fortalecer los mecanismos de revisidon periddica
del riesgo y del desempefio institucional.

Con fundamento en los resultados descritos, la Oficina de Control Interno recomienda
formular e identificar los indicadores claves de riesgo (KRI), con el fin de monitorear los
riesgos clave que podrian afectar el cumplimiento de los objetivos y metas establecidos
durante las diversas etapas de la gestion institucional. Asimismo, recomienda realizar los
ajustes necesarios en la operacion cuando se identifiquen cambios relevantes en la
gestion de los procesos, e informar oportunamente a la alta direccion para que se tomen
las decisiones que permitan mitigar cualquier desviacion o amenaza.

5.5. Componente de Informaciéon, comunicacion y reporte

Este componente esta conformado por tres (3) principios, desarrollados mediante ocho (8)
preguntas o puntos de reflexion, orientados a valorar el grado de avance de la Entidad en
la implementacion y consolidacién de practicas relacionadas con la utilizacion de
herramientas que permitan la consulta de la informaciéon y desarrollo de medios
tecnoldgicos que apoyen su procesamiento y analisis, con una mirada integral. Asimismo,
contempla la comunicacion de la informacion relacionada con la gestion del riesgo, la
cultura y el desempefio en esta materia.

Para su evaluacioén, se tomé como referencia la informacion disponible y publicada por la
Entidad, tanto en su pagina web institucional como en Microsoft Teams y las evidencias
suministradas por parte de la segunda linea de aseguramiento. En la carpeta de la
auditoria en su fase de ejecucion, se encuentran dispuestos los documentos, registros y
evidencias relacionados con la verificacion realizada para este componente.

Con base en la revision y verificacion de la informacion recopilada, se determinaron los

resultados correspondientes a los tres (3) principios evaluados y, a partir de estos, el nivel
de madurez alcanzado por la Entidad en este componente:
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Grafica 13. Nivel de madurez - Informacion, comunicacion y reporte.
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Fuente. Elaboracién propia a partir de los lineamientos de la metodologia planteada por el DAFP, para medir el nivel de
madurez de la gestion integral del riesgo, complementado con informacion COSO-ERM e ISO 31000 - Auditool

El componente de “Informaciéon, Comunicacion y Reporte” obtuvo un promedio de 4,1,
calificacion que lo ubica en la categoria ADMINISTRADO (Integrado), dentro del rango
4,1- 4,9. Este resultado indica que la Region Metropolitana Bogota-Cundinamarca ha
incorporado, en términos generales, la informacion y la tecnologia a la gestion de sus
riesgos como parte de la toma de decisiones.

Al verificar el comportamiento individual de los tres principios que integran este
componente, la Oficina de Control Interno encontré resalta los siguientes resultados: El
principio "Aprovecha la Informacion y la Tecnologia" (4,67) se ubica en la categoria
ADMINISTRADO (Integrado), y "Comunica Informacién sobre Riesgos" (5,00) alcanza el
techo de la escala, OPTIMIZADO (Transformador). En contraste, "Informa sobre el Riesgo,
la Cultura y el Desempefio" obtuvo apenas 2,75, calificacién que lo ubica en la categoria
REPETIBLE (Desarrollo).

Con fundamento en los resultados descritos, la Oficina de Control Interno formula las
siguientes recomendaciones, orientadas a fortalecer los mecanismos de reporte sobre el
riesgo, la cultura y el desempenio institucional, y a consolidar la madurez de los principios
evaluados dentro de este componente:

= Presentar el reporte de monitoreo al CICCI y realizar los ajustes pertinentes a los
mapas de riesgos a partir de eventos, materializacién de riesgos e identificacién de
riesgos emergentes. En el analisis que se realiza tener en cuenta los hallazgos

Oficina de Control Interno | agosto y septiembre de 2026

Pagina 22 de 30




INFORME DE AUDITORIA A LA GESTION INTEGRAL DEL RIESGO

generados por parte de la CGR y la Oficina de Control Interno.

* |mplementar mecanismos para la evaluacion del nivel de la cultura a la gestion
preventiva del riesgo, para de esta manera definir los puntos criticos y generar las
oportunidades de mejora que fortalezcan la cultura del riesgo en la Entidad.

6. Cumplimiento de las Normas Internacionales de Auditoria,
limitaciones, conflictos de interés y fortalezas evidenciadas.

Para la realizacion de este seguimiento, se aplicaron las Normas de Auditoria
Generalmente Aceptadas en Colombia, teniendo en cuenta que las pruebas realizadas se
efectuaron mediante muestreo selectivo, por consiguiente, no se cubrié la verificacion de
la efectividad de todas las medidas de control del proceso.

Aunado a lo anterior se precisa que, durante el desarrollo de la auditoria, no se dio lugar
a la presentacién de conflicto de intereses que pudieran afectar o impedir su desarrollo y
resultado.

Se precisa ademas que, debido a las limitaciones de cualquier estructura de Control
Interno, pueden ocurrir errores e irregularidades que no hayan sido detectadas bajo la
planeacién y realizacion del presente seguimiento, es asi como la Region Metropolitana
Bogota — Cundinamarca y las dependencias que la integran, son las responsables de
establecer y mantener un adecuado Sistema de Control Interno y prevenir posibles
irregularidades, de acuerdo con lo establecido en el Modelo Integrado de Planeacion y
Gestion -MIPG-MECI.

A la fecha de la auditoria la Region Metropolitana Bogota - Cundinamarca, no cuenta con
planes de mejoramiento resultantes de auditorias internas y /o externas - Plan de
Mejoramiento por Procesos - PMP, Plan de Mejoramiento Institucional -PMI,
respectivamente, relacionados con el objeto de la presente auditoria.
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7. Conclusiones, Hallazgos®, Observaciones'’ y/o
Recomendaciones"’

Conclusiones

Como resultado de la evaluacion de los cinco componentes definidos en la herramienta
del autodiagndstico relacionado en la Guia para la Gestion Integral del Riesgo en
Entidades Publicas del DAFP, la Region Metropolitana Bogota-Cundinamarca alcanzé un
indice general de madurez del Sistema Integral de Administracion del Riesgo de 3,99,
resultado que se ubica en la categoria DEFINIDO (Estructurado).

Los componentes "Desempefo” (4,23) e "Informacién, Comunicacion y Reporte" (4,1) se
ubicaron en la categoria ADMINISTRADO (Integrado), mientras que "Gobierno y Cultura"
(3,84), "Estrategia y Definicion de Objetivos" (3,99) y "Analisis y Monitorizaciéon" (3,94)
permanecieron en la categoria DEFINIDO (Estructurado).

Dentro de este resultado se destacan practicas ya consolidadas en varios frentes de la
gestion del riesgo. Los principios "Prioriza Riesgos" y "Desarrolla una Vision Integral”, del
componente Desempefio, junto con "Comunica Informacion sobre Riesgos", del
componente Informaciéon, Comunicacion y Reporte, alcanzaron la calificacién maxima de
la escala, 5,00, y se ubican en la categoria OPTIMIZADO (Transformador).

A ellos se suman, en la categoria ADMINISTRADO (Integrado), los principios "Evalua
Estrategias Alternativas" y "Formula Objetivos Estratégicos y Operacionales" (Estrategia
y Definicion de Objetivos), "ldentifica y describe el Riesgo" (Desempefio), "Evalua los
Cambios Significativos" (Analisis y Monitorizacion) y "Aprovecha la Informacién y la
Tecnologia" (Informacién, Comunicacion y Reporte). Estos resultados evidencian un
desarrollo avanzado en la identificacion, priorizacién y comunicacion del riesgo, asi como
en la formulacion de los objetivos institucionales.

No obstante, en cada uno de los cinco componentes se identifico al menos un principio
con un desarrollo menor, que representa oportunidades de fortalecimiento para consolidar
la madurez integral de la gestion del riesgo: "Establece Estructuras Operativas" (3,20) en
Gobierno y Cultura; "Define el Apetito al Riesgo" (3,50) en Estrategia y Definicion de
Objetivos; "Disefia Controles Efectivos" (3,00) en Desempeiio; "Revisa el Riesgo y el
Desempefio" (3,50) en Analisis y Monitorizacién; e "Informa sobre el Riesgo, la Cultura y
el Desempefo" (2,75) en Informacion, Comunicacion y Reporte, esta ultima la calificacion
mas baja registrada entre los veinte principios evaluados en la auditoria.

% Los hallazgos estan llamados a elaborar Plan de Mejoramiento.

10 |_as observaciones, son banderas rojas para el proceso, que buscan que la Entidad analice dichas circunstancias evidenciadas en el
seguimiento, con el fin de evaluar la necesidad de adoptar y/o fortalecer puntos de control y/o implementar acciones.

" Las recomendaciones no estan llamadas a establecer Plan de Mejoramiento, pero se invita a que sean evaluadas por el Lider del
Proceso con el fin de ser tenidas en cuenta en la Entidad para generar oportunidades de mejora al proceso.
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Estas oportunidades de fortalecimiento convergen, en términos generales, en tres frentes:
la formalizacion de estructuras, roles y del apetito de riesgo institucional; el disefio técnico
de los controles, cuyas debilidades se detallan en la evaluacion de la muestra de 12
controles realizada dentro del componente Desempefio; y el reporte oportuno de la
informacion sobre el riesgo, la cultura y el desempefio hacia la alta direccién y las demas
partes interesadas.

En linea con el enfoque preventivo adoptado para esta auditoria, las oportunidades de
fortalecimiento descritas no corresponden a incumplimientos normativos, sino a aspectos
que, de ser atendidos, permitiran a la Region avanzar de manera sostenida hacia niveles
superiores de madurez en su gestion integral del riesgo.

Hallazgos

Durante la validacion realizada en esta auditoria de cumplimiento, no se evidenciaron
incumplimientos a la normatividad validada, por lo anterior, no se generaron hallazgos u
observaciones.

Recomendaciones

Con fundamento en las oportunidades de fortalecimiento identificadas en cada uno de los
componentes evaluados, la Oficina de Control Interno consolida a continuaciéon las
recomendaciones formuladas a lo largo del presente informe.

Componente de Gobierno y Cultura

= Presentar resultados o analisis que le permitan a la alta direccion realizar el
seguimiento de la gestion del riesgo, atendiendo a los roles de la segunda linea de
aseguramiento en materia de riesgos bajo el marco del Sistema de Control Interno.

= Generar reportes periodicos al Comité Institucional de Coordinacién de Control Interno
(CICCI) acerca del cumplimiento de las metas y los objetivos en relacién con la gestion
integral del riesgo.

= Implementar una estrategia de comunicacion de la Politica de Gestion Integral del
Riesgo, con el fin de ampliar su cobertura y entendimiento y posicionarla como parte
de la cultura organizacional.

= Formalizar y documentar el esquema de lineas de aseguramiento, con sus respectivos
roles y responsabilidades.

= Implementar el mapa de aseguramiento de la Entidad, con el fin de identificar los
aspectos clave de éxito de la segunda linea de aseguramiento, sus funciones y su nivel
de confianza.
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Presentar al CICCI el resultado del monitoreo de los riesgos, incluyendo el apetito de
riesgo, la materializacion y el tratamiento de riesgos, asi como los eventos que puedan
afectar sus causas.

Implementar mecanismos para evaluar el nivel de cultura frente a la gestion preventiva
del riesgo, que permitan definir puntos criticos y generar oportunidades de mejora.

Informar a la alta direccion los resultados del Test de Integridad, validando su
articulacion con la gestion integral del riesgo.

Incorporar en la induccidon de los servidores publicos los temas relacionados con la
cultura organizacional de la gestion del riesgo y su articulacion con la integridad, dado
que durante 2026 no se ha realizado ningun ejercicio de induccién o reinduccion.

Incluir la gestion integral del riesgo dentro del objetivo del proceso de Direccionamiento
Estratégico.

Implementar un plan de gestion del conocimiento que garantice la documentacion de
todo el proceso que adelanta la segunda linea de aseguramiento en materia de riesgos.

Presentar al menos dos veces al afio al CICCI informacion relevante para la toma de
decisiones basada en la gestidén de los riesgos identificados en la Entidad en materia
de gestion, seguridad de la informacion, fiscales y de integridad.

Con respecto a estas dos ultimas recomendaciones, la segunda linea de aseguramiento,
a través de correo electronico del 26 de septiembre de 2026'?, en el proceso de
socializacion del informe preliminar, manifiesta actividades que ha realizado y que
contribuyen al fortalecimiento de esta gestion. Al respecto la Oficina de Control Interno,
realiza el analisis de la informacion y anexa las respuestas que sustenta la recomendacion
y la manera como la Entidad puede fortalecer la gestion asociada a las recomendaciones
(Ver anexo del informe).

Componente de Estrategia y Definicion de Objetivos

Tener en cuenta el analisis DOFA asociado al nuevo gobierno, con el fin de identificar
estrategias que apoyen el desarrollo del PGl y la identificacion de riesgos emergentes
que puedan afectar el cumplimiento de las metas de la Entidad.

Incorporar en los reportes de seguimiento de la segunda linea de aseguramiento los
hallazgos de la CGR y la OCI, las denuncias, las PQRSD y los demas analisis
transversales que puedan afectar la gestion del riesgo o modificar el apetito de riesgo.

Generar informes para la alta direccion cuando los resultados superen la linea de
apetito de riesgo aprobada.

Presentar al CICCI los resultados del monitoreo de los riesgos y los reportes

"2 Fuera del periodo de socializacion preliminar, sin que mediara solicitud de prorroga.
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relacionados con la afectacion del apetito de riesgo.

Componente de Desempeiio

Verificar, en el seguimiento y monitoreo que realiza la segunda linea de
aseguramiento, que los atributos de disefio de los controles (responsable, tipo de
control, claridad de la actividad, frecuencia y evidencia de trazabilidad) queden
definidos de manera explicita en la redaccion de cada control, atendiendo los
resultados obtenidos en la muestra de 12 controles evaluada.

Componente de Analisis y Monitorizacion

Formular e identificar indicadores clave de riesgo (KRI) que permitan monitorear los
riesgos que podrian afectar el cumplimiento de los objetivos y metas institucionales.

Realizar los ajustes necesarios en la operacion cuando se identifiquen cambios
relevantes en la gestion de los procesos, e informar oportunamente a la alta direccion
para la toma de decisiones que permitan mitigar desviaciones o amenazas.

Componente de Informacion, Comunicacion y Reporte

Presentar el reporte de monitoreo al CICCI y realizar los ajustes pertinentes a los
mapas de riesgos a partir de eventos, materializacion de riesgos e identificacion de
riesgos emergentes, teniendo en cuenta los hallazgos generados por la CGR y la
Oficina de Control Interno.

Implementar mecanismos para evaluar el nivel de cultura frente a la gestion preventiva
del riesgo, que permitan definir puntos criticos y generar oportunidades de mejora que
fortalezcan la cultura del riesgo en la Entidad.

Realiz6 verificacion y elaboré informe:

Yuly Andrea Ujueta Castillo

Auditor de la Oficina de Control Interno

Revisé y aprobo:

=

Andrea Reyes Saavedra
Jefe Oficina de Control Interno
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Anexo 1. Respuesta a los comentarios presentados por la Oficina Asesora de Planeacion Institucional — Segunda linea de aseguramiento

En el marco del proceso de socializacion del informe preliminar de esta auditoria, la Oficina Asesora de Planeacion Institucional -OAPI presenté sus comentarios,
frente a los cuales la Oficina de Control Interno -OCI se pronuncié de manera individual.

La siguiente tabla contiene, para cada punto del informe preliminar sobre el que la Entidad presentdé comentarios, el comentario recibido, la respuesta de la OCl y la
conclusién definitiva adoptada para efectos de este informe. Esta informacién se anexara al informe final con el fin de dar respuesta a los comentarios generados por

la Entidad. Este anexo hace parte integral del expediente de esta auditoria.

Referencia del
informe

Comentarios OAPI

Respuesta Oficina de Control Interno

Conclusion

Componente de
Gobierno y Cultura

1. Recomendacién: “Presentar al menos dos veces al afio al CICCl informacidn relevante
para la toma de decisiones basada en la gestidon de los riesgos identificados en la
Entidad en materia de gestidn, seguridad de la informacion, fiscales y de integridad.”
Frente a esta recomendacion, es preciso sefialar que la Oficina Asesora de Planeacion
Institucional — OAPI viene presentando de manera permanente la informacion
relacionada con la Gestion Integral del Riesgo ante el Comité Institucional de
Coordinacién de Control Interno — CICCI y el Comité Institucional de Gestion y
Desempeiio — CIGD.

En particular, la OAPI ha presentado los avances relacionados con el disefio e
implementacion de las actividades desarrolladas en materia de Gestidon Integral del
Riesgo en la Entidad, en las sesiones del Comité Institucional de Coordinacién de
Control Interno — CICCI que han sido programadas por la Presidencia y la Secretaria
Técnica de dicha instancia, de acuerdo con los temas definidos en las respectivas
agendas. En estos espacios se han abordado asuntos relacionados con la elaboracién
y aprobacion de la Politica para la Gestion Integral del Riesgo, las actividades
desarrolladas con los lideres y equipos de trabajo para la identificacion y valoraciéon de
riesgos, la formulacion de planes de tratamiento, asi como los avances relacionados con
los riesgos de gestion, fiscales y de integridad.

De igual manera, el Mapa de Riesgos Institucional ha sido presentado ante el CICCI
para su conocimiento y seguimiento, constituyéndose en un insumo para el analisis de
la gestidon de riesgos de la Entidad y para la toma de decisiones, en el marco de las
competencias de dicha instancia.

Adicionalmente, la informacién relacionada con la Gestion Integral del Riesgo se
presenta de manera periédica ante el Comité Institucional de Gestion y Desempefio —
CIGD, como parte de los mecanismos institucionales de seguimiento y articulacion de la
gestioén, contribuyendo a fortalecer la coordinacidn entre las instancias responsables del
seguimiento y la toma de decisiones en materia de gestion institucional y control interno.
En este sentido, se considera que la recomendacion formulada viene siendo atendida
por la Entidad, toda vez que la OAPI ha presentado informacién relacionada con la

La recomendacion se genera a partir del siguiente punto de reflexion del componente
de Gobierno y Cultura: 1.2. ;Los miembros del Comité Institucional de Coordinacién
de Control Interno o instancia equivalente realizan por lo menos dos veces al afio
supervision sobre la efectividad de la gestion de riesgos?

Como la pregunta se encuentra orientada al nimero de veces que el Comité revisa la
efectividad de la gestion de riesgos, se analizaron las evidencias relacionadas con el
acta del CICCI del 15 de diciembre de 2025, donde se presentd para aprobacion la
politica para la gestion integral del riesgo de la RMBC vy el acta del CICCI del 17 de
julio de 2026, donde se presentaron los avances en materia de administracion del
riesgo en la RMBC.

Teniendo en cuenta que, en la vigencia 2025, se presentd una vez informacion
relacionada con la gestion del riesgo y esta correspondi6 a la aprobacion de la politica
y que en la vigencia 2026, se presentoé informacion relacionada con la metodologia
de trabajo para la identificacion de los riesgos institucionales, cantidad de riesgos
identificados en los procesos y su ubicacién en el mapa de calor y recordacion de
responsabilidades asignadas a través del esquema de lineas de aseguramiento en
materia de riesgos.

A partir de lo anterior y teniendo en cuenta el punto de reflexidon evaluado, no se ha
evidenciado que en una vigencia se haya presentado informacién sobre la efectividad
de la gestion de riesgos mas de una vez en cada vigencia, por parte de la segunda
linea de aseguramiento. (Fin de la recomendacion).

En este sentido, es pertinente mantener la recomendacion teniendo en cuenta que la
Entidad no solo debe presentar el disefio e implementacion de las actividades en
materia de gestion del riesgo. El punto de reflexion nos habla de efectividad y para
ello es importante que los reportes que se realicen al CICCI, por parte de la segunda
linea de aseguramiento (OAPI), se encuentren orientados a los resultados de los

Se mantiene la
recomendacioén con
referencia al anexo
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Referencia del
informe

Comentarios OAPI

Respuesta Oficina de Control Interno

Conclusion

Gestion Integral del Riesgo ante el CICCI, en el marco de las sesiones programadas por
dicha instancia, asi como ante el CIGD, de manera periddica.

Se anexan como soportes:

Actas del Comité Institucional de Gestion y Desempefio — CIGD, en las cuales se
evidencian los temas abordados en materia de Gestion Integral del Riesgo.

Las actas del Comité Institucional de Coordinacion de Control Interno — CICCI reposan
en el archivo de gestiéon de la Oficina de Control Interno — OCI, en las cuales se
evidencian los temas tratados relacionados con la Gestion Integral del Riesgo. (15 de
diciembre 2025 y 17 de julio 2026)

Agradecemos que estas precisiones sean consideradas en la consolidacion del informe
final

monitoreos, los riesgos y eventos materializados, la identificacion de riesgos a partir
de los analisis realizados, el resultado de los KRI, entre otros aspectos que deben
apoyar la toma de decisiones de la alta direccidon basada en datos y evidencias. Lo
anterior permitira desde la segunda linea de aseguramiento que el CICCI pueda
realizar este seguimiento a la gestion de riesgos.

Esta recomendacién esta orientada a generar informes de seguimiento integral que
aborden los diferentes tipos de riesgos identificados, entre ellos los de seguridad de
informacién que también se deben reportar al CICCI. Para ello es importante que la
segunda linea de aseguramiento, continue su fortalecimiento con el fin de generar y
presentar reportes sobre la materia con el fin de entregar informacion clave para la
toma de decisiones por parte del CICCI en el marco de lo establecido en el art. 8 de
la Resolucién 112 del 2025 “deberes de los integrantes del CICC!”

Teniendo en cuenta lo anterior, se confirma que la Oficina de Control Interno no
desconoci6 las evidencias aportadas y la gestion adelantada por parte de la Entidad.
Por lo anterior, la calificacion corresponde a 4. Frecuentemente.

Componente de
Gobierno y Cultura

2. Recomendacién: “Implementar un plan de gestion del conocimiento que garantice la
documentacion de todo el proceso que adelanta la segunda linea de aseguramiento en
materia de riesgos.”

Frente a esta recomendacion, es importante precisar varios aspectos relativos a la
gestion del conocimiento que se han liderado desde la Oficina Asesora de Planeacion
Institucional.

Desde la OAPI se viene adelantando la construccion de los de mapas de conocimiento
de las diferentes lineas de trabajo que se encuentran a su cargo, en el marco de la
Politica Institucional de Gestion del Conocimiento y la Innovacion (GCl).

En este sentido, es a través del Modelo Institucional de Gestion del Conocimiento -
Modelo R- que se logra operativizar dicha politica, fomentando la cultura innovadora y
promoviendo la transferencia del conocimiento, para fortalecer el desempefio
institucional y generar valor publico.

En Modelo R define como uno de sus programas el Programa Conocimiento Regional,
cuyo objetivo es impulsar en la RMBC el ciclo de gestion del conocimiento para
consolidar la memoria institucional, evitar la fuga de conocimiento y la pérdida de capital
intelectual. El punto de partida de este programa es la construccién y actualizacion de
los mapas de conocimiento institucionales.

Entre las acciones que se han adelantado, ademas de la actualizacién de la politica
institucional y la definicion del programa Conocimiento Regional, se realizé un espacio
de transferencia de conocimiento para toda la entidad "Conversada del Conocimiento:
Construyendo conocimiento para la Regién Metropolitana”, con el fin de sensibilizar
sobre la importancia de los mapas de conocimiento para la preservacion de la memoria
institucional en la entidad y los ejercicios posteriores que se realizaran; asi mismo, se
ha realizado un espacio interno en la OAPI, como parte de la prueba piloto, orientada a

La recomendacién se genera a partir del siguiente punto de reflexion del componente
de Gobierno y Cultura: 5.3. ;Existe un plan de gestién del conocimiento para los
puestos clave de gestion de riesgos?

Como la pregunta se encuentra orientada a la existencia de un plan de gestién de
conocimiento en materia de riesgos. Frente a lo anterior, la Oficina de Control Interno
no desconoce la gestién que la Entidad ha venido adelantando en la materia y las
evidencias presentadas por parte de la segunda linea de aseguramiento.

La pregunta corresponde a los mecanismos que la Entidad ha implementado en
materia de gestion de conocimiento con respecto a la informaciéon que se maneja
desde la gestion del riesgo. Un ejemplo de ello podria ser la documentacion de buenas
practicas implementadas por parte de la Entidad para mantener el conocimiento y la
cultura de riesgos en la Entidad. Por lo general estas estrategias se desarrollan a
través de planes para conservar la gestion del conocimiento en esta materia. Por
ejemplo: la manera como se realizan los seguimientos y se evalua el nivel de cultura
de riesgo en la Entidad. Los mecanismos con los que cuenta la Entidad para
monitorear los riesgos, el seguimiento y las alertas que se generan a partir del andlisis
de los KRI.

Teniendo en cuenta que las evidencias, corresponde a las charlas asociadas a la
gestion del riesgo y la asesoria con respecto a la identificacién de riesgos en cada
proceso, rol que ejecuta la segunda linea de aseguramiento, no se evidencian
documentos que den cuenta del desarrollo de un plan de gestidn del conocimiento en
esta materia. Por lo anterior, la calificacion corresponde a 3 - a veces: Lo cual

Se mantiene la
recomendacion con
referencia al anexo
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Referencia del
informe

Comentarios OAPI

Respuesta Oficina de Control Interno

Conclusion

fortalecer la identificacién, documentacién, organizacion y transferencia del
conocimiento asociado a los procesos y lineas de trabajo desarrollados por la Oficina.
A partir de los resultados y aprendizajes obtenidos en este ejercicio, se prevé replicar y
fortalecer esta metodologia al interior de la Regidon Metropolitana Bogota -
Cundinamarca, con el proposito de contribuir a la documentacién y gestion sistematica
del conocimiento relacionado con las diferentes lineas de trabajo, incluida la segunda
linea de aseguramiento en materia de riesgos.

Finalmente, sefialamos que dentro de las préximas acciones que se ejecutaran en esta
materia, el proximo miércoles 30 de septiembre se llevara a cabo la Conversada del
conocimiento: ;Como gestionar riesgos integrales y no fallar en el intento?, con el
objetivo de adelantar una jornada de transferencia del conocimiento dirigida a toda la
entidad para "conversar" y fortalecer la cultura de gestion integral del riesgo,
compartiendo el proceso que se ha adelantado y los retos que vienen para la RMBC.
En este sentido, consideramos pertinente sefialar que la OAPI ya viene adelantando
acciones relacionadas con el alcance de esta recomendacion y continuara fortaleciendo
estos ejercicios, con el fin de consolidar mecanismos que permitan preservar,
documentar y facilitar la transferencia del conocimiento institucional.

Se anexan como soportes:

Ruta: Carpeta OAPI 2026 / 06_Gestion del conocimiento y la innovacion / 05_Otros /
02_Soportes Auditoria Riesgos.

corresponde a: El punto de reflexion evaluado se tiene implementado con debilidades
y se evalua algunas veces.

Desde la Oficina de Control Interno, resaltamos las acciones que se encuentran
adelantando en materia de construccion de los mapas de conocimiento, lo cual
permitira la madurez de este punto de reflexion. Por lo anterior, se mantiene la
recomendacion con las explicaciones generadas por la segunda linea de
aseguramiento.
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